DEL PACIFICO

ESCUELA DE POSTGRADO

“PLAN DE AUDITORIA INTERNA A SER PRESENTADO
ANTE LA SBS PARA SU AUTORIZACION”

Trabajo de Investigacion presentado
para optar al Grado Académico de
Magister en Auditoria
Presentado por:

Sra. Ana Pachamango Rodriguez

Sra. Roxana Pacheco Rojas
Sr. Giomar Ruiz Tinco

Asesor: Profesor Jorge Maldonado Alarcon

2018



A mi esposo ¢ hija, por su apoyo incondicional y por
ser los motores de mi vida. A mis padres, por ser
fuente de inspiracion y motivacién para superarme

cada dia mas.

Ana Pachamango Rodriguez

A Dios, por guiarme y fortalecerme en cada paso
que doy. A mi hija, por ser fuente de mi inspiracion,
crecimiento y amor. A mis padres y hermanos, por
su apoyo incondicional y por ser ejemplo de

integridad y perseverancia.

Roxana Pacheco Rojas

A Gaby, Antonio, Piero, Xiomy, Maria y Adrian,
quienes son el soporte de mi crecimiento
profesional y personal. Gracias por todo su apoyo,

confianza, paciencia, consejos y amor hacia mi.

Giomar Ruiz Tinco



Resumen ejecutivo

El presente trabajo de investigacion nacid del analisis que realizamos para identificar los
principales problemas que afronta una institucién financiera (IF) para alinear a los objetivos
estratégicos establecidos por el negocio con las actividades de auditoria especificadas en su plan
anual. En la actualidad, el plan de auditoria interna de la IFes efectuado teniendo en cuenta los
requerimientos regulatorios, dejando de lado la revision de procesos clave del negocio, debido a
la gran cantidad de actividades requeridas por la Superintendencia de Banca, Seguros y AFP
(SBS).

A lo descrito anteriormente, se suma que las areas de control interno en las distintas lineas de
defensa generan duplicidad de revisiones de ciertos procesos. Por ello, es necesario priorizar las
actividades de auditoria interna en funcion de los riesgos mas significativos que presenta la IF, de
acuerdo con la estrategia planteada para cumplir sus objetivos. En consecuencia, decidimos
realizar una investigacion cualitativa orientada a elaborar y documentar una propuesta de plan de
auditoria interna, basada en riesgos para lograr la autorizacién de la SBS para la IF. La institucion
elegida es un banco que pertenece a un grupo espafiol, y se encuentra facultado para captar y
colocar recursos financieros y efectuar todo tipo de servicios bancarios y operaciones permitidas
a la banca multiple.

Nuestra investigacion nos Ilevo a definir una metodologia de auditoria basada en riesgos, para lo
cual tuvimos que recorrer todos los procesos de la compafiia, definiendo de esta manera nuestro
universo auditable, para posteriormente evaluar el riesgo inherente a cada proceso, y establecer
una matriz de priorizacion que considera la alineacién de cada proceso con los objetivos
estratégicos, las expectativas de la alta gerencia, la puntuacion de rotacion y los hallazgos

significativos.

Es importante mencionar que para el desarrollo del trabajo hemos incluido el uso de un mapa de
aseguramiento, para evidenciar los procesos que cuentan con un nivel de cobertura de riesgo alto
por parte de otras areas de aseguramiento, y la revision por parte de auditoria puede implicar un

reproceso y sobrecosto para la institucion financiera.

Otro aspecto importante a mencionar es que para el presente trabajo se ha tomado en cuenta los
recursos con los que cuenta el area de auditoria de la IF para realizar las evaluacion que han sido
priorizadas en la matriz mencionada anteriormente, estableciendo un cronograma de actividades

como parte del plan anual de auditoria.



Las entrevistas realizadas y el analisis de las experiencias de otras instituciones financieras que
cuentan con la autorizacion de la SBS confirman que si la IF toma en consideracion la propuesta
descrita en nuestra investigacion, logrard contar con la autorizacion del ente regulador y podré
evidenciar que los riesgos estratégicos del negocio estan siendo cubiertospor las evaluaciones del

plan anual de auditoria interna.
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Introduccion

«La auditoria interna es una actividad independiente y objetiva de aseguramiento y consulta,
concebida para agregar valor y mejorar las operaciones de la organizacion, al ayudarla a cumplir
sus objetivos, aplicando un enfoque sistematico y disciplinado para evaluar y mejorar la eficacia
de los procesos de gestion de riesgos, control y gobierno»(l1Al, 2017). En esa linea, una auditoria
basada en riesgos (ABR) brindaria a accionistas, directores,gerencia general y otras partes
interesadas, seguridad de que los procesos de gestion de riesgos se administran de manera
efectiva conrelacion al apetito de riesgo definido por la institucion y, lo que no es menor, ganaria

su confianza.

No son muchas las empresas del sistema financiero peruano que cuentan con la autorizacién de
su plan de auditoria basada en riesgos (PABR) por parte de la Superintendencia de Banca, Seguros
y AFP (SBS) o que cumplan con las normas internacionales para el ejercicio profesional de la
auditoria interna del Instituto de Auditores Internos (1Al) para poder realizar esta gestion. Esto se
debe a diferentes factores atribuibles, principalmente, a la carencia de recursos y, en menor

medida, a la documentacion exigida para iniciar el tramite.

En tal sentido, el presente trabajo de investigacion tiene como proposito la elaboracion y la
documentacion de la metodologia del PABR para el Banco Altas Cumbres, a fin de gestionar y

obtener la autorizacionde la SBS.

El Capitulo | presenta la definicion de ABR vy las ventajas para las empresas de contar con una
gestion de este tipo, el marco internacional para la practica profesional de la auditoria interna del
IAl y el marco regulatorio en el Peru definido por la SBS, con base en las mejores practicas
internacionales. Asi mismo, en este trabajo de investigacion se plantea la problematica que se
busca solucionar, el objetivo principal y los objetivos especificos, la justificacion, las limitaciones

y las delimitaciones del mismo.

El Capitulo 1l describe el sistema financiero peruano y la regulacion relevante emitida por la SBS
relacionada con el tema de investigacion, asi como el marco internacional para la practica
profesional del IAl, incluyendo las guias obligatorias y las recomendadas, que servirdn para
desarrollar la metodologia propuesta. También comprende la descripcion del Banco Altas
Cumbres, banco de tamafio mediano dentro del sistema financiero peruano, que tiene como

principales objetivos apoyar el emprendimiento y fomentar el ahorro, principalmente en aquellos



sectores de la poblacidn descuidados por los bancos grandes, que son los quemueven la economia
peruana. Asimismo, se describe la situacion actual de la gestion de auditoria interna, cuyo enfoque

esta basado en el cumplimiento regulatorio.

En el Capitulo 11l se desarrolla la metodologia del PABR, la cual se basa en los siete pasos
siguientes: establecer el universo de auditoria, evaluar el riesgo inherente, vincular objetivos
estratégicos, establecer evaluaciones, determinar recursos y obtener la aprobacion del plan, el que
se aplica bajo un enfoque estratégico acorde con el core de negocio del Banco Altas Cumbres,
gue va de la mano también con la auditoria del sistema de prevencion del lavado de activos y del
financiamiento al terrorismo, a fin de mostrar su despliegue en una actividad relevante, tanto para
fines de riesgo como para el cumplimiento regulatorio. A su vez, se hace referencia a una
autoevaluacién realizada por el auditor interno sobre elgrado de cumplimiento de las normas
internacionales para el ejercicio de la auditoria interna, segun el IAl, asumiendo que ya cuenta un

PABR, conbase en la metodologia propuesta.

El Capitulo 1V contiene el andlisis de resultados y hallazgos, asi como los pasos a seguir para
tramitar la autorizacion del PABR del Banco Altas Cumbres ante la SBS.Finalmente, presentamos

nuestras conclusiones y recomendaciones.



Capitulo I. Planteamiento del problema

1. Antecedentes
La auditoria basada en riesgos (ABR) es una metodologia que se utiliza para dar aseguramiento
independiente respecto deque los riesgos de una empresa se gestionan con base en el apetito al

riesgo establecido como aceptable por el directorio.

En tal sentido, de acuerdo con el marco internacional para la practica profesional de la auditoria
interna emitido por el Instituto de Auditores Internos (IAl), el director ejecutivo de auditoria debe
establecer un plan basado en los riesgos (PABR), a fin de determinar las prioridades de la
actividad de auditoria interna, consistente con los objetivos clave de la empresa. El 1Al es una
organizacion fundada en 1941 en los Estados Unidos, que constituye la principal asociacion
profesional de magnitud internacional y detenta el liderazgo mundial en investigacion, educacion,

guia tecnoldgica y certificacion de auditores internos.

Las empresas del sistema financiero, en nuestro pais, son reguladas y supervisadas por la
Superintendencia de Banca Seguros y AFP (SBS). La SBS establece en su Reglamento de
Auditoria Interna, aprobado mediante Resolucion SBS N°11699-2008, que como parte del plan

anual, las empresas deberan programar las actividades previstas en dicha regulacion.

Asimismo, recogiendo las normas internacionales para el ejercicio profesional de la auditoria
interna del 1Al, la SBS sefiala que aquellas empresas que cuenten con préacticas sélidas de
auditoria interna y un adecuado cumplimiento delos criterios previstos en la regulacién, podran
solicitarsu autorizacion para que, en la formulacion de su plan anual, se consideren solo las
actividades programadas que resulten relevantes, segln la propia metodologia de auditoria basada
en riesgos implementada por la empresa. Las solicitudes de autorizacién a la SBS deberan incluir
la descripcién del enfoque de auditoria basada en riesgos y metodologia asociada. Cabe sefialar
gue a la fecha son pocas las empresas que cuentan con la autorizacion de su PABR por parte de
la SBS.

La Institucion Financiera (IF)de esta investigacion, que denominaremos Banco Altas Cumbres 0
IF por motivos de confidencialidad, «esta formada por capitales privados bajo la denominacion
de sociedad an6nima, que inicia operaciones a fines del afio 1990 con la autorizacién de la SBS,
y tiene como giro de negocio la intermediacion financiera» (Memoria Anual 2017). A setiembre
del 2017, dos de las principales empresas clasificadoras de riesgo en el Per( asignaron al Banco

Altas Cumbres la categoria de riesgo A+, la maxima calificacionexistente, que ratifica la posicion

3



del banco dentro del grupo de los cinco mayores bancos del pais, por su volumen de créditos y
depositos. Asi, el Banco Altas Cumbres asume, dentro de su estrategia, el desarrollo de productos
y servicios disefiados para las necesidades de sus clientes e implementa los procedimientos y
herramientas de forma permanente, «es decir se necesita reforzar la gestion de riesgos a los que
se encuentra expuesta debido al rapido crecimiento y expectativas del mercado y replantear la
funcién de auditoria interna» (Memoria Anual 2017).

El presente trabajo de investigacion tiene como objetivo elaborar y documentar un PABR para el
Banco Altas Cumbres y cumplir con los requerimientos exigidos por el ente regulador, para poder

desarrollar sus actividades de acuerdo conlos riesgos de la institucion y su estrategia.

2. Planteamiento del problema
En la actualidad, el plan de auditoria interna del BancoAltas Cumbreses efectuado bajo un
enfoque regulatorio, orientado en un bajo alcance a la revision de los procesos clave del negocio,

debido a la gran cantidad de actividades requeridas por la SBS.

Esta situacién, genera que varios de los procesos asociados a la estrategia del negocio no estén
siendo incluidos dentro de las actividades de evaluacion que realiza el area de auditoria interna,
debido a la sobrecarga de evaluaciones de cumplimento requeridas por la SBS para aquellas

instituciones financieras que no cuentan con un PABR autorizado.

Otro punto importante se ve reflejado en la generacién de sobrecostos, debido a la existencia de
duplicidad de revisiones por parte de otras areas de control.Por ello, es necesario priorizar las
actividades de auditoria interna en funcion de los riesgos mas significativos que presenta la IF,
acorde con la estrategia de la misma, con la finalidad de cumplir sus objetivos. Lo indicado
anteriormente genera que el Banco Altas Cumbres elabore un plan anual de auditoria basado en
el cumplimiento de leyes y regulaciones, sin considerar los riesgos relevantes a su estrategia, por

no contar con la autorizacion del ente regulador para desarrollar un PABR.

3. Preguntas de investigacion

e ;COomo generard un plan de auditoria basado en riesgos (PABR) mayor valor para el
directorio?

e ;COmo puede apoyar un mapa de aseguramiento al Banco Altas Cumbres en la gestion de

riesgos y en la reduccion de la duplicidad en la supervision?



¢Como busca mitigar el Banco Altas Cumbres la exposicion a los riesgos clave que podrian
afectar el logro de sus objetivos?

4. Objetivos

4.1. Objetivo general

El propdsito de este trabajo de investigacion cualitativo es elaborar y documentar los requisitos

para el disefio de un PABR, enfocado en los riesgos criticos del Banco Altas Cumbres, para

obtener la autorizacion del ente regulador.

4.2. Objetivos especificos

Evaluar oportunamente actividades alineadas con la estrategia de negocio, las cuales seran
detalladas en el PABR.

Desarrollar el mapa de aseguramiento para el Banco Altas Cumbres, identificando los riesgos
significativos con cobertura de aseguramiento inadecuado o areas con cobertura duplicada
de aseguramiento.

Preparar el PABR, utilizando el marco internacional para la practica profesional de la
auditoria interna, provista por el IAl.

Elaborar la documentacion y los protocolos basicos relacionados con eldesarrollo de un

PABR para obtener la autorizacién de la SBS.

. Justificacién

Actualmente el porcentaje de actividades de evaluacion de cumplimiento del area de
auditoria interna supera el 60%.

Deben priorizarselas revisiones alineadas con la estrategia de la empresa (identificacion de
riesgos criticos).

Hay que desarrollar una metodologia de ABR alineada con la estrategia del Banco Altas
Cumbres.

Es necesario generar mayor valor al banco respecto delcumplimiento de objetivos

estratégicos y no solo mitigar riesgos de sancion por parte del regulador.

6. Limitaciones

En este trabajo de investigacion no vamos a utilizar el nombre real de la institucion financiera 'y

en su reemplazo se esta utilizando el nombre Banco Altas Cumbres o las siglas IF. No se



presentaron limitaciones en las diversas actividades llevadas a cabo para el desarrollo del presente
trabajo de investigacion y se conté con la colaboracion del personal y directivos de las diversas
areas del banco, asi como con la opinidn ylas sugerencias de funcionarios de otras entidades

financieras.

7. Delimitaciones

De acuerdo con la norma 2010 Planificacion del Marco Internacional para la Préctica de la
Profesién de Auditoria Interna, para estructurar el universo auditable y priorizar riesgos se
vincularan los riesgos criticos con objetivos especificos y procesos de negocio. Se tendré en
cuenta los riesgos internos y externos que afectan a los grupos de interés de la institucion
financiera.La propuesta del PABR se aplicara alineada a la estrategia de la empresa para los afios
2014 - 2018.



Capituloll. Marco tedrico

1. Sistema financiero peruano, regulacion y supervision

El sistema financiero peruano es regulado y supervisado por la Superintendencia de Banca,
Seguros y AFP (SBS). A través de su regulacién, busca que las instituciones supervisadas tomen
decisiones que les permita mantener su estabilidad y solvencia a largo plazo, y asi preservar los
intereses de los depositantes; por lo tanto, establece pardmetros minimos para que las empresas
cuenten con sistemas que le permitan identificar, medir, controlar y monitorear sus riesgos de una

manera eficiente.

Con relacién a la supervision, esta se realiza de manera directa o indirecta, apoyandose en
colaboradores externos, entre los que se incluyen los auditores internos y externos, entre otros.
Con base en ello, la SBS establece los requisitos y los estandares de auditoria interna y externa,
en conformidad con el articulo 180° (Auditoria de las Empresas) de la Ley General del Sistema
Financiero y de Seguros y Organica de la SBS, Ley N°26702, y modificatorias (Ley General),
que establece los requisitos, los derechos, las obligaciones, las garantias, las restricciones y las
demaés condiciones de funcionamiento a las que se encuentran sujetas las personas juridicas de

derecho privado que operan en el sistema financiero y de seguro.

Para que las instituciones financieras cuenten con un sistema de evaluacion y supervision para la
eficaz gestion de riesgos y de gobierno corporativo, la SBS dicta la normativa necesaria para su
cumplimiento, entre las que se encuentran las disposiciones vigentes que sefialamos a

continuacion, que son pertinentes al trabajo de investigacion.

1.1. Reglamento de auditoria interna

«EI reglamento de auditoria interna establecido por la Resolucion SBS N°11699-2008, define que

la auditoria basada en riesgos (ABR) consiste en un conjunto de procesos mediante los cuales la

auditoria provee aseguramiento independiente al Directorio acerca de:

e Si los procesos y medidas de gestién del riesgo que se encuentran implementadas estan
funcionando de acuerdo a lo esperado;

e Silos procesos de gestion de riesgos son apropiados y estan bien disefiados; v,

e Si las medidas de control de riesgos que la Gerencia ha implementado son adecuadas y

efectivas, y reducen el riesgo al nivel de tolerancia aceptado por el Directorio.



Con relacion a la ABR indica que depende del nivel de desarrollo que la propia empresa ha
alcanzado en la gestion de riesgos, y el grado en que han sido definidos los objetivos por la
Gerencia contra los cuales pueden medirse los riesgos asociados»( Resolucion SBS N°11699-
2008).

Cabe indicar que cuando la empresa cuenta con un sistema de gestion del riesgo adecuado en las
areas evaluadas, la ABR puede confiar en mayor grado en la evaluacion del riesgo que la propia
empresa ha realizado, y desarrollar un plan basado en riesgos (PABR) que complemente las
acciones realizadas por la empresa y aumente el valor de las actividades de la auditoria interna.
Cuando la empresa cuenta con un sistema de gestion del riesgo menos desarrollado, la ABR

requiere descansar mas en la evaluacién del riesgo realizada por la propia auditoria interna.

1.2. Gobierno corporativo y gestion integral de riesgos

«El reglamento de gobierno corporativo y de la gestién integral de riesgos establecido por la
Resolucion SBS N°272-2017, establece que la gestion integral de riesgos es un proceso efectuado
por el directorio, la gerencia y el personal e incluye a la totalidad de la empresa, sus lineas de
negocio, procesos y unidades organizativas, a través de todos sus riesgos relevantes, y este debe
ser aplicado a toda la organizacién y a su estrategia, este proceso esta disefiado para identificar
potenciales eventos que pueden afectarla, gestionandolos de acuerdo a su apetito de riesgo y

proveer una seguridad razonable en el logro de sus objetivos»(Resolucion SBS N° 272-2017).

El reglamento indica que las empresas deben disefiar y aplicar una gestion integral de riesgos,
adecuada a su naturaleza, tamarfio y a la complejidad de sus operaciones y servicios que brinda,
asi como al entorno que afecta a los mercados en los que opera. El ente regulador establece en
dicho reglamento que las empresas bajo su supervision deben contar con un marco de gestion de
riesgos que se adapte a su organizacion y necesidades. Para ello, el regulador toma como
referencia las practicas internacionales detalladas en el marco internacional para gestion de riesgo
(COS0), considerando los ocho componentes de este marco: i) ambiente interno, ii)
establecimiento de objetivos, iii) identificacion de riesgos, iv) evaluacion de riesgos, v) respuesta
al riesgo, vi) control, vii) informacion/comunicacion y viii) monitoreo. Asimismo, define nueve
tipos de riesgos, los cuales pueden surgir por diversas fuentes, internas o externas, a los que se

encuentren expuestas las organizaciones.



Tabla 1. Tipos de riesgos

Tipo de riesgo

Concepto

Riesgo de crédito

La posibilidad de pérdidas por la incapacidad o falta de voluntad de
los deudores, emisores, contrapartes o terceros obligados de
cumplir sus obligaciones contractuales.

Riesgo de lavado de activos y del
financiamiento del terrorismo

La posibilidad de que la empresa sea utilizada para fines de lavado
de activos y de financiamiento del terrorismo. Esta definicion
excluye el riesgo de reputacion y el operacional.

Riesgo de liquidez

La posibilidad de pérdidas por la venta anticipada o forzosa de
activos a descuentos inusuales para hacer frente a obligaciones, asi
como por el hecho de no poder cerrar rapidamente posiciones
abiertas o cubrir posiciones en la cantidad suficiente y a un precio
razonable.

Riesgo de mercado

La posibilidad de pérdidas derivadas de fluctuaciones en las tasas de
interés, los tipos de cambio, los precios de instrumentos de renta
variable y otros precios de mercado, que incidan sobre la valuacion
de las posiciones en los instrumentos financieros.

Riesgo de reputacion

La posibilidad de pérdidas por la disminucién de la confianza en la
integridad de la institucion que surge cuando el buen nombre de la
empresa es afectado. El riesgo de reputacién puede presentarse a
partir de otros riesgos inherentes en las actividades de una
organizacion.

Riesgo técnico

La posibilidad de pérdidas o modificacion adversa del valor de los
compromisos contraidos, en virtud de los contratos de seguros, de
reaseguros y de coaseguros. En el caso de los seguros de no-vida, se
consideran las fluctuaciones relacionadas con la frecuencia, la
severidad, y la liquidacion de los siniestros. Para el caso de los
seguros de vida, esto puede incluir la posibilidad de pérdidas por
variaciones en el nivel, la tendencia o la volatilidad de las tasas de
mortalidad, longevidad, invalidez, morbilidad, renovacion o rescate
de los contratos de seguros, entre otros pardmetros y supuestos, asi
como de los gastos de ejecucion de dichas obligaciones.

Riesgo de reaseguro

La posibilidad de pérdidas en caso de insuficiencia de la cobertura
de reaseguro contratada por la empresa de seguros cedente, cuando
las necesidades de reaseguro no fueron identificadas, determinadas
0 precisadas adecuadamente en los contratos; o cuando el
reasegurador no se encuentra en capacidad de cumplir sus
compromisos de pago, 0 no estd dispuesto a pagarlos por
discrepancias en la aplicacion de las condiciones del contrato de
seguro y de reaseguro; asi como la demora en los pagos del
reasegurador que puedan afectar los flujos de efectivo de la cedente,
generando un riesgo de liquidez. En el reaseguro aceptado,
comprende el riesgo derivado de la aplicacion de una tarifa
inadecuada por parte de la cedente y el riesgo de correr la misma
suerte, por el que, como reasegurador, participara de los resultados,
positivos 0 negativos, a los que esté expuesto su cedente, en virtud
del seguro directo.

Riesgo estratégico

La posibilidad de pérdidas por decisiones de alto nivel asociadas a
la creacion de ventajas competitivas sostenibles. Se encuentra
relacionado a fallas o debilidades en el anélisis del mercado,
tendencias e incertidumbre del entorno, competencias clave de la
empresa y en el proceso de generacion e innovacion de valor.




Tipo de riesgo Concepto

Riesgo operacional La posibilidad de pérdidas debido a procesos inadecuados, fallas del
personal, de la tecnologia de informacion o eventos externos. Esta
definicion incluye el riesgo legal, pero excluye el riesgo estratégico
y de reputacion.

Fuente: Resolucion SBS N°272-2017.

2. Marco internacional para la préactica profesional

«El Marco Internacional para la Practica Profesional (MIPP) de la Auditoria Interna,es el marco
conceptual que organiza la guia autorizada promulgada por ellnstituto de Auditores Internos»
(1Al, 2017).

Grafico 1. Marco internacional para la préctica profesional

Mision
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Principios Fundamentales
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Complementarias

; s
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Fuente: Marco Internacional para la Practica Profesional de la Auditoria Interna, enero 2017.

La mision de auditoria internaes mejorar y proteger el valor de la empresa, proporcionando
aseguramiento, asesoria y andlisis conbase en riesgos. Describe el propdsito primario de auditoria
interna y es el objetivo general que engloba el MIPP. En tal sentido, alcanzar la mision es

soportada por el MIPP en su conjunto.

El aumento del interés acerca de los roles y las responsabilidades de la alta direccién y el comité
de auditoria ha motivado a muchas organizaciones a aumentar el énfasis en las actividades de
aseguramiento. EIl glosario de las normas define servicios de aseguramiento como «un examen
objetivo de evidencias con el propésito de proporcionar una evaluacion independiente de los
procesos de gestion de riesgos, control y gobierno de una organizacion»(1Al, 2017). El directorio

utilizard& maltiples recursos para obtener aseguramiento fiable. El aseguramiento de la alta
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direccion es fundamental y debe estar complementado por el aseguramiento ofrecido por la
auditoria interna y otras terceras partes. Los gestores de riesgos, los auditores internos y los
profesionales del cumplimiento se preguntan: ¢Quién hace qué y por qué?. Especialmente los
comités comienzan a preguntarse quién les ofrece el servicio de aseguramiento, donde esta la

linea divisoria entre las funciones y si existe superposicion entre ellas.

Existen tres clases principales de proveedores de servicios de aseguramiento, diferenciadas por
las partes interesadas a las que sirven, por su nivel de independencia de las actividades sobre las
gue ofrecen aseguramiento y por la solidez del aseguramiento.

- Los que informan a la alta direccion o son parte de la direccion (aseguramiento de la
direccidn), en los que se incluye a quienes realizan autoevaluaciones de control, auditores de
calidad, auditores medioambientales y otro personal de aseguramiento designado por la
direccion.

- Los que informan al comité, incluyendo auditoria interna.

- Los que informan a las personas interesadas externas (aseguramiento de auditoria externa),

papel tradicionalmente realizado por el auditor independiente.

El nivel de aseguramiento deseado, y quién debe proporcionarlo, variaria en funcién del riesgo.

Existen diversos proveedores de servicios de aseguramiento para una organizacion.

Cargos directivos y empleados (la direccion ofrece aseguramiento en primera linea de
defensa sobre los riesgos de los que es responsable).

- Altadireccion.

- Auditores externos e internos.

- Cumplimiento.

- Aseguramiento de la calidad.

- Gestion de riesgos.

- Auditores medioambientales.

- Auditores de seguridad e higiene en el lugar de trabajo.

- Auditores del desempefio del gobierno.

- Equipos de andlisis de informes financieros.

- Subcomités del directorio (por ejemplo, de auditoria, de crédito o de gobierno).

- Proveedores externos de servicios de aseguramiento, incluyendo estudios y analisis

especializados, entre otros.
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Por lo general, la actividad de auditoria interna proporcionara aseguramiento para toda la
organizacion, incluyendo los procesos de gestion de riesgos (tanto en sus disefios como en su
efectividad operacional), la gestion de aquellos riesgos clasificados como clave (incluyendo la
efectividad de los controles y otras respuestas), la verificacion de la fiabilidad e idoneidad de la
evaluacion de riesgos e informes sobre el estado de riesgos y control. La edicion de diciembre del
2016 de la revista Internal Auditor del 1Al ofrece un ejemplo de como trazar un mapa de

aseguramiento, teniendo en cuenta los siguientes campos:

Riesgo:«Al crear el mapa, los auditores internos deberian comenzar con el plan estratégico de la
organizacion basada en sus objetivos clave. Entre los ejemplos esta el lanzamiento de tres
productos nuevos para filiales del 2017 o la reduccion de la desercion de personal a menos de un
7 por ciento anual para el 31 de marzo de 2018. Los riesgos clave tomados del marco de ERM de
la organizacidn deberian presentar eventos que puedan evitar que se logren los objetivos cruciales.
Los auditores deberian agrupar estos riesgos identificados por categoria (estratégicos, operativos,
de informes y de cumplimiento) para facilitar la evaluacién y las consideraciones de la

respuesta»(Revista Internal Auditor, 2016).

«Para cada riesgo clave, el mapa de aseguramiento deberia mencionar el propietario del riesgo
que es responsable de gestionar el riesgo y realizar las actividades de aseguramiento. Deberia
calificar el riesgo inherente de los eventos segin su impacto y probabilidad en una escala que
vaya de menor (verde) a critico (rojo). Las estrategias de mitigacion estan disefiadas para evitar
que se produzca un evento de riesgo o para mitigar los efectos después de que se ha producido un
evento. Los controles claves son aquellas respuestas que ayudan a gestionar y reducir el riesgo
dentro del nivel de aceptacion de riesgo. Por ultimo, el mapa ilustra el riesgo residual después de
que la direccion ha implementado actividades de respuesta al riesgo»(Revista Internal Auditor,
2016).

Aseguramiento:«La siguiente serie de columnas proporciona la cobertura de los servicios de
aseguramiento por parte de las tres lineas de defensa de la organizacion. El nivel 1 muestra la
supervision directa de las operaciones diarias por parte de los propietarios del proceso. Por
ejemplo, los directores operativos de la linea frontal supervisan los sistemas y mecanismos de
supervision y autoevaluacion. El nivel 2 muestra las funciones de supervision que respaldan a la
direccion al proporcionar conocimientos para el desarrollo de politicas y la supervision de su

ejecucion. El nivel 3 muestra los proveedores independientes y objetivos de aseguramiento sobre
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la adecuacion y eficacia general de la gestion de riesgos, el gobierno y el control interno, segun
lo establezcan el primer y el segundo nivel» (Revista Internal Auditor, 2016).

«La siguiente columna en el mapa, Depende de proveedores de aseguramiento, clasifica la

cobertura de aseguramiento proporcionada. Algunos de los criterios son:

e Responsabilidad primaria, secundaria y terciaria.

e  Contribuyente significativo, moderado, insignificante y desconocido al aseguramiento.

e  Aseguramiento amplio, regular, ad hoc o sin aseguramiento proporcionado»(Revista Internal
Auditor, 2016).

«La evaluacidon general de auditoria interna de la calidad y la cantidad de aseguramiento recibido
se basa en criterios que incluyen conocimientos en la materia, experiencia habilidades y
metodologia. Por ejemplo, sin dependencia indica que no hay informacidn disponible para evaluar
la adecuacidn de las actividades de aseguramiento proporcionadas. Una dependencia baja implica
gue hay una falta de informacién para evaluar la adecuacion de las actividades de aseguramiento.
Una dependencia limitada significa solo las revisiones de la direccion de la eficacia de la gestién
se han aplicado. En este caso, la organizacion ha tenido una evaluacién independiente limitada o
nula de la suficiencia del disefio del control y la eficacia operativa. Una dependencia moderada
indica que las funciones de supervision que respaldan a la direccion han evaluado
consistentemente la adecuacion de las actividades de aseguramiento. Una amplia dependencia
indica que se han proporcionado servicios de aseguramiento independientes y objetivos para

evaluar la adecuacion de las actividades de aseguramiento»(Revista Internal Auditor, 2016).

«La siguiente columna detalla las acciones de subsanacion para abordar las debilidades y

garantizar la mejora continua del proceso de aseguramiento para alcanzar el nivel de

aseguramiento deseado y anhelado. Los objetivos incluyen eliminar las brechas de aseguramiento,

reducir las superposiciones de aseguramiento e incrementar la fuerza y cobertura del

aseguramiento proporcionado al documentar las acciones de seguimiento como:

e  Asignar propietarios del aseguramiento.

e  Especificar la mision y el alcance del aseguramiento.

e Identificar la naturaleza y la frecuencia de las actividades de aseguramiento planificadas.

e  Determinar el cronograma y la frecuencia de las revisiones de aseguramiento» (Revista
Internal Auditor, 2016).
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«En la columna final, la opinion global independiente de aseguramiento consiste en la evaluacion
escrita del DEA sobre la eficacia del enfoque que tiene la organizacion para gestionar el riesgo.
Por ejemplo, “Si consideramos las actividades de aseguramiento realizadas durante el afio, en
nuestra opinion los sistemas de gestion de riesgos y control interno son eficaces (ineficaces)
tomando en cuenta el nivel especifico de aceptacion de riesgos de la empresa”» (Revista Internal
Auditor, 2016).

Gréfico 2. Marco integral de aseguramiento y gestion de riesgos
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Fuente: Revista Internal Auditor, diciembre 2016.

Para el presente trabajo de investigacion se realizara un mapa de aseguramiento del BancoAltas
Cumbres, con la finalidad de alinear los esfuerzos de auditoria interna con los riesgos
identificados en la organizacion, evitando la duplicidad de revisiones por parte de las areas de
aseguramiento.
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3. Banco Altas Cumbres

3.1 Descripcion de la empresa

El Banco Altas Cumbres se constituyé como una sociedad anénima de plazo indefinido, mediante
escritura publica a fines de 1990, y autorizada por la SBS a principios de 1991. Esta IF, que
pertenece a un grupo espafiol, se dedica a la intermediacion financiera en el sector privado para
los sectores A 'y B (mediana empresa y banca comercial). Hacia el afio 2008, después de diecisiete
afios de operaciones, la comparfiia decide diversificar su portafolio de servicios accesible a
mercados de menores ingresos. Durante el 2014,el Banco Altas Cumbres afianzo su presencia en
el mercado y continu6 su plan de expansién con oficinas en lima y provincias, finalizando el afio
con 87 oficinas en todo el pais. El objeto social del banco es realizar actividades de intermediacion
financiera, a fin de promover el desarrollo de la economia nacional. Esté facultado, ademas, para
captar y colocar recursos financieros y efectuar todo tipo de servicios bancarios y operaciones
permitidas a la banca multiple.

El banco asume, dentro de su estrategia como banco mdltiple, el desarrollo de productos y
servicios disefiados para las necesidades de sus clientes e implementa los procedimientos y
herramientas de forma permanente. Asimismo, apoya toda esta estrategia en la fuerza de un
equipo humano comprometido con los valores de la IF y que busca mantener siempre la
excelencia en el servicio. ElI banco mantiene su objetivo de seguir mejorando sus procesos, de
cara a una excelente experiencia por parte de susclientes. Por eso, se han hecho mejoras

sustanciales en los procesos de originacion, que son la base del negocio.

3.1.1 Estructura organizacional

La estructura organizacional del Banco Altas Cumbres esta encabezada por la Junta General de
Accionistas y el directorio, el cual estd conformado por sietedirectores, siendo cuatro de ellos
independientes. «EI Comité de Auditoria, en representacion del Directorio, tiene como prop6sito
principal vigilar que los procesos contables y de reporte financiero sean apropiados, asi como
evaluar las actividades realizadas por los auditores internos y externos»(Memoria Anual, 2017).
Cabe indicar, que la Unidad de Auditoria Interna depende funcionalmente del directorio. El

organigrama de la IF esta incluido en el anexo 1.

3.2 Grado de cumplimiento de las normas para el ejercicio profesional de la auditoria
interna
Desde el afio 2014,el banco realiza anualmente la autoevaluacién de calidad de la actividad de

auditoria interna para determinar los siguiente:
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- Si cumple con las normas emitidas por el IAl, asi como si los auditores internos aplican el
codigo de ética del 1Al
- Siopera de forma eficaz y eficiente.

- Siagrega valor y mejora las operaciones del banco.

Si bien los resultados indican que generalmente cumple con esto, las principales observaciones
refieren que el banco no dispone de una matriz de riesgos y que la actividad de auditoria interna
no tiene un enfoque y metodologia basada en riesgos. El resumen de la autoevaluacion efectuada
por la unidad de auditoria interna en el 2017 esta incluida en el anexo 2.

La mision de la actividad de auditoria interna del Banco Altas Cumbres «es proveer servicios de
aseguramiento y consulta independientes y objetivos, concebidos para agregar valor y mejorar las
operaciones de la organizacion» (1Al, 2017).

El alcance del trabajo de auditoria interna es determinar si la red de la organizacion, relacionada

con los procesos de administracion de riesgo, control y gobierno corporativo, tal como estan

disefiados y representados por la gerencia, es adecuada y funciona para asegurar que:

- Losriesgos se identifiquen y administren de manera apropiada;

- Lainformacion financiera, administrativa y operativa sea exacta, confiable y oportuna;

- Las acciones de los empleados se desarrollen conforme a las politicas, las normas, los
procedimientos, los reglamentos y las leyes aplicables;

- Los recursos se adquieran de manera econdmica, se utilicen en forma eficiente y se protejan
adecuadamente;

- Se logren desarrollar los programas y los planes y se alcancen los objetivos;

- Se fomente la calidad y la mejora continua en el proceso de control de la organizacion; y

- Se reconozcan y aborden en forma adecuada las cuestiones legales o reguladoras que

impacten en la organizacion.

3.3 Nivel de coordinacion de la unidad de auditoria interna con otros proveedores de
aseguramiento

La gestion integral del riesgo en el banco es una funcién de caracter transversal que abarca las

diferentes tipologias de riesgos, como crédito, mercado y operaciones, entre otros. Interrelaciona

las diferentes areas del banco, soportada en politicas y lineamientos que permiten normar las

actividades de riesgo para lograr una cartera de colocaciones e inversiones sana y rentable.
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En el Banco Altas Cumbres, la gestion integral del riesgo sigue un modelo sobre la base de tres
lineas de defensa independientes. Sin embargo, el correcto funcionamiento y coordinacion de
actividades entre auditoria interna y otras funciones de aseguramiento propicia beneficios para la
institucion.A la fecha solo existe, para el cumplimiento regulatorio, dicha coordinacidn, tanto con

proveedores externos como con el regulador.

3.4 Objetivos estratégicos de la empresa

El objetivo estratégico general del Banco Altas Cumbres es desarrollar productos y servicios
disefiados para las necesidades de los clientes e implementar los procedimientos y las
herramientas de forma permanente. Esta estrategia se apoya en la fuerza de un equipo humano

comprometido con los valores del banco, que busca mantener siempre la excelencia en el servicio.

Por su parte, sus objetivos especificos comprenden lo siguiente:
- Mayor rentabilidad.

- Obtener mayores ingresos.

- Mayor eficiencia de las operaciones.

- Generar diferencia en el mercado.

- Mejorar las capacidades del personal.

3.5 Cadena de valor y mapa de procesos

3.5.1 Cadena de valor
La cadena de valor identifica y establece la secuencia de los procesos, subprocesos y actividades
que contribuyen directamente a satisfacer las necesidades y los requerimientos del cliente, y

cumplir con los objetivos estratégicos de la organizacion.

A través de la cadena de valor, el banco crea valor para sus clientes y grupos de interés. La
configuracion de esta cadena de valor describe la I6gica que sigue el conjunto de actividades
primarias, desde el desarrollo del producto hasta la realizacion del servicio; asi mismo, se
observan los procesos de soporte, los cuales son transversales a la organizacion y apoyan en el
cumplimiento de los objetivos estratégicos. A continuacion se presentala cadena de valor para el

Banco Altas Cumbres.
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Gréfico 3. Cadena de valor
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Fuente: Memoria Anual, 2017.

3.5.2 Mapa de procesos

El banco ha clasificado los procesos en cuatro grandes grupos: estratégicos, de negocios, de

control y de soporte.

Gréfico 4. Mapa de procesos
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Fuente:Elaboracion propia, 2017.

A continuacién describiremos un proceso de control fundamental para el banco.

18



3.6 Proceso de gestion integral de riesgos

La gestion integral de riesgos del Banco Altas Cumbres es un proceso que abarca a toda la
organizacion, interrelacionada con las diferentes vicepresidencias del banco y cuyo control puede
evitar impactos negativos en los resultados y en el valor de la entidad.

«La gestion de riesgos siguiendo un modelo de gestion basado en tres lineas de defensa
independientes, donde la Primera Linea es responsable de identificar, medir, evaluar, monitorizar,
mitigar y reportar los riesgos en la ejecucion de las operaciones bajo las directrices de la segunda
linea; la Segunda Linea es la encargada del control y la vigilancia independiente del riesgo
asumido por la primera como control de cumplimiento de politicas, monitoreo periddico del perfil
de riesgos, control de excesos de limites y desarrollo de modelos, asi mismo es la encargada de
la definicidn del Apetito de Riesgo; y finalmente la Tercera Linea encargada de realizar la revision
independiente de los procesos para asegurar que existan funciones efectivas de gestién y control

de riesgos implantadas» (Memoria Anual, 2017).

Este modelo de gestion se sustenta en los siguientes procesos clave:

- ldentificacidon del universo de riesgos y definicion del mapa de riesgos.

- Declaracion del apetito al riesgo y seguimiento periddico del perfil de riesgos.
- Generacion de politicas para la gestién de los riesgos.

- Autoevaluacion de riesgos.

- Analisis de riesgos asociados con nuevos productos y servicios.

- Validacion independiente de modelos.

- Incorporacidn de informacién y reportes de riesgos.

- Transmision de la cultura de riesgos.

Gréfico 5. Lineas de defensa de la IF

Primera linea * Responsable de identificar, gestionar y
reportar los temas asociados con la gestion
de defensa de apetito del riesgo.

Controtar-y supervisarerestadodeta
gestion de riesgos asumidos, garantizando

Segunda linea que el perfil del riesgo de la misma sea
consistente con el apetito del riesgo
de defensa establecido
« Responsable de garantizar que las politicas,
Tercera linea métodos y procedimientos desarrollados
para la administracion y supervisién de
de defensa apetito de eiesgo estén implementados

efectivamente en la gestion.

— |

Fuente: Memoria Anual IF, 2017.
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Capitulo 111. Metodologia para la elaboracion de un plan de auditoria basada en riesgos

1. Metodologia
El plan de auditoria basada en riesgos lo elaboraremos y documentaremos siguiendo el siguiente

esquema, a nivel de procesos del Banco Altas Cumbres:

Graéfico 6.Metodologia de PABR

Determinar

Evaluar el Vincular a las Obtener

Establecer el riesgo e s T Establecer Determinar e

evaluaciones TeCUrsos

universo i_nhe_[ente al estratégicos de la alta plan
universo

gerencia

Fuente: Elaboracion propia, 2017.

1.1 Establecer el universo de auditoria

El universo de auditoria estd compuesto por un inventario de entidades, como procesos, sistemas,
productos y servicios, entre otros, que conforman el listado de todas las auditorias que pudieran
realizarse, siendo estos los componentes o las unidades auditables,que pueden representar un
riesgo para el cumplimiento de los objetivos de la organizacién. Para determinar las unidades

auditables en este trabajo se consideraran los siguientes elementos como inputs:
e El mapa de procesos de la IF;
e Los sistemas que soportan el procesamiento de las operaciones;
e Productos, servicios y canales de atencion;
e El plan estratégico del Banco Altas Cumbres;
e Los requerimientos regulatorios; y

e Los requerimientos o sugerencias del directorio y la alta gerencia.
Cabe precisar que, segun el libro The Internal Auditor’s Guide to Risk Assessment de Rick A.
Wright Jr.Cia, el universo de auditoria de cada organizacion es Unico y es una compilacion de

muchos factores, los cuales evolucionan a lo largo de la vida de la organizacién y de la funcion

de auditorfa interna.
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1.1.1 Mapa de procesos del Banco Altas Cumbres

Con base en el mapa de procesos del banco, se obtuvo un inventario de procesos que se detalla

en la tabla 2.
Tabla 2. Inventario de procesos
No. | Macro proceso Procesos
1 Formulacién y aprobacién de plan estratégico, operativo y comercial
2 Planeamiento y Formulacién 'y aprobacion del presupuesto
3 direccion Formulacién y aprobacién de plan de apertura, cierre y traslado de oficinas
4 Estudios, analisis e informacion estratégica
5 Desarrollo del Disefio y desarrollo de productos
6 negocio Campafia y promocién comercial
7 Administracion de proyectos de mejora de procesos
8 Gestion del cambio | Administracion de proyectos estratégicos
9 Gestion normativa
10 Gestion de responsabilidad social
11 thg:feCrigr ders Gestion de imagen y comunicaciones
12 Administracion de secretaria de directorio
13 Proceso cuentas de ahorros
14 Proceso Cuentas Corrientes
Productos pasivos
15 Proceso cuentas a plazo
16 Proceso de CTS
17 Préstamos comerciales
18 Préstamos hipotecarios
19 Leasing y lease back
20 Financiamiento comercio exterior
21 Préstamos convenio
22 Descuentos
23 Productos activos Tarjeta de crédito
24 Factoring
25 Avance inmobiliario
26 Préstamos libre disponibilidad
27 Préstamo vehicular
28 Préstamos empleados
29 Sobregiros
30 Recaudacion
31 Servicios Corresponsalia
32 Fideicomiso
33 Administracion delpPlan de cuentas

21



No. | Macro proceso Procesos
34 Gestion financiera Conciliacion y Control
35 contable Elaboracién de estados financieros, reportes y anexos
36 Administracion de garantias
37 Ges“°f‘ de Transferencias interbancarias
operaciones
38 Procesos centrales
39 Reclutamiento, seleccidn e incorporacion
40 Gestion de RR.HH. | Formacién y capacitacion
41 Compensacion del colaborador
42 Soporte de usuarios
43 Gestion de Tl Desarrollo de aplicativos
44 Administracion de infraestructura tecnolégica
45 Adjudicacion de bienes
Gestion de — —
46 recuperaciones Recuperacion de créditos
47 Formulacion y aprobacidn de castigo de créditos
48 ] ) Adquisiciones y contrataciones
Gestidn logistica
49 Proveedores
50 Administracion de la seguridad fisica
51 Seguridad y salud en el trabajo
52 Gest_lo_n - Administracion e infraestructura
administrativa
53 Control patrimonial
54 Administracion de archivo general
55 Servicios contractuales
56 Administracion de procesos judiciales y arbitrales
58 Transparencia de informacion a clientes
Gestidn legal
59 Atencidn de reclamos de clientes
60 Formulacion, ejecucion y seguimiento del cumplimiento normativo
61 Gestidn de cumplimiento PLAFT
62 Gestion de riesgo crediticio
63 Gestidn de riesgo de mercado y liquidez
64 ., Gestidn de riesgos cambiarios
Gestion de
65 administracion de Gestidn de riesgo operacional
riesgos — - - —
66 g Gestion de seguridad de la informacion
67 Control del riesgo
68 Inspectoria

Fuente: Elaboracion Propia, 2017.
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1.1.2 Sistemas del Banco Altas Cumbres
El inventario de los sistemas de la IF se ha esquematizado como sigue:

Tabla 3. Inventario de sistemas

No. Sistemas de la IF
1 Sistema AS\00

2 Sistema de operaciones en la red de oficinas

3 Swift - Transferencias interbancarias

4 Sistema de control de gastos

5 Sistema de planillas

6 Sistema de firmas y poderes

7 LBTR — Sistema para transferencias al BCRP

8 Sistema de arrendamiento financiero

9 Sistema de cajeros automaticos

10 Sistema de cajeros corresponsales

11 Seguridad en el computador central

12 Gestidn de cambios en los sistemas informaticos

13 Desarrollo de aplicaciones

14 Mantenimiento de aplicaciones y control de cambios
15 Produccion y operaciones de TI

16 Seguridad de informacion

17 Administracion de accesos y perfiles 16gicos

18 Infraestructura y redes de comunicacion

19 Lotes contables

Fuente: Elaboracion propia,2017.

1.1.3 Productos, servicios y canales de atencion

Se elabor6 un listado de todos los productos, servicios y canales de atencion de la IF. En la

siguiente tabla detallamos un ejemplo del inventario.

Tabla 4. Inventario de productos, servicios y canales

No. Origen Descripcion
1 Productos Proceso cuentas de ahorros

2 Productos Proceso cuentas corrientes

3 Productos Proceso cuentas a plazo

4 Productos Proceso de CTS

5 Productos Préstamos comerciales
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No. Origen Descripcion
6 Productos Préstamos hipotecarios

7 Productos Leasing y lease back

8 Productos Financiamiento comercio exterior
9 Productos Préstamos convenio

10 Productos Descuentos

11 Productos Tarjeta de crédito

12 Productos Factoring

13 Productos Avance inmobiliario

14 Productos Préstamos libre disponibilidad
15 Productos Préstamo vehicular

16 Productos Préstamos empleados

17 Productos Sobregiros

18 Servicios Recaudacion

19 Servicios Corresponsalia

20 Servicios Fideicomiso

21 Canales de atencion Red de oficinas

22 Canales de atencion Banca por internet

23 Canales de atencion Cajeros corresponsales

Fuente: Elaboracion propia,2017.

1.1.4 Objetivos del plan estratégico del Banco Altas Cumbres

Se obtuvo informacién de los objetivos estratégicos de la IF, asi como del plan de actividades que

se efectuard para lograrlos. A continuacion, se detalla, a manera de ejemplo, algunos de los

objetivos de la IF.

Tabla 5. Objetivos del plan estratégico de la IF

Objetivo estratégico Objetivo especifico
1 1.1. Reduccion de costos
Incrementar los ingresos - -
2 . . g 1.2. Mejorar la calidad de la cartera
financieros
3 1.3. Incrementar las captaciones y las colocaciones
4 2.1. Mejorar la calidad de servicio hacia los clientes
Aumentar el nimero de — —
5 - 2.2. Diversificar los canales de atencion
clientes
6 2.3. Incrementar la produccion de la fuerza de ventas
7 Lograr niveles de 3.1. Mejorar los modelos de riesgos
excelencia en los - —
8 r0CESOS 3.2. Incrementar el uso de herramientas tecnoldgicas para dar soporte a los
P procesos internos
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Objetivo estratégico Objetivo especifico

3.3. Mejorar los tiempos de respuesta a los clientes internos y externos

9 para los diferentes productos y servicios

10 | Incrementar la 4.1. Desarrollar el potencial del talento
satisfaccion del talento

11 | humano 4.2. Mejorar los beneficios de los colaboradores

Fuente: Elaboracion propia,2017.

1.1.5 Requerimientos regulatorios

Las actividades regulatorias que son de requerimiento del ente de control y se detallan en la tabla

siguiente.

Tabla 6. Requerimientos regulatorios

No. Actividad requerida por la Superintendencia de Banca, Seguros y AFP
1-3 | Clasificacion cuatrimestral de la cartera crediticia no minorista (3 actividades)
4 Revision anual de la clasificacion de la cartera minorista

5 Riesgo cambiario crediticio

6 Riesgo de sobreendeudamiento de deudores minoristas

7 Contratos de financiamiento con garantia de cartera crediticia

8 Transferencia y adquisicion de cartera crediticia

9 Riesgo de liquidez

10 | Riesgo de tasa de interés

11 | Administracion del riesgo cambiario

12 | Cartera de inversiones

13 Instrumentos financieros derivados

14 | Administracion del riesgo pais

15 | Sistema de prevencion de lavado de activos

16 | Reglamento de transparencia de informacion a clientes

17 | Atencion de reclamos de clientes

18 | Reglamento de gestion de riesgo social y ambiental

19 | Registro contable de las colocaciones, provisiones, intereses y comisiones
20 | Bienes adjudicados y recuperados

21 | Gestidn integral de riesgos

22 | Administracion de los riesgos de operacion y tecnoldgicos

23 | Normas sobre vinculacion y grupo econémico

24 | Limites legales de las empresas bancarias

25 | Asignacién de capital por riesgo, apalancamiento y patrimonio
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No. Actividad requerida por la Superintendencia de Banca, Seguros y AFP

26 | Reglamento de cuentas corrientes

27 | Evaluacion de la funcién de cumplimiento normativo

28 | Programa de aseguramiento de la calidad de la funcién de auditoria interna

29-31 | Evaluacion cuatrimestral del avance del plan 2018 de auditoria interna (3 actividades)

32 | Plan de auditoria interna correspondiente al proximo afio

33-36 | Seguimiento trimestral de recomendaciones (4 actividades)

Fuente: Superintendencia de Banca y Seguros y AFPs.

1.1.6 Requerimientos de la alta direccion
Las expectativas obtenidas del comité de auditoria, el directorio y la alta gerencia seran

documentadas.

Tabla 7. Requerimientos alta direccién

No. Requerimiento Alta Direccion

1 Evaluacion a la red de oficinas de la IF

Fuente: Elaboracion propia, 2017.

1.2 Evaluar el riesgo inherente en las entidades auditables

El evaluar el riesgo en cada entidad auditable es parte fundamental del proceso de planeacién de
auditoria. El utilizar el enfoque basado en riesgo permite determinar la importancia de cada
entidad auditable. Se debe efectuar una evaluacion documentada de los riesgos inherentes que
afectan a las entidades auditables. Esta evaluacion permitira conocer coémo los eventos potenciales
impactan en la consecucion de los objetivos dela entidad, siendo una evaluacién preliminar del
riesgo sin tener en cuenta las medidas de mitigacion o controles. Esta actividad debera efectuarse
anualmente por el equipo de auditoria interna, evaluando desde una doble perspectiva de

probabilidad de ocurrencia y la magnitud del impacto.
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1.2.1 Riesgos inherentes

Las organizaciones, independientemente de su actividad econémica, tamafio y estructura, se
enfrentan a riesgos en todos los niveles. Los riesgos afectan la capacidad que tienen las
organizaciones de competir exitosamente y alcanzar sus objetivos. La evaluacion de riesgos
inherentes se debe realizar con base en la situacion real del negocio, eliminando el efecto de los

controles.

1.2.2 Factores del riesgo inherente
Los factores de riesgo inherente que se utilizardn para la evaluacion de riesgos seran los

siguientes:

Tabla 8. Factores de riesgo inherente

Factor de riesgo

Definicion

Crédito

Riesgo de pérdida financiera ocasionado por la incapacidad del deudor de cumplir con sus
obligaciones contractuales con la IF.

Mercado y liquidez

Riesgo de pérdida ocasionado por las variaciones en los precios de mercado. Este riesgo
incluye el riesgo de tasa de interés, riesgo cambiario, riesgo de liquidez de mercado y
riesgo de opciones.

Operacional

Planeacion /
Administracion /
Coordinacion

Riesgo ocasionado por la falta de coordinacion entre las distintas areas de negocio para
alcanzar los objetivos de la IF.

Personal

Riesgo ocasionado por la incapacidad de atraer o retener colaboradores productivos y
competentes que cumplan con expectativas de desempefio y conducta.

Organizacion, roles y
responsabilidades

Riesgo ocasionado por la falta de esfuerzo coordinado entre las distintas areas de negocio
de la IF para el logro de los objetivos.

Aplicacion de
procedimientos y
procesamiento de
transacciones

Riesgo ocasionado por la toma de decisiones inapropiadas y la incapacidad de ejecutar un
procesamiento de transacciones confiables.

Contabilidad /
Valuacion / Reportes

Riesgo ocasionado por errores en el manejo de informacion contable e informes
regulatorios.

Fraude

Referido a actividades fraudulentas efectuadas por colaboradores o terceros contra la IF,
generando exposicion a pérdidas econdmicas y reputacionales.

Cumplimiento

Confidencialidad

Riesgo ocasionado por revelar informacién de uso privado.

Conflictos de interés

Riesgo ocasionado por una unidad de negocio o por los individuos dentro de la misma
con interese diferentes a los de la IF.

Regulatorio

Riesgo que puede ocasionar multas y sanciones con impacto reputacional por
incumplimiento de normas.

Reputacional

Riesgo que ocasiona impacto negativo en la IF respecto de su reputacion.

Prevencion de lavado
de activos

Susceptibilidad a efectuar actividades de lavado de dinero y financiamiento al terrorismo.
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Factor de riesgo Definicion

Tecnologia Riesgo de no contar con tecnologia que satisfaga las necesidades del negocio de la IF.
Infraestructura Riesgo de que la infraestructura de la IF sea inadecuada para soportar de manera segura 'y
oportuna el procesamiento de las aplicaciones.
. Riesgo de que la informacion utilizada en la toma de decisiones no sea confiable (que la
Informacion

informacion no sea exacta, completa, confidencial y relevante)

Sistemas/ Aplicaciones
/Bases de datos / Hojas
de célculo

Riesgo de que los sistemas no proporcionen funcionalidad y confiabilidad para
proporcionar adecuado soporte al negocio.

Outsourcing Riesgo de que el proveedor de servicios no cumpla con lo contractualmente establecido.

Fuente: Elaboracion propia, 2017.

1.2.3 Medicidn de los riesgos inherentes

El nivel de riesgo inherente se determina a través de una expresion de valores de probabilidad e
impacto, dentro de un contexto determinado. Por ejemplo, cuando el impacto de un factor de
riesgo es importante, pero la probabilidad de ocurrencia es minima, entonces la dimension del
riesgo es considerada baja 0 moderada. Esta relacion se puede expresar graficamente de la

siguiente manera:

Gréfico 7. Probabilidad por impacto

Impacto
EXTREMO Rangos de Criticidad
MAYOR
MODEFADO
MENOR
INSINIFICANTE Bajo
RARO IMPROBABLE POSIBLE PROBABLE CASICIERTCO Probabilidad

Fuente: Elaboracion propia, 2017.

1.2.4 Probabilidad de ocurrencia

Para cada evento de riesgo identificado, se realiza una estimacion cualitativa o cuantitativa de la
tasa de ocurrencia que tendria el mismo, para materializarse. A partir de la tabla, se selecciona el
valor que, a juicio experto y por historial de eventos, se aproxime al nimero posible de ocurrencia
(en valor anualizado) y se consigna segun los rangos establecidos:

- Casi cierto

- Probable

- Posible
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- Improbable
- Raro

La asignacion de estos valores se realiza en términos discretos; esto es, los cinco puntos son los
Unicos posibles. Los valores asignados han sido dados tomando en cuenta las recomendaciones
de la industria financiera (Entidades locales bancarias y de seguros), las cuales incluyen como
parte de su metodologia de gestion de riesgos tableros de 5x5 y rangos de probabilidad similares
a los propuestos en el presente trabajo de investigacion, asi como lo indicado en el libro “The

Internal Auditor’s Guide to Risk Assessment”.

Tabla 9. Probabilidad de ocurrencia

Nivel Puntos Descripcion

= Eventos similares ocurren o pueden ocurrir todos los meses.

Casi cierto 2 = Hay sustento de ocurrencia en la base de datos de eventos de pérdida (BDEP).

= Eventos similares ocurren o pueden ocurrir cada seis meses.

Probable 2 = Hay sustento en la BDEP, al menos una vez en los Gltimos dos afios.
Posible 1 =  Eventos sim.ilares ocurren o_pueden.ocurrir una vez al afio.
= No ha ocurrido, pero es inminente si no se aplica un control.
Improbable 0.333 | =  Eventos similares ocurren o pueden ocurrir una vez cada tres afios.
Raro 0.2 =  Eventos similares ocurren o pueden o pueden ocurrir una vez cada cinco afios.

Fuente: Elaboracion propia, 2017.

(1) Raro: Tasa de ocurrencia anualizada igual o menor a 0.2 veces.

(2) Improbable: tasa de ocurrencia anualizada mayor que 0.2 y hasta 0.333, inclusive.
(3) Posible: tasa de ocurrencia anualizada mayor que 0.333, pero menor que 2 veces.

(4) Probable: tasa de ocurrencia anualizada mayor o igual que 2, pero menor a 12 veces.

(5) Casi cierto: tasa de ocurrencia anualizada mayor o igual que 12 veces.

1.2.5 Magnitud del impacto

Para cada evento de riesgo identificado (estratégico/de negocio, de reputacién, operacional o
maultiple), se debe realizar una estimacion cualitativa o cuantitativa del impacto financiero que
tendria, de materializarse.A partir de la siguiente tabla, se debera determinar el nivel que, a juicio
experto, y por historial de eventos previos, se aproxime méas al impacto financiero esperado, segun
los siguientes rangos:

- Extremo

- Mayor

- Moderado
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- Menor

- Insignificante

Tabla 10. Magnitud de impacto

Categoria Intervalo(1) Procesos(2) Medios(3) Personas(4)
= Pérdida de 3 0 més
B = Incidente mayor. miembros de alta
" procestecon || * La opinion publica gerencia.
200% - 250% P - cuestiona la credibilidad de | * Pérdida de 10 o mas
E 0 0 tiempo objetivo
xtremo AVT)(5 po objetiv la IF gerencias de negocio o
(AYNG) de recuperacion o ) soporte
(RTO) de 1 4 = Difusion via medios orte.
horas escritos, televisivos, - '”E"Spon'bo'“dad de
' radiales e internet. mas de 50% del
personal critico.
= Pérdidadelo?2
miembros de alta
= Incidente de interes. gerencia.
150% - 200% | " 'nterrupcionde | = Cierto sector cuestionala |« p¢rdida de 7 a9
Mayor procesos con credibilidad de la IF. gerencias de negocio
(AYT) (5) RTOde4-24 |= Difusion via medios 0 soporte.
horas. escritos, televisivos, = Indisponibilidad de
radiales e internet. entre 40% o 50% del
personal critico.
Incidente de interé = Pérdidade4a6
- = Incidente de interés. i i
. claente o ¢ gerencias de negocio
100% - 150% Interrupcion de |, pifyion via medios 0 soporte
Moderado procesos con . . soporte.
(AyT) (5) RTO de 24— 48 esc.ntos, televisivos, = Indisponibilidad de
horas radiales. . entre 20% Yy 40% del
' = Alcance local o regional. personal critico.
Incid drt d = Pérdidade203
. i6 = Incidente podria ser de erencias de negocio
50% - 100% Interrupcion de interés. g oy g
Menor procesos con IACONE . 0 soporte.
(AYT) (5) RTO de 48 — 1 = Difusion via medios = Indisponibilidad de
semana escritos y radiales, entre 10 %y 20% del
' locales o regionales. personal critico.
) = Pérdidade 1
= Interrupcion de . !nmdf}nte de menor gerencias de negocio
Insignificante procesos con ; SE iAo . -
(AyT) (5) RTO mayor a 1 - POSIple d|fU-S|On via n |ndlspon|b|l|dad
semana medios escritos locales o menor al 10% del
' regionales. personal critico.

Fuente: Elaboracion propia, 2017.

(1) Intervalo: valor monetario referencial para la presentacion grafica en el mapa de riesgos.
(2) Procesos: sujeto a la priorizacion de procesos criticos de continuidad del negocio.

(3) Medios: establece el cumplimiento de, al menos, 2 de los criterios por categoria.

(4) Pérdida intempestiva y por 15 dias 0 mas; ocurrencia de, al menos, uno de los criterios por

categoria

30



(5) AyT: apetito y tolerancia, criterio que prioriza los riesgos significativos de la IF; todos
aquellos riesgos que sobrepasen este nivel seran considerados de importancia y deberan
contar obligatoriamente con planes de accion definidos en tiempo y costo.

La asignacion de estos valores se realiza en términos discretos; esto es, los cinco puntos son los
Unicos posibles. Los valores asignados han sido dados tomando en cuenta las recomendaciones
de la industria financiera (Entidades locales bancarias y de seguros), las cuales incluyen como
parte de su metodologia de gestidn de riesgos tableros de 5x5 y rangos de impacto similares a los
propuestos en el presente trabajo de investigacién, asi como lo indicado en el libro “The Internal

Auditor’s Guide to Risk Assessment”,

Tabla 11. Célculo del apetito y tolerancia

Criterio Valores S/
Utilidad antes de impuestos al cierre del periodo 2017 (UAI) 125.060.000
Patrimonio al cierre del periodo 2017 (PAT) 969.552.000
Obtenemos el 5% (UAI) 6.253.000
Obtenemos el 1% (PAT) 9.695.000
Error tolerable / Hallazgo tolerable
(50% del valor menor entre el 5%UAI y 1% PAT)) 3126500
Apetito y tolerancia (50% del error tolerable) 1.563.250

Fuente: Elaboracion propia, 2017.

El célculo propuesto en este trabajo de investigacion, ha sido elaborado tomando como referencia
practicas de calculo de apetito y tolerancia en las entidades financieras locales y de acuerdo a las

recomendaciones propuestas por en el libro “The Internal Auditor’s Guide to Risk Assessment ™.

1.2.6 Calculo de probabilidad por impacto
Para evaluar los rangos de criticidad del proceso, se ponderara la cantidad de riesgos inherentes,

segun la siguiente metodologia:

Rango de criticidad = Impacto x Probabilidad

De acuerdo conlos cinco niveles de impacto (semisuma de los valores inferiores y superiores por
cada nivel) y cinco niveles de probabilidad, se define un total de cuatro niveles de criticidad, de

acuerdo con elsiguiente gréfico:
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Extremo
Alto
Moderado
Bajo

Gréfico 8. Rangos de criticidad

*Los valores del rango de criticidad e impacto estan expresados en miles de soles (S/).

Impacto

Rangos de Criticidad

EXTREMO 3,517 L $/.3,517
MAVOR 2,730 L S$/.2,730
MODERADO 1,190
MENOR 1,170
DEIFICANTE 390 L L L S/. 4,680
0.2 0.333 1 2 12
RARO IMPROBABLE POSIBLE ~ PROBAELE  CASICIERTO Probabilidad

5/1.564 - 5/ 10.000
5/0- 5/781

Fuente: Elaboracion propia, 2017.

1.2.7 Ponderacion del riesgo inherente del proceso

Para evaluar la criticidad del proceso, se ponderara la cantidad de riesgos inherentes, segin la

siguiente metodologia:

Si la cantidad de riesgos extremos representa un valor mayor o igual al 20% de la sumatoria
total de la cantidad de riesgos, la ponderacion para el proceso sera extremo.

Si la suma de riesgos extremos y altos representa un valor mayor o igual al 30% de la
sumatoria total de la cantidad de riesgos, la ponderacién para el proceso sera alto.

Si la suma de riesgos extremos, altos y moderados representa un valor mayor o igual al 40%
de la sumatoria total de la cantidad de riesgos, la ponderacion para el proceso sera moderado.
Si la cantidad de riesgos bajos representa el 61% mas que la sumatoria de los riesgos
extremos, altos y moderados, la ponderacion para el proceso sera bajo.

En la siguiente tabla, a manera de ejemplo aplicativo, detallamos la ponderacion para el proceso

Gestién de Cumplimiento del Sistema de Prevencién de Lavado de Activos y del

Financiamiento del Terrorismo (PLAFT).
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Tabla 12.Ponderacion del riesgo inherente

Numero de riesgos inherentes por calificacion
de probabilidad e impacto Ponderacién del riesgo
inherente del proceso

Proceso

Bajo | Total

Gestion de cumplimiento
PLAFT

Fuente: Elaboracion propia, 2017.

1.2.8 Factores de control

Los factores de control utilizados durante la evaluacion del riesgo son los siguientes:

Tabla 13. Factores de control

Factor de control Definicion

El ambiente de control es la parte central de una organizacion y establece el
grado de influencia en la conciencia de control entre los colaboradores de esta.
Influye en el establecimiento de los objetivos, la evaluacion de riesgos, la
estructuracion y el apego a los controles.

Ambiente de control

La evaluacion de riesgos consiste en la identificacion y el anlisis de los riesgos
Evaluacion de riesgos que influyen en el logro de los objetivos de negocio y en la formulaciéon de
cdmo debe administrarse el riesgo.

Las actividades de control representan las politicas y los procedimientos que
permiten asegurar el cumplimiento de las directivas de la gerencia y la toma de
medidas necesarias para controlar los riesgos que afectan el cumplimiento de
los objetivos de la IF.

Actividades de control

La informacién y la comunicacion representan la identificacidn, la recopilacion
y la difusion adecuada y oportuna de la informacion, sea interna o externa, a fin
de que el personal pueda cumplir con sus responsabilidades.

Informacion y
comunicacion

Evalla la calidad de los sistemas de control en el tiempo y su capacidad para
adaptarse a los cambios que puedan surgir. Esta se realiza mediante la
combinacién de actividades de monitoreo de los procesos o mediante
evaluaciones independientes.

Monitoreo

Fuente: Committee of Sponsoring Organizations of the Treadway Commission [COSO].

En el anexo 3 detallamos un ejemplo de la ponderacion del riesgo inherente para el proceso de
gestion de cumplimiento PLAFT.

1.3 Identificar las unidades auditables vinculadas con elcumplimiento de los objetivos
estratégicos.
Se efectuara la identificacion de aquellas unidades auditables que se encuentren directamente

relacionados con elcumplimiento de los objetivos estratégicos de la organizacion.
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Tabla 14. Vinculacién con los objetivos

Objetivo estratégico Macro - Proceso vinculado

Productos pasivos

1 Incrementar los ingresos financieros Productos activos
Servicios
2 Aumentar el nimero de clientes Desarrollo del negocio

Gestién del cambio

Lograr niveles de excelencia en los
procesos

Gestion de TI

Gestion de administracion de riesgos

Incrementar la satisfaccion de nuestro L
4 talento humano Gestion de recursos humanos (RR.HH.)

Fuente: Elaboracion propia, 2017.

Una vez identificados, se les asignara un puntaje para su priorizacion, segun la siguiente tabla:

Tabla 15. Puntuacion de los procesos criticos

Rango Puntuacion

No contribuye al logro del objetivo No=0

Contribuye parcialmente al logro del objetivo | Parcial =1

Sicontribuye al logro del objetivo Si=2

Fuente: Elaboracion propia, 2017.

1.4 Ponderar las expectativas de la alta direccion

1.4.1 Obtener requerimientos del comité de auditoria, el directorio y la alta gerencia
Se obtendra y documentaran las expectativas del comité de auditoria, el directorio y la alta
gerencia. Aquellos requerimientos que sugieran revisar dichas autoridades recibirdn un puntaje,

a efectos de ser priorizados. En la siguiente tabla detallamos el puntaje.

Tabla 16. Puntuacion de expectativas de la alta gerencia

Rango Puntuacion

No requerido No=0

Requerido Si=1

Fuente: Elaboracion propia, 2017.
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1.4.2 Ponderar los tipos de hallazgos de aquellos procesos que han sido evaluados

Se considerara una puntuacion segun el tipo de hallazgo que se obtuvo en su Gltima evaluacion.

Tabla 17. Puntuacion segun el tipo de hallazgo

Rango

Puntuacion

Hallazgo significativo Si=1

Hallazgo no significativo

=0

Fuente: Elaboracion propia, 2017.

1.4.3 Construir unplan de rotacion

El plan de rotacién para las revisiones que efectuara auditoria interna tendra un puntaje asignado

para ser priorizado. El puntaje estara determinado por el nivel de riesgo del proceso o actividad y

por la antigliedad de la revision.

Tabla 18. Nivel de riesgo

Nivel de riesgo Rotacion

Bajo Hasta 4 afios

Puntuacién
1 afio 4
Hasta 2 afios 3
Hasta 3 afios 2
1

Fuente: Elaboracién propia, 2017.

Luego de aplicar la metodologia descrita, se obtendra las evaluaciones que conformaran el plan

de auditoria basado en riesgo a ejecutarse en un afio. En la siguiente matriz se detalla las

actividades que conformaran el plan de auditoria basado en riesgos para el afio 2018.
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Tabla 19.Matriz del universo de la auditoria

Formulacion y
aprobacion de plan
estratégico, operativo
y comercial

Formulacién y
2 | aprobacion del
presupuesto

Disefio y desarrollo de
productos

Administracion de
4 | proyectos de mejora
de procesos

Gestion de
responsabilidad social

Administracion de
6 | secretaria de
directorio

Proceso cuentas de
ahorros

Proceso cuentas
corrientes

Proceso cuentas a
plazo

10 | Proceso de CTS
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11

Alto

Préstamos

comerciales
2 |
13 | Leasing y lease back “
e
15 | Préstamos convenio
16 | Descuentos
17 | Tarjeta de crédito
18 | Factoring
19 | Avance inmobiliario
50 | Préstamos ibre n

disponibilidad
21 | Préstamo vehicular
22 | Préstamos empleados “
23 | Sobregiros
24 | Recaudacion
25 | Corresponsalia
26 | Fideicomiso
57 | Administracién de

garantias

Suma
de
punta
je

gl w| o o o] N

Al O N O] W w| ©
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28

Transferencias
interbancarias

29

Procesos centrales

30

Adquisiciones y
contrataciones

31

Proveedores

32

Conciliacion y control
de cuentas por cobrar,
pagar y operaciones
en tramite

33

Elaboracion de
estados financieros,
reportes y anexos

34

Adjudicacion de
bienes

35

Recuperacion de
créditos

36

Formulacién y
aprobacion de
castigos y créditos

37

Administracion de la
seguridad fisica

38

Administracion e
infraestructura

39

Control patrimonial

Alto
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Administracion del

40 .
archivo general
Servicios
41
contractuales
Administracion de
42 | procesos judiciales y
arbitrales
Transparencia de
43 |. < :
informacion a clientes
Atencién de reclamos
44 .
de clientes
Formulacion,
ejecucion y
45 | seguimiento del
cumplimiento
normativo
6 Gestion de
cumplimiento PLAFT
Gestion de riesgo
a7 .
crediticio
Gestién de riesgo de
48 e
mercado y liquidez
49 Gestién del riesgo
operacional
Gestion de seguridad
50 - -
de la informacion
51 | Control del riesgo

Alto
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52

Reclutamiento,
seleccion e
incorporacion

53

Soporte de usuarios

54

Desarrollo de
aplicativos

55

Administracion de
infraestructura
tecnolégica

56

Sistema AS\00:
administracion y
seguridad

57

Sistema de
operaciones en lared
de oficinas

58

Swift - Transferencias
interbancarias

59

Sistema de control de
gastos

60

Sistema de planillas

61

Sistema de firmas y
poderes

62

Sistema de cajeros
automaticos

63

Sistema de cajeros
corresponsales

Alto

[EEN
SN

=
o

=
o

[EEN
SN

=
(o2}

[ERN
w

[EEN
SN

[ERN
SN

Suma
de
punta
je
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64 Seguridad en el 1

computador central

Gestion de cambios
65 | en los sistemas 1 10

informaticos 1 0 0 0 2 0 3
66 Desarrollo de 1

aplicaciones 1 0 0 0 2 0 3

Mantenimiento de
67 | aplicaciones y control 1 10

de cambios 1 0 0 0 2 0 3
68 Produccion y 1

operaciones de Tl 1 0 0 0 2 0 3
69 Seguridad de 1

informacion 1 0 0 0 2 0 3

Administracion de
70 | accesos y perfiles 1

l6gicos 1 0 0 0 2 0 3
71 Infraestructura y redes 2

de comunicacion 2 0 0 0 3 0 5
72 | Lotes contables ‘ ‘ 4 0 0 0 4 1 9
73 | Red de oficinas ‘ ‘ 3 0 0 0 4 0 7
74 | Banca por internet ‘ ‘ 1 2 0 0 2 0 5

Clasificacién
75 cuatrimestral de la 2

cartera crediticia no

minorista 3 0 0 1 4 0 8
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Revision anual de la
clasificacion de la
cartera minorista

77

Riesgo cambiario
crediticio

78

Riesgo de
sobreendeudamiento
de deudores
minoristas

79

Contratos de
financiamiento con
garantia de cartera
crediticia

80

Transferencia y
adquisicion de cartera
crediticia

81

Riesgo de liquidez

82

Riesgo de tasa de
interés

83

Administracion del
riesgo cambiario

84

Cartera de inversiones

85

Instrumentos
financieros derivados

86

Administracion del
riesgo pais
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Reglamento de
gestion de riesgo
social y ambiental

88

Registro contable de
colocaciones,
provisiones, intereses
y comisiones

89

Gestion integral de
riesgos

90

Normas sobre
vinculacién y grupo
econémico

91

Limites legales de las
empresas bancarias

92

Asignacion de capital
por riesgo,
apalancamiento y
patrimonio

93

Reglamento de
cuentas corrientes

Fuente: Elaboracién propia, 2017.
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1.5 Elaboracion del mapa de aseguramiento de la IF

De acuerdo con elmapa de procesos de la organizacion, se ha buscado el nivel de aseguramiento que
ofrecen las distintas unidades, ya sean de la segunda o tercera linea de defensa, asi como el alcance
gue tienen sus revisiones, para que esto pueda ser comparado con las revisiones de auditoria interna
y asi no duplicar esfuerzos en revisiones que cuentan con una alta cobertura de aseguramiento. Del
resultado obtenido se puede observar que existe una alta cobertura de aseguramiento por parte del
area de riesgo operacional, lo cual ayudara al area de auditoria a hacer revisiones con un mayor nivel
de detalle y centrandose especificamente en aquellos procesos que no cuentan con aseguramiento

por ninguna area adicional a auditoria. Esto lo podemos observar en mayor detalle en el anexo 4.

1.6 Determinar los recursos
De acuerdo con las actividades que se contemplaran en el plan, se debe calcular las horas/hombre
disponibles para el cumplimiento del mismo. A la fecha, se cuenta con trece personas en la

vicepresidencia de auditoria interna.

Tabla 20. Recursos

Tipo de auditoria Cantidad de recursos
Auditoria de tecnologias de informacion 2
Auditoria de créditos 3
Auditoria de mercado y liquidez 2
Auditoria de procesos 3
Auditoria de red de oficinas 3
Total de recursos 13

Fuente: Elaboracion propia, 2017.

El calculo de las horas/hombre disponible para la realizacion de los exdmenes de auditoria asciende

a 22-152 horas. En la siguiente tabla se detalla los calculos efectuados.
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Tabla 21. Calculos horas/hombre

Concepto NUmero de Porcentaje
horas

Total horas / hombre afio 2018 (13 auditores) 26,208

Vacaciones del personal -2,288 9%
Capacitacion -520 2%
Horas disponibles para el plan 23,400 100%
Reserva horas para encargos e imprevistos -1,248 5%
Total horas para examenes del plan 22,152 95%

Fuente: Elaboracion propia, 2017.

No se consideran las horas de la vicepresidencia, ya que estas estdn dedicadas a labores de
supervision y direccion.El plan contempla ejecutar un total de 61 actividades, el cual soportara el
proceso integral de auditoria y contribuird a incrementar su productividad y eficiencia.El plan
también considera un tiempo de reserva de horas para atender casos especiales, imprevistos,
solicitudes de la direccion general corporativa, directorio y gerencia del banco y las horas de

capacitacion del personal de auditoria.

1.7 Elaboracion del plan anual de auditoria

De acuerdo con lo planteado en nuestra metodologia, procederemos a desarrollar nuestro plan de
auditoria basada en riesgos, la que serd presentada a la SBS para su aprobacion. Dicho plan esta
sustentado en un enfoque integral de los riesgos a los que se encuentra expuesta la IF y, como tal,
incorpora la identificacion de los procesos clave, el mapa de riesgos, las evaluaciones de riesgos
realizadas, la estructura tecnoldgica y organizativa que soporta el modelo de negocios de la IF y los

requerimientos regulatorios.

En cuanto a los requerimientos regulatorios, se identificara aquellas actividades que, segun la
resolucion SBS 11699-2008 - Reglamento de Auditoria Interna, son requeridas por el ente de control
externo para ser revisadas y que seran consideradas siempre que estén dentro de nuestro enfoque

metodoldgico presentado, lo que se detalla en el anexo 5.

En concordancia con su mision y alcance del trabajo, el accionar de auditoria interna en el horizonte
de un afio se ha plasmado en el plan. Asimismo, el plan establece los periodos en que se realizaran
los trabajos de auditoria y los recursos que demandan su ejecucion. Debemos tener en cuenta que
las actividades desde la N° 38 a la N° 46 no se encuentran incluidas dentro de la matriz de
priorizacion y, debido a su naturaleza regulatoria, estdn enfocadas en el monitoreo, la evaluacion y

la planificacion del plan de auditoria y al aseguramiento de la calidad.
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Gréfico 9. Actividades del plan anual de auditoria

CRONOGRAMA DE ACTIVIDADES ANO 2018

N° Descripeién de la Actividad @\z?’ @,@o & Y“p:
1-3  |Clasificacion cuatrimestral de la cartera crediticia no minorista & > < 5| € S
4 |Préstamos comerciales P S
5 |Préstamos hipotecarios & >
6  |Leasing y lease back & S
7 |Financiamiento comercio exterior < =
8 |Tarjeta de crédito & >
9 |Avance inmobiliario < =
10 |Préstamos libre disponibilidad < =
11 |Conciliacion v control de cuentas por cobrar, pagar y operaciones en tramite £ —
12 |Recuperacion de créditos £ >
13 |Formulacion v aprobacion de castigos v créditos < >
14 |Administracion del archivo general & >
15 |Registro contable de las colocaciones, provisiones, intereses y comisiones £ >
16 |Administracion de procesos judiciales y arbitrales £ N
17 |Gestion de riesgo crediticio < S
18  |Lotes contables £ >
19 |Red de oficinas p >
20 |Riesgo de liquidez £ >
21 |Cartera de inversiones £ >




CRONOGRAMA DE ACTIVIDADES ANO 2018

N Descripcion de la Actividad "~ Q@&‘o é@ép s
24 |Formulacion, ejecucion y seguimiento del cumplimiento normativo < >
25 |Gestion de cumplimiento PLAFT < >
26 |Gestion del riesgo operacional £ >
27 |Gestion de seguridad de la informacion < >
28 Soporte de usuarios < =
29 |Sistema AS\400: administracion v seguridad <& >
30  |Sistema de operaciones en lared de oficinas < S
31  |LBTR - Sistema para transferencias al BCRP = =
32 Seguridad en el computador central < >
33 |Gestién de cambios en los sistemas informaticos < >
34 |Administracion de accesos v perfiles 1ogicos < N
35  |Banca por internet < N
< >
36  |Transparencia de informacion a clientes < S
37  |Atencion de reclamos de clientes P N
< re
38-41 |Seguimiento trimestral de recomendaciones < . S > & > < >
42 - 44 |Evaluacion del plan 2018 de anditoria < = <& > < 5
45 |Plan de auditoria interna correspondiente al 2019 < >
46  |Programa de aseguramiento de la calidad de la funcion de auditoria interna < =

Fuente: Elaboracion propia, 2017.




Capitulo V. Andlisis de resultados y hallazgos

Historicamente, la evaluacion del riesgo de auditoria interna se ha centrado principalmente en los
objetivos de cumplimiento, financieros y operativos del negocio. Los objetivos estratégicos no se
consideraban tradicionalmente en las actividades de evaluacion de riesgos, probablemente porque
se trataba de un area considerada de gestion de nivel superior y porque no habia orientacién

profesional sobre el tema.

Actualmente, existe una oportunidad significativa para mejorar la proposicién de valor de auditoria
interna con respecto de la consideracion de areas de interés estratégico. Es por ello que nuestro
trabajo de investigacion estd tomando este enfoque, el cual apoyard al Banco Altas Cumbres a
capitalizar sus prioridades bajo el esquema de riesgos de unidades auditables y factores de riesgo,

desde una perspectiva de crecimiento empresarial y competitivo de largo plazo.

Debemos indicar que, como parte dellevantamiento de informacion, la cual se obtuvomediante la
aplicacion dediversas encuestas a destacados profesionales de las principales instituciones
financieras del &mbito local(ver las preguntas abiertas en el anexo 6),todos llegaron a la conclusion
de que noexiste una forma correcta o incorrecta para seleccionar riesgos clave;lo mas importante es
tener claro el alcance y el enfoque para las pruebas de aseguramiento basadas en el riesgo clave para
los objetivos. Asimismo, indicaron que contar con una metodologia basada en riesgos les permite
definir puntos criticos, objetivos especificos de auditoria y agregar un mayor nivel de aseguramiento
a las metas trazadas por la institucién financiera. Sobre este Ultimo punto se nos indico que contar
con un mapa de aseguramiento brindara la posibilidad de utilizar los recursos de las distintas areas

de control interno de una manera eficiente y sin caer en reprocesos y sobrecostos.

1. Autorizacion asociada al plan

Las empresas que cuenten con préacticas solidas de auditoria interna y un adecuado cumplimiento de
los criterios previstos en el citado reglamento podran solicitar autorizacion a la Superintendencia de
Banca, Seguros y AFP (SBS) para que, en la formulacion de su plan anual, se consideren solo las
actividades programadas que seanrelevantes, segun la propia metodologia de auditoria basada en
riesgos implementada en la empresa.La SBS toma en consideracion lo siguiente, para efectuar la
evaluacion de la autorizacion:

e  Metodologia para la elaboracion del plan

e Adecuada asignacion de recursos

e  Cumplimiento de normas internacionales (1Al)
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Las entidades que tienen autorizacion para utilizar el plan ABR lo pueden dejar de considerar para

actividades que, de otro modo, serian obligatorias.

Para solicitar la autorizacion delente regulador, se debera presentar lo siguiente:

e  Solicitud realizada por el auditor interno o el comité de auditoria

e  Descripcion del enfoque de auditoria basada en riesgos y la metodologia asociada

e Relacion de recursos humanos y técnicos existentes

e  Autoevaluacion realizada por el auditor interno sobre el grado de cumplimiento de las normas

internacionales para el ejercicio de la auditoria interna.
Se incluye el Texto Unico de Procedimientos Administrativos (TUPA) N° 117, autorizacion para

presentar el plan de trabajo de auditoria basado en riesgos (PBR) aprobado por la SBS, como parte
del anexo 8.
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Conclusiones y recomendaciones

1. Conclusiones

e La elaboracién de un PABR ayuda a fortalecer las relaciones con los stakeholders,
proporcionando un marco de referencia mediante las evaluaciones de las diferentes actividades,
las que se enfocaran en generar valor agregado para la IF y ayudar al logro de los objetivos
estratégicos.

e Lafuncion de auditoria interna con el PABR busca mejorar su propuesta de valor para las partes
interesadas, integrando la metodologia basada en riesgo en toda la institucion.

e En el caso de la IF, cuyo plan de auditoria actualmente incluye mas del 60% de actividades
regulatorias, con esta metodologia basada en riesgos se enfocara en los procesos clave del
negocio, lo cual contribuye al logro de los objetivos de la IF, asimismo se lograra un mayor
nivel de aseguramiento al contar con un enfoque sistémico de los riesgos relacionados con los
procesos.

e La elaboracion y documentacion de un PABR debe contar con el respaldo del directorio y la
alta gerencia de la IF, pues de esta manera la IF podra evaluar ciclicamente las actividades mas
significativas y priorizarlas, haciendo un uso mas eficiente de sus recursos, y contribuir al logro
de los objetivos estratégicos del negocio y, en paralelo, evaluar con menor frecuencia aquellas
actividades que representen un riesgo bajo o que no hayan sufrido mayores cambios.Asi, la
unidad de auditoria interna reforzara su rol como socio estratégico del negocio y consolidara la

confianza en la actividad que realiza de las partes interesadas.
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Recomendaciones

Iniciar la implementacion, la elaboracién y la documentacién de la metodologia, segun plan de
auditoria basado en riesgos, de acuerdo con elmodelo propuesto, con enfoque en los riesgos
clave de la IF, que agrega valor, con el respaldo del directorio y la alta gerencia.

Elaborar el mapa de aseguramiento para el Banco Altas Cumbres, con la finalidad de determinar
el nivel de aseguramiento que ofrecen las distintas unidades de la IF, asi como el nivel de
alcance que tienen sus revisiones, a efectos de no duplicar esfuerzos, lo cual ayudara al &rea de
auditoria interna a centrarse especificamente en procesos criticos que no cuentan con

aseguramiento de otra linea de defensa.
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Anexo 1. Organigramade auditoria interna del Banco Alta Cumbres

CUMPLIMEERTO

DRECTORIO

GERENCIA
GENERAL

VPBANCA
MAYORISTA [ MIVORISTA

Fuente: Elaboracion propia, 2017
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Anexo 2. Autoevaluacién efectuada por la unidad de auditoria interna en el 2017

Normas del 11A y directrices de ISACA Nivel de
cumplimiento
Evaluacién global CG
Normas sobre atributos CG
1000/1SS1001 Propdsito, autoridad y responsabilidad CG
1100/1SS1003 Independencia y objetividad CG
1200/1SS1005 Aptitud y cuidado profesional CG
1300/1SS1001 Programa de aseguramiento y mejora de la calidad CG
Normas sobre desempefio CG
2000/15S1001/1SS1002/1SS1003 | Administracion de la actividad de auditoria interna CG
2100/1SS1004 Naturaleza del trabajo CG
2200/1SS1201/1SS1202 Planificacidn del trabajo CG
2300/1SS1203/1SS1204 Desempefio del trabajo CG
2400/1SS1401 Comunicacion de resultados CG
2500/1SS1402 Seguimiento del grado de implementacion de los resultados CG
2600/1SS1402 Comunicacién de la aceptacion de los riesgos CG
Cadigo de ética CG

CG: Cumple generalmente
CP: Cumple parcialmente
NC: No cumple

NA: No aplica

Fuente: Elaboracion propia, 2017
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Normas del 1A y Directrices de ISACA

Nivel de Cumplimiento

CpP

NC

Normas sobre Atributos

1000/S1

Propésito, Autoridad y Responsabilidad

1010

Reconocimiento de los elementos obligatorios en el estatuto

1000/S2

Independencia y Objetividad

1110
1111
1120
1130

Independencia dentro de la organizacién
Interaccién directa con el consejo

Objetividad individual

Impedimentos a la independencia u objetividad

1200/S3/S4

Aptitud y Cuidado Profesional

1210
1220
1230

Aptitud
Cuidado profesional
Desarrollo profesional continuo

1300/S1

Programa de Aseguramiento y Mejora de la Calidad

1310
1311
1312

Requisitos del programa de aseguramiento y mejora de la calidad
Evaluaciones internas
Evaluaciones externas

1320
1321
1322

Informe del programa de aseguramiento y mejora de la calidad
Utilizacion de '‘Cumple con las Normas Internacionales'
Declaracion de incumplimiento

><><><><><><><><><><><><><><><><><><8

N/A

2000/S5/S13/S16

Normas sobre Desempefio

Administracion de la Actividad de Auditoria Interna

2010

Planificacion

2020
2030
2040

Comunicacion y aprobacion
Administracion de recursos
Politicas y procedimientos

2050
2060
2070

Coordinacién y confianza
Informe a la alta direccion y al consejo
Proveedor de servicios externos

XXX [X XXX X

N/A

2100/S10/S11/S15

Naturaleza del Trabajo

2110

Gobierno

2120
2130

Gestion de riesgos
Control

2200/S5/S9/S11/S12

Planificacion del Trabajo

2201
2210
2220

Consideraciones sobre planificacion
Objetivos del trabajo
Alcance del trabajo

2230
2240

Asignacion de recursos para el trabajo
Programa de trabajo

XX XXX [ XX | X[ X

2300/S6/S14

Desempefio del trabajo

2310
2320
2330

Identificacion de la informacion
Andlisis y evaluacién
Documentacion de la informacion

XXX [X

2340

Supervision del trabajo

2400/S7

Comunicacion de Resultados

2410

Criterios para la comunicacion

2420
2421
2430
2431

Calidad de la comunicacion

Errores y omisiones

Uso de 'Realizado de conformidad con las Normas'
Declaracion de incumplimiento de las normas

X[ XXX [X

N/A

2440
2450

Difusién de resultados
Opiniones globales

2500/S8
2600/S8

Seguimiento del grado de implementacion de los resultados
Comunicacion de la Aceptacion de los Riesgos

Cédigo de Etica

XXX [X X

Fuente: Elaboracion propia, 2017
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Anexo 3. Ponderacion del riesgo inherente para el proceso de gestion de cumplimiento PLAFT

Contiene

Politicas y procedimientos

deben estar documentados y cubrir los
principales riesgos identificados.

-Falta de politicas y procedimientos que
cubran todos los riesgos de PLA.

-Que la difusion de las politicas y los
procedimientos no sea efectiva.

directorio, que incorpora los requerimientos
regulatorios.

-El' manual de PLAFT es actualizado
periédicamente por el OC y difundido al
personal a través de la intranet.

Evaluacion de riesgo de Sl Evaluacion Sera
Proceso de negocio Obijetivos del proceso criticidad del proceso Riesgo inherente fraud Controles existentes E NE RM total auditado | Objetivos de la auditoria
E,AM,B rance NS A M, B Si/No
S/N

Ambiente de Control

Estructura organizacional | Existencia de una adecuada estructura B Planificacion N - Estructura organizacional aprobada y E M S Evaluar si la estructura

gerencia de prevencion organizacional que permita a la GPLA -No exista una comunicacion adecuada actualizada. organizacional de la GPLA es

lavado de activos (GPLA) | cumplir con sus objetivos y desarrollar entre la GPLA y las diferentes areas del apropiada para cumplir con
sus actividades de wuna manera banco. sus actividades. La estructura
adecuada, facilitando el flujo de la -Inadecuada estructura organizacional organizacional debe permitir
informacion. para el cumplimiento de objetivos del la separacién de las funciones
area. y un flujo de informacién
optimo.

Comité de prevencion de Contar con un comité de PLA que asista M Planificacion N -El CPLA se encuentra conformado por E M S Comprobar que se cuente con

lavado de activos (CPLA) | al oficial de cumplimiento en el analisis Las decisiones tomadas por el comité que funcionarios de primer nivel de acuerdo con la un CPLA que brinde apoyo al
de operaciones sospechosas, no se encuentren documentadas tienen un estructura del banco y se relne en la oficial de cumplimiento en
establecimiento  de  politicas vy nivel de impacto alto. periodicidad establecida en su reglamento. temas de PLA, de acuerdo
procedimientos, entre otros de acuerdo Regulatorio -Las funciones del CPLA estan formalizadas en con lo establecido por el ente
con lo establecido por el ente regulador. Incumplimiento de los requerimientos la politica interna. regulador.

minimos establecidos por el ente --Los acuerdos del comité son suscritos en

regulador para la conformacion del actas.

CPLA. -La GPLA efectta el seguimiento a los
acuerdos establecidos en dicho comité.

Roles y responsabilidades | Asignar responsabilidades y delegacion B Organizacion de roles y -EI MOF de la GPLA vigente incluye las E M S -Validar que las funciones y
de facultades para el cumplimiento de responsabilidades funciones y responsabilidades del OCC y las  responsabilidades se
los objetivos de la  GPLA, -Responsabilidades no acordes con las personal relacionado con dicho proceso. encuentren formalizadas en el
documentados en el manual de funciones o nivel del empleado o de -Laregulacion externa y la normativa del banco MOF.
organizacion y funciones (MOF). acuerdo con lo establecido en la establecen las funciones y las responsabilidades -Verificar que la descripcion

regulacion. del OCC. de puestos reflejan  su
-Imposibilidad de deslindar -El OCC ha establecido puestos para el personal posicion actual.
responsabilidades al no encontrarse de la GPLA,; sus funciones son distribuidas de -Determinar si la asignacion
actualizadas o documentadas en el MOF acuerdo con el conocimiento y la experiencia de responsabilidades dentro
o directivas relacionadas. del personal. de la unidad/proceso es
apropiada y revisada
periédicamente  por  los
niveles correspondientes.
= Contar con  programas de B Riesgo operacional N -Existe un programa de capacitacion anual de E M S -Comprobar que se haya
capacitacion anual de PLA a fin de -No brindar al personal la capacitacion PLAFT para el personal de soporte y desarrollado programas de
instruir al personal del banco sobre adecuada que le permita conocer y capacitacion especializada para el personal que capacitacion anual con el fin
las normas vigentes, procedimientos aplicar los controles establecidos para tiene contacto con el publico. de instruir a su personal sobre
establecidos y tipologias de PLA PLA. -El personal nuevo rinde su capacitacion de las normas vigentes en
detectadas. -Que el personal no pueda identificar PLAFT durante los primeros 15 dias posteriores PLAFT.
Capacitacion al personal | = EI personal de la GPLA debera operaciones inusuales relacionadas con a su ingreso. -Comprobar que el personal
(PLA) contar con capacitaciones PLA o clientes de alto riesgo. -Los programas de capacitacion son revisados y nuevo cuente con induccion
especializadas de acuerdo con lo Riesgo regulatorio actualizados anualmente por el OCC. dentro de los 15 dias de haber
requerido por el ente regulador. -Incumplimiento de los requerimientos -El  OCC cuentan con certificaciones ingresado al banco.
del ente regulador, al no realizar internacionales de PLAFT. -Comprobar que el personal
programas de capacitacion sobre la -El personal de la GPLA tiene capacitaciones de la GPLA haya recibido
materia para el personal del banco y la anuales especializadas. capacitacion especializada en
GPLA. PLAFT.

Evaluacion de riesgo

Las politicas y procedimientos de PLA M Riesgo operacional N -Existe un manual de PLAFT aprobado por el E M S -Comprobar que se cuente

con politicas y
procedimientos que mitiguen
el riesgo de PLAFT y que
estas se encuentren
formalizadas en un manual de
PLAFT de acuerdo con lo
establecido por la regulacion
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Contiene

Evaluacion de riesgo de Eval. Ctrol Evaluacion Sera
Proceso de negocio Objetivos del proceso criticidad del proceso Riesgo inherente fraud Controles existentes E NiE RM total auditado | Objetivos de la auditoria
E,AM,B rauce 10y A M, B Si/No
S/N
y sean de conocimiento del
personal del banco.
Contar con mecanismos que permitan B Riesgo de AML/ATF N -Se han establecido procedimientos y un E M S -Comprobar que se realizan
identificar la ocurrencia de eventos que -Inadecuada identificacion de riesgos formato estandar para realizar una evaluacién autoevaluaciones de PLA y
Autoevaluacion de riesgos - | impidan alcanzar los objetivos de la propios de la gerencia de PLA que no anual de los riesgos y los controles relacionados que los planes de accién se
PLA gerencia y del banco. permita la implementacién de un sistema aPLA. ejecutan en los plazos
adecuado de PLA. establecidos.
-Que el OC elabore un programa anual M Riesgo reputacional y regulatorio N -El OC elabora un programa anual de trabajo de E M S -Comprobar que el OC haya
de trabajo que establezca la -No contar con una metodologia que PLA, el cual es aprobado por el directorio antes preparado un programa anual
metodologia y actividades para las permita revisar el cumplimiento del del cierre de cada afio. de trabajo de PLA y que este
revisiones del nivel de cumplimiento sistema de PLA y el detalle de las -En los informes regulatorios se comunica el defina sus actividades para
del sistema de PLA. actividades para su ejecucion. grado de avance del programa anual de trabajo asegurar su cumplimiento y
de PLA, el cual es presentado al directorio y al avance.
ente regulador. -Verificar que el programa
Programa anual de trabajo Z?a a_probado por el
de PLA irectorio.
-Comprobar que el programa
de trabajo anual contemple
planes de accién para mitigar
los riesgos identificados en
las autoevaluaciones de
riesgos U observaciones
recibidas por el regulador,
auditoria externa e interna.
= Contar con una evaluacion de M Riesgo operativo -El OC realiza un mapeo de los riesgo de PLA, E M S -Comprobar que el OC haya
riesgos de PLA/FT de los negocios No identificar los productos y servicios | N para identificar los riesgos sobre productos y cumplido con evaluar el perfil
Identificacion y evaluacién criticos. que se enE:uentran expuestos aI_ r_iesgo de servicios, clientes_y canales en los cuales se de riesgo de banco y si el
de riesgo PLA, asi como la probabilidad de desarrollan las actividades del banco, o proceso de evaluacion de
ocurrencia del mismo. -Cada vez que se crea un producto o servicio en riesgos es adecuado.
el banco, la unidad de riesgo operativo envia un
analisis a la GPLA para su revision.
Actividades de Control
Asegurar que los clientes de alto riesgo A Riesgo reputacional y de PLA: N -Existen politicas y procedimientos para la E A S = Verificar que se cumple

Clientes de alto riesgo y
sujetos obligados

sean identificados oportunamente por
los funcionarios de negocio y GPLA y
se requiera la aplicacion de una
diligencia debida mejorada para su
aceptacion como cliente por la
gerencia. Asi mismo, a los sujetos
obligados se les solicita los documentos
regulatorios.

-La no identificacion de clientes y
mantener relaciones comerciales con
ellos.

- Que la relacién comercial con clientes
de alto riesgo no se encuentre autorizada
por los niveles gerenciales
correspondientes.

-Que no se realice un monitoreo de las
operaciones de aquellos clientes que
presentan un mayor riesgo debido a la
naturaleza de sus negocios.

identificacion y el tratamiento de clientes de
alto riesgo.

-Los funcionarios de negocios elaboran un
analisis de riesgo del cliente que mantiene
negocios de alto riesgo.

-La aceptacion del cliente de alto riesgo esta a
cargo del nivel gerencial de la banca
correspondiente.

-Los clientes de alto riesgo se encuentran
marcados en el sistema del banco para la
generacion de un perfil especifico y generacion
de alertas mensuales.

-Anualmente, el OC actualiza los parametros
del perfil de los clientes de alto riesgo en el
sistema del banco.

-La GPLA cuenta con bases de clientes de alto
riesgo identificados, a fin de hacer seguimiento
a la evaluacion de alto riesgo preparada por el
funcionario de negocios.

con las politicas y los
procedimientos

establecidos para la
identificacion, la
evaluacion de clientes alto
riesgo y el monitoreo de
sus operaciones.
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Contiene

Evaluacion de : Evaluacion Sera
. . s - - riesgo de - Eval. Ctrol - A S
Proceso de negocio Objetivos del proceso criticidad del proceso Riesgo inherente fraud Controles existentes E NE RM total auditado | Obijetivos de la auditoria
E,AM,B rauce 10y A M, B Si/No
S/N
-Asegurar que los clientes PEP sean A Riesgo reputacional y de PLA: N -Existen politicas y procedimientos para la RM A S = Comprobar que se cumple
identificados oportunamente por los -La no identificacion de clientes PEP al identificacion y tratamiento de clientes PEP. con las politicas y
funcionarios de negocios y GPLA y se inicio de la relacion comercial y -La base de PEP es actualizada por la GPLA procedimientos
aplique o se requiera la aplicacion de aplicacién de diligencias mas rigurosas y con base en los nuevos nombramientos de establecidos para la
una diligencia debida mejorada o mantener relaciones comerciales con funcionarios publicos emitidos en las normas identificacion, la
reforzada para su aceptacion como ellos. legales, verificando en el sistema del banco si evaluacién y el
cliente por la gerencia. -Que larelacion comercial con los PEP no estos son clientes y mantienen productos con el tratamiento de clientes
se encuentre autorizada por los niveles banco. PEP, asi como para el
gerenciales correspondientes. -A los clientes PEP identificados se les solicita monitoreo de sus
Clientes PEP -Que no se realice un seguimiento de las declaracion de origen de fondos. operaciones.
lentes operaciones de aquellos clientes que -Los funcionarios de negocios elaboran un
presentan un mayor riesgo debido a la documento de conocimiento de cliente PEP, el
naturaleza de sus cargos publicos. cual es firmado por un primer nivel gerencial
comercial, en sefial de aceptacion como cliente.
-La GPLA mantiene un control de los
documentos de clientes PEP remitidos por los
funcionarios de negocios.
-Los clientes PEP se encuentran marcados en el
sistema del banco y se le asigna un perfil mas
restrictivo.
Contar con bases de datos (listas M Riesgo reputacional N -La base de clientes nuevos es cruzada con las E M S Compraobar que se cuenta con
negativas) que permitan identificar Mantener relaciones con clientes que listas negativas; las coincidencias son politicas y procedimientos
clientes que estan siendo investigados estén incluidos en las listas negativas. analizadas e informadas a los niveles y entes para filtrar a los clientes del
Filtro con bases negativas | por delitos de PLA o estén vinculados Riesgo PLA correspondientes. banco versus listas negativas
con personas inmersas. No identificar a personas que estén y, por las coincidencias,
vinculadas al lavado de activos previo al aplicar la debida diligencia
inicio de la relacion comercial. mejorada.
= Mantener un registro de operaciones M Riesgo regulatorio N -Se cuentan con Registro de Operaciones E M S -Comprobar que la GPLA
realizadas por los clientes de -No contar con los registros de fisicos y virtuales. efectué la revision trimestral
acuerdo con lo establecido por el operaciones. -La GPLA mantiene acceso a los sistemas del del correcto llenado de los
ente regulador. -Que los ROU y ROA no contengan la banco para visualizar el Registro de ROU y ROA por el personal
informacion minima requerida por el Operaciones. de oficina, asi como su
. . regulador. -La GPLA realiza de manera bimensual una adecuado archivo,
Registro de operaciones . . .
revision aleatoria para asegurar el correcto conservacion y
llenado de los ROU y ROA. disponibilidad.
-La GPLA realiza un monitoreo de las
operaciones acumuladas en el mes.
-El registro es guardado por un periodo de 10
afos.
= |dentificacion y evaluacion de las B Riesgo de LA N -El sistema del banco establece perfiles a los E M S -Comprobar que el proceso
operaciones inusuales de los clientes -Inadecuada identificacion de clientes segtin el segmento al que pertenece y el de identificacion de
que excedan el perfil asignado. operaciones inusuales que pueden tipo de personeria, emitiendo alertas a clientes operaciones relevantes,

Analisis de operaciones
inusuales

resultar posiblemente sospechosas.

-No contar con la suficiente informacién
0 documentacién que evidencia el analisis
realizado.

Riesgo regulatorio
Sanciones del
incumplimiento

ente regulador por

que exceden el perfil asignado.

-Las alertas son evaluadas por la GPLA y en
caso sea necesario son remitidas a los
funcionarios de negocio para su calificacion,
segun la politica de conocimiento del cliente.
-Se realiza un seguimiento de las alertas
enviadas a los funcionarios de negocios y las
que son informadas como inusuales son
analizadas por la GPLA.

-El analisis realizado es documentado en el
sistema y se decide si el caso es cerrado,
elevado al CPLA o rechazado.

-En caso los funcionarios de negocio no remitan
la informacion requerida por la GPLA, dichos
incumplimientos son comunicados a las
gerencias respectivas.

inusuales sean efectivos y
quede documentada la labor
de seguimiento y el andlisis
realizado por la GPLA.
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Contiene

Evaluacion de : Evaluacion Sera
. . s - - riesgo de - Eval. Ctrol - A S
Proceso de negocio Objetivos del proceso criticidad del proceso Riesgo inherente fraud Controles existentes E NE RM total auditado | Obijetivos de la auditoria
E,AM,B rauce 10y A M, B Si/No
S/N
Informacién y comunicacion
Cumplir con reportar al ente de control B Riesgo regulatorio N -Existen procedimientos y mecanismos a través E M S -Comprobar que el analisis de
las operaciones inusuales consideradas No  reportar  oportunamente  las de los cuales el OC evalla y analiza las las operaciones sospechosas
como sospechosas en un plazo no operaciones sospechosas puede derivar operaciones presuntamente sospechosas, las por el OC sea documentado y
mayor a los 30 dias de haberlas en sanciones por parte de los entes cuales son informadas al comité PLA para su reportado a la UIF en forma
Reporte de transacciones | identificado, de acuerdo con lo reguladores. evaluacion y, de ser el caso, reportarlas a la oportuna y de acuerdo con lo
sospechosas establecido por el regulador, dejando Riesgo reputacional UIF. establecido por la regulacion.
evidencia del analisis y la evaluacién Procesos  judiciales contra los -El analisis realizado por el OC para la
realizada por el OC. representantes y funcionarios del banco determinacion de una operacion sospechosa es
por no comunicar oportunamente las documentado y custodiado por el OC.
operaciones sospechosas.
Monitoreo
-Garantizar que las actividades clave B Riesgo de PLA N -El OC supervisa el cumplimiento del sistema E M S -Comprobar si durante el
del proceso se ejecutan correctamente No identificar deficiencias en los de PLAFT de acuerdo con elprograma anual. desarrollo de las operaciones
por el personal de la GPLA. controles incrementa el riesgo de lavado -El OC mantiene una supervision constante de se realizan  actividades
Supervision de actividades de activos. las labores realizadas por el personal de la regulares de supervision, a
GPLA y monitorea que los funcionarios de fin de identificar el adecuado
negocio realicen la calificacion de las funcionamiento del control
operaciones inusuales. interno.
-Garantizar el cumplimiento de los B Riesgo regulatorio N -La GPLA realiza un seguimiento del E M S -Comprobar que se dé

Monitoreo de acuerdos del
comité de PLA

acuerdos tomados por el comité de PLA

Sanciones del ente regulador por
incumplimiento de la legislacion vigente
de lavado de activos.

cumplimiento de los acuerdos de comité.

cumplimiento a los acuerdos
tomados en el comité de PLA.

Fuente: Elaboracion propia, 2017
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Anexo 4. Mapa de aseguramiento del Banco Altas Cumbres

- Revision de las entregas de aviso de vencimiento de letra por
vencer.

Macroprocesos Proceso Riesgo Riesgo Alcance Proveedor de Cobertura de
inherente . aseguramiento aseguramiento
residual
Préstamos Extremo Medio - Verificacion del seguimiento de la vigencia de los seguros de | - Riesgo Medio
hipotecarios desgravamen, lo cual podria perjudicar la recuperacién del crédito. | operacional
- Verificacion de los pagos de las pélizas externas (endosadas) del
bien o desgravamen.
Tarjeta de Alto Medio - Validacion de fraudes internos por emisiones en tarjetas de | - Riesgo Medio
crédito crédito sin propuesta de crédito (persona natural y persona | operacional
juridica).
- Validacidn de fraudes externos por disposicion en efectivo por
ventanilla de clientes fordneos con o6rdenes de pago (voucher),
consignadas inadecuadamente.
- Validacion de supervision en la recepcion de facturas o letras en
descuento y que estas no se encuentren inhabilitadas o sean de
diferente moneda para ejecutarlas judicialmente ante el no pago
Productos activos de ob!|g,aC|ones del cllepte. . - . .
- Revision de los pagarés desembolsados, asi como también la - Riesgo Medio
revision de los cronogramas de pagos. operacional
Factoring Alto Medio - Revision del ambiente de custodia de los titulos valor.
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Macroprocesos Proceso Riesgo Riesgo Alcance Proveedor de Cobertura de
inherente residual aseguramiento aseguramiento
Reclutamiento, Medio Bajo - Validacion de requisitos para la seleccion del personal | - Riesgo Alta
seleccion e (domiciliarias, crediticias, laborales, penales, judiciales, | operacional
incorporacion policiales, SBS).
- Validacion de requisitos en sus datos académicos.
Nota: incluye fallas en los proveedores de servicios.
Formacion y Medio Bajo -Validacion de capacitaciones al personal de caja (JOS y RCS) | - Riesgo Alta
capacitacion relacionados con las transacciones en ventanilla. operacional
Gestion de recursos - Validacion del nimero de asistentes exigidos por el regulador a
humanos las capacitaciones dictadas por la IF.
- Seguimiento a la cantidad de horas prestadas por el proveedor.
- Registro de todos los documentos inherentes a la relacion laboral
Medio Bajo (RIT, codigo de conducta, ficha de datos). - Riesgo Alta
Compensacion - Cambios en la legislacion laboral referidas a la jornada de trabajo | operacional
del colaborador y a la proteccion al trabajador (personas con discapacidad,
contratos con extranjeros).
- Seguridad de la
Soporte de Medio Bajo - Auditoria aplicativos - licenciamiento de software informacion Alta
usuarios - Andlisis y aprehension de los aplicativos. - Auditoria de TlI
- Identificar los procedimientos de carga que se realizan por medio
de interface o batch a los sistemas de informacion y validar por | - Seguridad de la
Desarrollo de Medio Bajo medio de una muestra a uno de los procedimientos de interface, la | informacion Alta
Gestion de aplicativos integridad y confiabilidad de la informacion. - Auditoria de TI
tecnologia de - Para el proceso de administracion de la infraestructura de TI de
informacion Administracion la unidad de tecnologia e informética se revisara lo relacionado
de con el proceso COBIT version 4.1 lo siguiente: determinar la
infraestructura Medio Bajo direccion tecnoldgica, en lo relacionado con el plan de | - Seguridad de la Alta
tecnoldgica infraestructura tecnologica, proceso de monitoreo de la | informacion
infraestructura de Tl;la continuidad del negocio y la seguridad no | - Auditoria de Tl
serdn exhaustivas en esta auditoria, por tratarse de temas
independientes que requieren ser tratados de manera exclusiva en
una auditoria.
- Validacién de la documentacion de las prendas a ejecutar.
Gestion de Adjudicacion de | Alto Bajo - Validacion que los bienes a adjudicar de la IF estén sujetos a | - Riesgo Alta
recuperaciones bienes robos y no estén asegurados. operacional

Fuente: Elaboracion propia, 2017
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Anexo 5. Puntuacion de requerimientos regulatorios

No. Actividad
1-3 Clasificacion cuatrimestral de la cartera crediticia no minorista (3 actividades)
4 Revision anual de la clasificacion de la cartera minorista
5 Riesgo cambiario crediticio
6 Riesgo de sobreendeudamiento de deudores minoristas
7 Contratos de financiamiento con garantia de cartera crediticia
8 Transferencia y adquisicion de cartera crediticia
9 Riesgo de liquidez
10 Riesgo de tasa de interés
11 Administracion del riesgo cambiario
12 Cartera de inversiones
13 Instrumentos financieros derivados
14 Administracion del riesgo pais
15 Sistema de prevencion de lavado de activos
16 Reglamento de transparencia de informacion a clientes
17 Atencidn de reclamos de clientes
18 Reglamento de gestion de riesgo social y ambiental
19 Registro contable de las colocaciones, provisiones, intereses y comisiones
20 bienes adjudicados y recuperados
21 Gestidn integral de riesgos
22 Administracion de los riesgos de operacion y tecnol6gicos
23 Normas sobre vinculacion y grupo econémico
24 Limites legales de las empresas bancarias
25 Asignacidn de capital por riesgo, apalancamiento y patrimonio
26 Reglamento de cuentas corrientes
27 Evaluacion de la funcién de cumplimiento normativo
28 Programa de aseguramiento de la calidad de la funcion de auditoria interna
29-31 | Evaluacion cuatrimestral del avance del plan 2018 de auditoria interna (3 actividades)
32 Plan de auditoria interna correspondiente al préximo afio
33-36 | Seguimiento trimestral de recomendaciones (4 actividades)

Fuente: Elaboracion propia, 2017



Anexo 6. Entrevista a expertos de auditoria interna

Entrevistas abiertas a expertos sobre plan anual de auditoria interna

1. ¢Considera Ud. que el plan anual de auditoria debe elaborarse con un enfoque basado en riesgos?
Explique porqué.
Si, los planes de auditoria de las empresas del sistema financiero deben ser elaborados bajo
unenfoque de riesgos que les permita evaluar de una manera mas eficiente y con un enfoque
integral los procesos de la empresa, identificando procesos criticos, riesgos asociados y sistemas

de control, de tal manera que estos sean evaluados y se pueda generar valor a la organizacion.

2. ¢(Considera que la gestion de auditoria en el sistema financiero peruano ya se encuentra alineado
conlos parametros de una auditoria basada en riesgos?
Si, la mayoria de las empresas privadas del sistema financiero ya incorpora los riesgos como

buena préctica y como parte de su evaluacion para un mejor resultado de sus objetivos.

3. ¢Cual considera que es el impacto del cambio de una auditoria de cumplimiento a una auditoria
basada en riesgo?
El impacto es sustancial, teniendo en cuenta que la auditoria basada en riesgos ve a la empresa
en su conjunto, bajo un enfoque integral. Es asi como se identifican los procesos clave materiales
para la empresa y se debe asegurar que los riesgos estén siendo identificados y los sistemas de
control que presenten seanadecuados, en comparacién con la auditoria de cumplimiento, la cual
solo evalla el cumplimiento de determinada normatividad especifica, sin considerar el enfoque

integral antes mencionado.

4. (Cual es su apreciacion respecto de la metodologia presentada?
La metodologia presentada bajo el enfoque basado en riesgos va a generar mucho valor al ser
implementada en la organizacion.Esto debido a que para su elaboracion se ha considerado
aspectos relevantes de toda la organizacion,identificando los lineamientos adecuados para
priorizar las actividades que serdn evaluadas en el plan anual de auditoria y que estas sean lasde
importancia alta para laempresa, las cuales generaran valor para el cumplimiento de los objetivos

organizacionales.
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Anexo 7. Resefia de los expertos entrevistados

Ricardo lzaguirre — Auditor general

Ejecutivo con 35 afios de experiencia en auditoria en el sistema financiero. Actualmente es
Auditor General de Banco Interamericano de Finanzas S.A.A. Fue auditor delBanco
Internacional del Peri SAA.Contador Publico, graduado en la Universidad Inca Garcilaso de la
Vega, con estudios de Economia en la Pontificia Universidad Catolica del Perd.

Guillermo Zegarra — Auditor general Pacifico Seguros

Ejecutivo con 25 afios de experiencia laboral nacional e internacional en el sector bancario y
de seguros.Posee un MBA otorgado por la Pontificia Universidad Catolica del Pert - Escuela
de Negocios CENTRUM Catdlica. Es el actual presidente de ISACA Perl y se viene
desempefiando como Gerente de Auditoria en Pacifico Seguros.Contador Publico, graduado en

la Universidad San Martin de Porres.
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Anexo 8. Texto Unico de procedimientos administrativos

Tercera Disposicion Final del
Reglamento de Auditoria interma
aprobado por Resdlucon SBS N
11659 -2008.

basada en riesgos implementada por la empresa,
salvo los aspectos contemplados en el articulo 197
del Reglamenio.

Para ello, las empresas deberan presentar las
solicitudes de autorizacion, cuando manos 60 dias
calendarios antes de la presentacidn de su plan
anual, para ko cual deben adjuntar la documentacidn
siguiente:

a) Solicitud realizada por el auditor interno o comité
de auditoria

b} Descripcidn del enfoque de auditoria basada en
riesgos ¥ metodologia asociada.

¢} Relacidn de recurses humanos y técnicos
existentes, asi como politicas relacionadas de
contratacicn.

d) Autoevaluacion realizada por el auditor intermao
sobre el grado de cumplimiento de las "Mormas
Intermacionales para &l Ejercicio de |a Auditoria
Interna” segln el Institulo de Auditores Internos
{Il4). ¥ las medidas que tomara con relacidn

8 los Casns en gue existiera una desviacion
importants.

tradoras Privadas de
Fondos de Pensiones

REQUISITOS DERECHO DE INSTANCIAS DE N
TRAMITACION () PLAZO PARA INICIO DEL AUTORIDAD DE RECURSDS
N° de DENOMINACION DEL Formulario Evaluacidn | RESOLVER | PROCEDIMIENTO COMPETENTE
orden PROCEDIMIENTO Momero y fcodigo ! |(en % UIT)| (enS/) |Auto- Previa (en dias PARA RESOLVER RECONSI- APELACION
Denominacidn Ubicacidn matico| Posi- | Nega hahiles) DERACION
tive | tivo
117 |Autorizacion para L=s empresas que cuenten con practicas sdlidas
presentar el Plan de Trabajo de auditoria interna y un adecuado cumplimiento X 30 MMesa de Partes Superintendenta Recursos da Recursos de
de Auditoria basado en de los criterios previstos en el citado reglamento (Treinta dias de la SBS Adjunto de Banca y Reconsideracian| Apslacidn
riesgos (PER) podrén solicitar autorizacidn a la Superintendencia calandario) Microfinanzas/ conforme al conforme al
para gue en |la formulacidn de su plan anual Av. 2 de Mayo 1511 Superintendenta procedimiento | procedimiento
s consideren sdlo las actividades previstas San Isidro Adjunto de Sequros/ N? T2 Ne T2
en &l anexn “Actividades Programadas” que resulten Superintendenta
relevantes segln la propia metodologia de auditoria Adjunto de Adminis-

Modificacion aprobada por Res. SB5 N° 5820-2014 del 05 de setiembre del 2014.

Fuente: portal web www.sbs.gob.pe
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Nota biogréafica

Ana Pachamango Rodriguez

Nacié en Trujillo en 1977. Es titulada en ingenieria de computacion y sistemas por la Universidad
Privada Antenor Orrego y cuenta con cursos de especializacion en social CRM en ESAN y gestion
de proyectos en CENTRUM Catdlica. Con doce afios de experiencia como gestora de proyectos en
el rubro de bancay finanzas, actualmente es especialista de tecnologia de informacion en Scotiabank

Perd.

Roxana Pacheco Rojas

Nacio6 en Lima en 1979.Es titulada enadministracion de empresas porla Universidad San Martin de
Porres y cuenta con especializaciones en control interno y gestion de riesgo en la Universidad de
Lima.Tiene diez afios de experiencia en auditoria interna y se ha desempefiado en empresas del

rubro. Actualmente es auditora senior en el Banco Interamericano de Finanzas.

Giomar Ruiz Tinco

Nacié en Lima en 1988.Es ingeniero informatico por la Pontificia Universidad Cat6lica del Perl y
cuenta con una especializacion en ley de proteccion de datos personales, por la Pontificia
Universidad Catdlica del Per(, y una especializacion en finanzas por la Universidad Nacional de
Ingenieria. Cuenta con siete afios de experiencia en gestion de riesgos, habiendo participado en la
creacion de dos compafiias de seguros en el Pert, Crecer Seguros (Grupo Pichincha) y Coface
Seguro de Crédito Perl, desempefiandose como gerente de riesgos en esta Ultima empresa.

Actualmente lidera el area de seguridad de la informacidn en la red de clinicas SANNA.
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