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Resumen ejecutivo

El presente trabajo de investigacién tiene como objetivo la identificacidn y la evaluacién del
riesgo de fraude interno en el subproceso de compras comerciales de Supermercados Peruanos
S.A. (en adelante ‘la compafiia’ o ‘SPSA’), de acuerdo con el principio N° 2 del Fraud Risk
Management Guide. Para ello, se obtuvo el conocimiento del sector de consumo masivo y de las
caracteristicas del proceso comercial en dicho sector, a través de estudios e investigaciones
independientes, entrevistas a expertos y a los diferentes componentes involucrados dentro de la

estructura organizacional y de la aplicacion de los procedimientos indicados en la guia.

Hasta el mes de diciembre de 2017, SPSA contd con 268 locales a nivel nacional, divididos
entre sus tres marcas, Plaza Vea, Vivanda y Mass, con lo que alcanza una venta anual superior a
los 4 mil millones de soles y empleando a mas de 14 mil colaboradores. La compafiia
anualmente compra mercaderia que supera los 3 mil millones de soles a sus mas de mil
proveedores y, para sostener el dinamismo de su actividad comercial, tiene que delegar en 75
colaboradores la decision de qué productos comprar y cuando, a quién, en qué cantidad y bajo
gué condiciones comerciales. Estas personas son las responsables de negociar diariamente estos

asuntos.

A pesar de que la coyuntura previamente descrita expone constantemente a la compafiia al
riesgo de fraude interno, SPSA no ha implementado una metodologia de gestion de fraude ni ha
realizado la identificacion y la evaluacion de dicho riesgo para el subproceso de compras

comerciales.

Los estudios realizados al sector de consumo masivo indican que las empresas vienen
disminuyendo su inversién en controles preventivos, por lo que resulta clave identificar los
riesgos criticos con el fin de realizar una asignacién eficiente de recursos para la
implementacion de las medidas de mitigacion. La guia utilizada brinda, justamente, la

metodologia y la orientacién para dicho fin.
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Introduccion

El fraude es un problema que se ha incrementado sensiblemente a nivel mundial. De acuerdo
con el Reporte para las Naciones sobre el Abuso y Fraude Ocupacional 2018, emitido por la
Asociacion de Examinadores Certificados en Fraude (ACFE por sus siglas en inglés), las
organizaciones suelen perder en promedio un 5% de sus ingresos anuales como resultado del

fraude.

Del estudio Construyendo un ambiente ético, estudio sobre el riesgo de fraude en el Pert (EY,
2014), el 55% de las organizaciones peruanas encuestadas fue victima de fraude y, de estas, el

45% sufrié mas de un caso de fraude por afio.

Por esta raz6n, contar con mecanismos para prevenir el fraude supone una ventaja competitiva
para una entidad. Los defraudadores perciben de forma rapida cuando una entidad esta bien
protegida y, por lo tanto, el fraude tiende a migrar hacia otras entidades que resulten mas

vulnerables ante la actuacion de los defraudadores.

El trabajo de investigacidn que realizamos supone la identificacion y la evaluacién del riesgo de
fraude interno en el subproceso de compras comerciales de Supermercados Peruanos S.A., de
acuerdo con el principio N° 2 del Fraud Risk Management Guide, y sus resultados son
aplicables a la compafiia y a las empresas del sector, en general, ya que representa la version
escrita de un plan a seguir y una guia metodolégica para la eficaz prevencién del fraude,

teniendo en cuenta las particularidades del sector.



Capitulo I. Planteamiento del problema

1. Antecedentes

En su busqueda diaria de la consecucion de sus objetivos, las organizaciones, a nivel mundial,
enfrentan riesgos de distinta naturaleza. Para fines del presente trabajo de investigacidn, hemos
adoptado la clasificacién estandar propuesta por el marco de referencia integrado del Committee
of Sponsoring Organizations of the Treadway Commission 2013 (COSO por sus siglas en
inglés), que define cuatro categorias de riesgos: estratégicos, operacionales, de informacién y de

cumplimiento.

De acuerdo con los resultados del estudio “Promoviendo el desarrollo de una cultura de
prevencion” (EY, 2017), el riesgo de fraude es uno de los quince riesgos més criticos, segun los
principales ejecutivos de las empresas encuestadas, como se observa en el gréafico a

continuacion.

Gréfico 1. Radar de los quince riesgos mas criticos
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Fuente: EY, 2017.

Al analizar los resultados desagregados por sector econémico, se observa que los principales
ejecutivos de las empresas encuestadas del sector de consumo masivo le asignaron una

criticidad media al riesgo de fraude, como se aprecia en el gréafico a continuacion.



Gréfico 2. Riesgos criticos por sector
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Fuente: EY (2017).

Los resultados del estudio mencionado ilustran la necesidad de las organizaciones de gestionar
el riesgo de fraude de manera especifica, siendo ello una practica contemplada en el Principio
N° 8 del marco COSO 2013, que requiere a la organizacion «considerar la posibilidad de fraude

en la evaluacion de riesgos para el logro de sus objetivos» (COSO, 2013).

Con el fin de brindar orientacion a las organizaciones en la implementacion del Principio N° 8
para hacer frente a los actos de fraude, sean estos de origen interno o externo, en el mes de
septiembre de 2016, COSO y la ACFE publicaron el documento Fraud Risk Management
Guide

De acuerdo con el estudio Construyendo un ambiente ético (EY, 2014) sobre el riesgo de fraude
en el Perd, una de cada dos organizaciones ha sido victima de fraude, habiendo sido 81% de los
casos un fraude perpetrado por el propio personal de la organizacién, fraude denominado

interno u ocupacional.

Por otra parte, segin la ACFE, el fraude ocupacional se puede definir como «el uso de la
ocupacion o empleo de uno para el enriquecimiento personal a través del mal uso deliberado o

mala aplicacion de los recursos o activos de la organizacion» (ACFE 2014).



1.1 Resefia histérica de la compafiia
Supermercados Peruanos S.A. es una empresa peruana perteneciente al grupo Intercorp, a través
de InRetail Pert Corp. y de su subsidiaria InRetail Consumer, holding que agrupa también a la

cadena de farmacias Inkafarma.

Gréfico 3. Organigrama del holding InRetail
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Fuente: Supermercados Peruanos S.A.

De acuerdo con lo publicado en su pagina web, Supermercados Peruanos S.A. inicié sus
operaciones con el nombre de Supermercados Santa Isabel S.A. en 1993. La cadena crecid
durante la década de los noventa mediante la adquisicion de las cadenas Mass y Top Market, y

el arrendamiento del Supermercado San Jorge.

En 1998, el grupo holandés Royal Ahold, tercer minorista del mundo, se convirtié en
copropietario de Supermercados Santa Isabel, y fue incrementando su participacion hasta asumir
el control total de la empresa en mayo del afio 2002. Bajo la administracion de Ahold, la
empresa lanz6 exitosamente el formato de Hipermercados Plaza Vea. A inicios del afio 2003,

Ahold tomé la decisién de vender sus operaciones en sudameérica.

El 11 de diciembre de 2003, el grupo financiero Interbank adquiri¢ la totalidad de las acciones
de Supermercados Santa Isabel. Durante los afios 2004 y 2005, la estrategia de la empresa se
baso en la definicion y la consolidacién de sus formatos, culminando con el lanzamiento de la
nueva marca Vivanda, la transformacion de las tiendas Minisol a Mass y una profunda mejora

en calidad y los servicios de Plaza Vea. En marzo de 2004, la junta general de accionistas



aprobd cambiar la denominacion social de Supermercados Santa Isabel S.A. a Supermercados
Peruanos S.A.

A finales del afio 2017, de acuerdo con lo publicado en la Memoria Anual 2017, Supermercados
Peruanos S.A. contaba con 268 locales a través de sus tres formatos, Plaza Vea, Vivanda y
Mass, con ventas anuales que superan los 4 mil millones de soles y una fuerza laboral mayor a

14 mil personas.

Plaza Vea es el formato principal y esta dirigido a un amplio sector de la poblacién que, con sus
98 locales, participa con el 90% de las ventas de la compafiia; Vivanda, orientado a los NSE A 'y
B+, alcanza el 6% de participacion con nueve tiendas, y Mass, formato de hard discount,
pensado en competir por cercania con los mercados y las tiendas de barrio, ha venido creciendo
de manera sostenida, practicamente triplicando su nimero de tiendas en el 2017, hasta alcanzar

161 locales.

1.2 Datos generales

Tabla 1. Informacion general de la compafiia.

Razdn social Supermercados Peruanos S.A.
Domicilio fiscal Calle Morelli Nro. 181, San Borja, Lima
Registro Gnico de contribuyente 20100070970

Total del capital social S/°389 445 000

Tenencia accionaria 99.98% pertenece a InRetail Pert Corp.

Fuente: Elaboracion propia, 2017.

1.3 Mision

Ofrecer a sus clientes productos de calidad a los mejores precios, a través de formatos de
consumo masivo eficientes, que le permitan mejorar la vida de sus clientes.

1.4 Vision

Ser la primera opcion de compra para todos los peruanos.

1.5 Descripcion de las actividades desarrolladas por la compafiia
La actividad principal de la compafiia es la venta minorista de alimentos, frescos y envasados,
licores, vestuario, electrodomésticos y diversos articulos para el hogar, teniendo ingresos

también por el arrendamiento de espacios dentro de sus locales comerciales y otras actividades



relacionadas. Las ventas las realiza a través de sus formatos Plaza Vea, Vivanda y Mass, que
estan distribuidos a nivel nacional. La actividad principal se encuentra soportada por cinco
procesos clave, catorce procesos de soporte, seis procesos de mejora y cuatro procesos

estratégicos.

Gréfico 4. Diagrama de interaccion de procesos
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Fuente: Supermercados Peruanos S.A.

1.6 Organizacion

Se detalla a continuacion el organigrama general de la compafiia, liderado por el gerente
general, resaltando el rol del director comercial, duefio del proceso de gestion de categorias, que

incluye el subproceso de compras comerciales.



Grafico 5. Organigrama general
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Asimismo, presentamos a continuacion el organigrama de la direccion comercial, resaltando las

posiciones con participacion directa en la negociacion de condiciones comerciales.

Gréfico 6. Organigrama de la direccién comercial
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1.7 Direccion comercial

La oferta comercial de las tiendas de un supermercado moderno es muy amplia, pues abarca
desde alimentos de primera necesidad hasta electrodomésticos y vestuario. Cada linea de
negocio tiene sus particularidades y ello se ve reflejado en la estructura organizacional de la
direccion comercial de Supermercados Peruanos S.A. Los tres grandes grupos de productos
estan correlacionados con las gerencias de divisién abarrotes, frescos y non food;

adicionalmente a ellas, se tiene la gerencia de marcas controladas.

La division de abarrotes esta constituida, principalmente, por productos nacionales, con marcas
muy fuertes y reconocidas por los clientes, en los que se negocian grandes volumenes totales.
Por otra parte, la division de frescos concentra la gran mayoria de los perecibles, lo que genera
una dinamica de compras diarias a multiples proveedores para poder alcanzar los voliumenes
necesarios de reposicion, con negociaciones muchas veces realizadas en los campos de cultivo y

en mercados mayoristas, con proveedores poco sofisticados y en diferentes puntos del pais.

La divisibn non food tiene una alta composicion de productos importados, tanto de
representantes de marcas, como ocurre con los electrodomésticos, como de importacion propia,
en los que se encuentran el vestuario y los productos de bazar y hogar. Finalmente, la division
de marcas controladas, que no solo incluye marcas que han sido patentadas por el propio
supermercado y que son maquiladas por proveedores nacionales, algunos de ellos con productos
similares bajo sus propias marcas, sino también marcas internacionales sobre las que se tiene la

exclusividad.

La direccion comercial es la que define el surtido de productos por cada cluster (segmentacién
de las tiendas del formato Plaza Vea, necesaria dada su transversalidad entre los niveles
socioeconémicos) y formato, teniendo independencia para elegir qué productos, a quienes se le
comprard 'y en qué cantidades iniciales. Tiene también autonomia para implementar
promociones y liquidaciones, con la finalidad de incrementar las ventas, mejorar la rotacion de

productos y posicionar al supermercado u otro objetivo comercial o de marketing.

Luego de esta definicion y compra inicial, los productos se reponen de manera regular por el
método del pull, en el que un algoritmo sistematizado calcula las cantidades que deben ser
enviadas a cada tienda, con base en variables como el lead time (tiempo que se demora en
despachar el proveedor una vez colocada la orden de compra), ventas historicas, estacionalidad

y stock de seguridad (cantidad minima definida), entre otras.



Se usa también el método del push, en el que se decide enviar determinadas cantidades de
mercaderia a los locales de venta, por consideraciones diferentes a las que toma en cuenta el
pull, por ejemplo, campafias por fechas especiales, promociones y lanzamientos, entre otras.
Regularmente, esta decision esta influenciada por la experiencia del comprador y de su intuicion
comercial. Regularmente, las compras comerciales se realizan en un 70% por el método del pull
y el 30% restante por el del push. Detallamos en el grafico a continuacion la interaccion de las

actividades en el subproceso de compras comerciales.

Gréfico 7. Interaccion de actividades del subproceso de compras comerciales

SUBPROCESO DE COMPRAS COMERCIALES

CLIENTE
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Fuente: Supermercados Peruanos S.A., 2017.

2. Planteamiento del problema

Supermercados Peruanos S.A. es una empresa comercial del sector de consumo masivo, lider en
la industria de supermercados, en la que supera el 36% de participacién, con compras anuales de
productos para la venta, superiores a los 3 mil millones de soles. Para ello, cuenta con un equipo
comercial que participa directamente en los procesos de negociacion, conformado por 75
colaboradores y mas de 1.000 proveedores distribuidos en 3 divisiones comerciales y una



Gerencia de Marcas Controladas, doce gerencias de area y cuarenta jefaturas de producto, las
que definen el surtido y realizan las compras, tanto en el mercado interno como el internacional,

de los més de 30.000 productos que se ofrecen en la tiendas.

Un supermercado vende una amplia gama de categorias con dindmicas comerciales disimiles
entre si, que incluyen productos frescos, abarrotes, electrodomeésticos, vestuario, jugueteria y
licores, entre muchos otros. Algunas de estos requieren, ademas, que el surtido sea refrescado

constantemente.

Adicionalmente a ello, quienes realizan esta tarea, deben también negociar permanentemente
con los proveedores las liquidaciones, los lanzamientos de productos, las campafias estacionales
y las promociones, entre otros aspectos. En la industria de consumo masivo se pactan también
diferentes condiciones comerciales con los proveedores, tales como rebates (reembolsos
generalmente relacionados con alcanzar volimenes de compra), reconocimientos de merma,
honorarios por exposicion de la marca, penalidades por incumplimiento de despachos y
periodos de pago, entre otros, en las que se pone en juego un componente importante de la

utilidad operativa.

Para poder mantener el dinamismo y la flexibilidad que requiere el negocio, es necesario que se
delegue la capacidad de tomar decisiones relacionadas con el proceso de definir qué se vendera,
a quiénes se les comprara dichos productos, qué cantidad, cuando y bajo qué condiciones

comerciales.

El control sobre esta compleja coyuntura se ve dificultado también por el reto que representa el
procesamiento y el seguimiento de los volumenes de informaciéon que genera, asi como el
mantenimiento de la uniformidad de las politicas y los controles en las distintas ubicaciones

geograficas donde se tienen operaciones.

Lo anteriormente descrito hace que las empresas dedicadas a la industria del consumo masivo se
vean permanentemente expuestas al riego de fraude. En el caso particular de Supermercados
Peruanos S.A., hemos detectado que la gerencia general no ha previsto una evaluacion del

riesgo de fraude para el subproceso de compras comerciales.

3. Preguntas de investigacion
e ;Que parte del subproceso de compras comerciales es més vulnerable a fraude?
e ;Quiénes estan involucrados en el subproceso de compras comerciales de la compafiia y
ocupan posiciones de mayor riesgo?
e ;Quién podria tener motivo o un incentivo para cometer fraude y cémo puede

identificarse de manera preventiva?
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e .COmo podria el perpetrador de fraude encontrar la oportunidad para aprovechar las
debilidades en los controles?

e ;Qué actitudes o racionalizacion podria utilizar el perpetrador para justificar sus actos?

e ;Qué controles pueden complementar los ya establecidos sin afectar el dinamismo del

negocio?
4. Objetivos

4.1 Obijetivo general

Identificar, evaluar y priorizar los riesgos de fraude interno en el subproceso de compras
comerciales de Supermercados Peruanos S.A., y proponer medidas de respuesta a alto nivel
respecto de los riesgos identificados, aplicando la metodologia propuesta en el Principio N° 2
del Fraud Risk Management Guide emitido por COSO.

4.2 Objetivos especificos

1. Hacer un inventario de los riesgos de fraude interno a los que se encuentra expuesto el
subproceso de compras comerciales de Supermercados Peruanos S.A.

2. Evaluar el nivel de riesgo inherente de los riesgos de fraude interno identificados en
funcion a su impacto y probabilidad.

3. Evaluar el nivel de riesgo residual de los riesgos de fraude interno identificados y
priorizar los riesgos mas criticos.

4. Disefiar medidas de respuesta a los riesgos identificados cuyo nivel de riesgo residual se
encuentra por encima del apetito y la tolerancia al riesgo definido por Supermercados
Peruano S.A.

5. Justificacion

La implementacién de mecanismos de prevencion de fraude puede mejorar los resultados de las
empresas con la obtencién de menores costos de venta, asegurando el nivel de calidad deseado,
contribuyendo a mejorar y consolidar el valor de las empresas y preservando y fortaleciendo la

imagen corporativa.

De acuerdo con el Reporte para las Naciones sobre el Abuso y Fraude Ocupacional 2018,
emitido por la Asociacion de Examinadores Certificados en Fraude (ACFE por sus siglas en
inglés), la apropiacién indebida de activos fue la forma més comun de fraude interno, ocurrida
en méas del 89% de los casos, presentando una media de la pérdida estimada en US$114.000. El
fraude de los estados financieros estaba en el otro extremo del espectro, ocurriendo en menos de
10% de los casos, pero presentando una media de la pérdida estimada en US$800.000. Los

casos de corrupcion cayeron en el medio, con 38% de los casos y presentando como media de la
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pérdida un estimado de US$250.000. Con la implementacion de medidas de prevencion de

fraude, se pueden evitar estas pérdidas econdémicas y dafio reputacional.

El Fraud Risk Management Guide, herramienta utilizada en el presente trabajo, ha sido
recientemente emitido (septiembre de 2016) por COSO, en coautoria con la ACFE, por lo que
constituye el aporte mas actual de dichas organizaciones (lideres mundiales el campo de la
gestion del fraude), lo que pondria a las empresas peruanas que lo implementen al nivel de las
principales empresas del mundo, y nuestro resultado servird como informacion base para su

implementacion en otros sectores empresariales.

El mercado financiero norteamericano ofrece oportunidades de financiamiento con costos mas
atractivos y en vollimenes acordes con las necesidades de grandes corporaciones. Para acceder a
él, es necesario acreditar sistemas de control interno robustos, dentro de los cuales la gestion del
fraude es un componente clave. Asimismo, ello constituye una practica de buen gobierno

corporativo valorada por el mercado local.

6. Limitaciones
En la investigacion se encontraron limitaciones en cuanto a los recursos humanos, dado que no

se tuvo acceso a los 6rganos de direccion (gerencia general y directorio).

7. Delimitaciones
o Delimitacion espacial:

Este trabajo de investigacion ha comprendido a la empresa de consumo masivo Supermercados

Peruanos S.A., conformado por tres formatos, ubicados en todo el Per(:

- Plaza Vea (98 locales, 35 en provincias)
- Vivanda (9 locales, ninguno en provincia)

- Mass (161 locales, ninguno en provincia)

e Delimitacion temporal:

Comprende el pasado, el presente y el futuro. Del pasado y del presente se obtiene la forma de
coémo se viene gestionando y controlando el riesgo de fraude interno en el subproceso de
compras comerciales de la empresa Supermercados Peruanos S.A. El resultado del trabajo estara
orientado al futuro, para la mejora en la gestion del riesgo de fraude que la compafiia ain no ha

implementado.

e Delimitacion social:
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Como parte del trabajo de investigacion, se han establecido relaciones con el director comercial,
las gerencias, jefes y trabajadores de la compafiia, quienes conocen y viven la experiencia de
compra, las decisiones y la ejecucion de las actividades encomendadas; por lo tanto, ellos han
informado acerca de las vulnerabilidades a las que se encuentran expuestos, asi como en qué

medida podria intervenir su participacion en la lucha contra el fraude interno en la compafiia.

Asimismo, se considerd la participacion de expertos del sector y personal docente de la
Universidad del Pacifico, quienes, con su experiencia y conocimientos sobre fraude, dieron sus
aportes para aplicar adecuadamente el Principio N° 2 del Fraud Risk Management Guide, con el

subproceso de compras comerciales de la compafiia.

e Delimitacion conceptual:

El trabajo de investigacion se enfocd en la valoracion del riesgo de fraude en el
subproceso de compras comerciales de la empresa Supermercados Peruanos S.A.,

tomando como metodologia el Principio N° 2 del Fraud Risk Management Guide.
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Capitulo I1. Marco conceptual

La gestion de riesgos forma parte del sistema de control interno general de una compafiia. De
acuerdo con el Marco Integrado de Control Interno de COSO (en adelante ‘el marco’), los cinco
componentes de un sistema de control interno son los siguientes:

e Ambiente de control

e Evaluacion de riesgos

e Actividades de control

e Informacién y comunicacion

e Monitoreo y supervision

Asimismo, el marco establece diecisiete principios, precisando que para que un sistema de
control interno sea efectivo, cada uno de los principios debe funcionar por si mismo, asi como
operar juntos de manera integrada. Se detalla a continuacion los componentes y los principios
del marco COSO.

Tabla 2. Componentes y principios del marco COSO

=

La organizacion demuestra compromiso con la integridad y valores éticos.

]

. El Directorio demuestra independencia de la Gerencia y gjerce supervision
sobre el desarrollo y desempefio del control interno.

3. La Gerencia, con supervision del Directorio, establece |a estructura, lineas de reporte
v las autoridades y responsabilidades apropiadas para el logro de los objetivos.

4. La organizacion demuestra compromiso para atraer, desarrollar y retener
individuos competentes, en alineacién con los objetivos.

Ambiente de
Control

5. La organizacion exige a los ejecutivos rendir cuentas sobre sus
responsabilidades en materia de control interno para el logro de los objetivos.

6. La organizacion define sus objetivos con suficiente claridad para permitir una
adecuada identificacion y evaluacion de riesgos relacionados a dichos objetives.
7. La organizacion identifica riesgos para el logro de los objetivos de manera
transversal en la entidad y analiza dichos riesgos como base para
determinar cdmo gestionarios.
8. La organizacion considera la posibilidad de fraude en la evaluacion de
riesgos para el logro de sus objetivos.
9. La organizacion identifica y evalda los cambios gque podrian afectar el
sisterna de control interno de manera significativa.

10. La organizacion selecciona y desarrolla actividades de control que contribuyen
a la mitigacion de riesgos para el logro de sus objetivos a niveles aceptables.

11. La organizacion selecciona y desarrolla actividades de control generales sobre |a
tecnologia para apoyar el logro de sus objetivos.

Actividades de
control

12. La organizacién implementa actividades de control a traveés de politicas que
establecen lo que se espera y procedimientos para llevar dichas politicas a la accion.

13. La organizacién obtiene o genera informacion relevante y de calidad, y la utiliza para
apoyar el funcionamiento de los otros componentes del sistema de control interno.
14. La organizacion comunica informacion internamente, incluyendo los
objetivos y responsabilidades sobre el control interno, para apoyar el
funcionamiento del sistema de control interno.

15. La organizacion se comunica con grupos externos en relacion a asuntos
que afectan el funcionamiento del sistema de control interno.

16. La organizacién selecciona, desarrolla y ejecuta evaluaciones
permanentes y/o independientes para determinar si los componentes del
sistema de control interno estan presentes y en funcionamiento_

17. La erganizacién evalia y comunica las deficiencias de control interno de
manera oportuna a los responsables de la adopcion de medidas correctivas,
incluyendo la Alta Gerencia y el Directorio, segun corresponda.

- &
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Fuente: EY, 2017.

Como puede observarse, el principio 8 postula un enfoque especifico para el fraude, al requerir
a la organizacion considerar la posibilidad de fraude en la evaluacion de riesgos para el logro de
sus objetivos, como soporte de una evaluacion de riesgos exhaustiva. Este marco define como
fraude al acto intencional u omision disefiada para engafar a otros, dando por resultado que la

victima sufra una pérdida y el perpetrador logre una ganancia.

Los puntos de foco del principio 8 son los que se detallan a continuacion:
e Tener en cuenta los distintos tipos de fraude (informacion financiera fraudulenta,
informacidn no financiera fraudulenta, apropiacion indebida de activos y actos ilegales).
e Evaluar los incentivos y las presiones para cometer fraude.
e Evaluar las oportunidades para cometer fraude.

e Evaluar las actitudes y la racionalizacion del fraude.

En linea con el principio 8 del marco, en septiembre de 2016, COSO publicé el Fraud Risk
Management Guide, con el fin de ayudar a las organizaciones a prevenir actos de fraude, sean
estos de origen interno o externo. El Fraud Risk Management Guide recomienda una evaluacién
exhaustiva de los riesgos de fraude, distinguiéndolos de los riesgos de errores de control interno.
Asimismo, recomienda que cada organizacion establezca un programa integral de gestion del
riesgo de fraude, soportado por cinco componentes y principios que se encuentran alineados al
Marco Integrado de Control Interno de COSO 2013, segin puede observarse en el siguiente

gréfico.
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Gréfico 8. Componentes y principios de marco COSO 2013

Componente
Marco COSO
2013

Componente
Guia Antifraude

Principio

Fuente: EY, 2016.

Ambiente de
control

Gobierno del
riesgo de
fraude

Laorganizacion
establece y difundeel
Programa de Gestion del
Riesgo de Fraude, que
demuestralas
expectativas del
Directorio yla Gerenciay
su compromiso con la
integridad y los valores
éticosenrelaciénala
gestion del riesgode
fraude.

Evaluacion de
riesgos

Evaluacién
del riesgo de
fraude

Laorganizacion realiza
unaevaluacion
exhaustivadel riesgo de
fraude paraidentificar
esquemasde fraudey
riesgos especificos,
evaluarsu probabilidad e
impacto, la existenciade

Actividades
de control

Actividades
de control
antifraude

La organizacion
selecciona, desamollae
implementa controles
antifraude preventives y
detectivos paramitigar la
ocurrenciade eventos de
fraude oque no sean
letectados de manera

actividades de controle
implementar acciones
paramitigar el riesgo de
fraude residual

oportuna.

Informacioény
Comunicacién

Investigacion de
fraudesy
remediacion

Laorganizacion
establece un procesode
comunicacion para
obtenerinformacion de
potenciales fraudes, y
despliega un enfoque
coordinado parala
investigaciony toma de
medidas correctivas de
manera apropiaday
oportuna.

Monitoreoy
Supervision

Monitoreo del
riesgo de
fraude

Selecciona, desarrollay
ejecuta evaluaciones
permanentes paradeterminar
si cada uno de los cinco
principiosde lagestiondel
riesgo de fraude esta
presenteyen
funcionamiento, y comunica
de manera oportunalas
deficiencias identificadasa
los responsablesdela
adopcion de las medidas
correctivas, incluyendola
Alta Gerenciay el Directorio,
segUn corresponda.

El presente trabajo de investigacion consistira en realizar la valoracion del riesgo de fraude

interno en el subproceso de compras comerciales de Supermercados Peruanos S.A., de acuerdo

con el Principio N° 2 del Fraud Risk Management Guide.
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Capitulo 111. Metodologia

En este capitulo se presenta la metodologia utilizada, el disefio de la investigacion, la
conveniencia del disefio, la definicion del alcance de la investigacion, la recoleccion de datos y

el andlisis e interpretaciones de datos.

El presente trabajo de investigacidén se encuentra circunscrito dentro del enfoque cualitativo,
orientado a la valoracion del riesgo de fraude interno en el subproceso de compras comerciales,

a través de la investigacion y las experiencias recolectadas.

1. Disefio de la investigacion
El disefio de la investigacion es no experimental, dado que el estudio se basa en analizar eventos

ya ocurridos de manera natural.

2. Conveniencia del disefio
Este permitird tomar los datos y la informacion como se dan en su contexto natural en el sitio y

en un momento Unico, para describir su incidencia respecto de la aplicacién y sus resultados.

3. Definicion del alcance de la investigacion

El método asumido para la presente investigacion tiene un alcance descriptivo. Este método
describe o analiza el proceso, los procedimientos, las politicas y los criterios de auditoria que
deben aplicarse en el sector de consumo masivo para tener una respuesta efectiva de prevencion

y deteccion de fraude interno en el subproceso de compras comerciales.

4. Recoleccion de datos

El trabajo consistira en realizar la evaluacién del riesgo de fraude para identificar los esquemas
de fraude especifico y los riesgos a los que se encuentra expuesto el subproceso de compras
comerciales, evaluar su probabilidad e impacto y disefiar acciones para mitigar los riesgos de
fraude residual, con base en el apetito y la tolerancia al riesgo de la compafiia, de acuerdo con el

principio N° 2 del Fraud Risk Management Guide.

Para ello, identificaremos al personal y los departamentos involucrados en el subproceso motivo
del presente trabajo de investigacion, seleccionando al personal clave, con la finalidad de
entrevistarlo y entender las actividades a su cargo e identificar el inventario de riesgos de fraude
a los que se encuentra expuesto el mencionado subproceso. Este inventario serd complementado
con la investigacion de la casuistica especifica del sector, asi como la informacién obtenida en

las entrevistas con los expertos.
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Posteriormente, mediante un taller con personal clave, se presentaran los riesgos de fraude
identificados, su probabilidad e impacto, los controles existentes y los riesgos residuales,
buscando identificar brechas en las actividades de control existentes y proponer planes de

accion a alto nivel para dar respuesta a dichos riesgos.

Posteriormente, procederemos con el relevamiento de informacién e investigacion de la

casuistica del sector, para complementar el analisis.

Finalmente, se volvera a entrevistar al responsable del subproceso de compras comerciales con
la finalidad de discutir los resultados obtenidos y formular respuestas efectivas y adecuadas a

los riesgos de fraude identificados.

Las técnicas de recoleccion de datos que se utilizaran en la investigacion serén las siguientes:

técnica de investigacion documental y bibliogréafica, técnicas de entrevistas y juicio de expertos.

5. Andlisis e interpretaciones de datos
El proceso de aplicacion del Principio 2 de la guia implica cumplir con los diferentes puntos de

enfogue que se proponen, seguln se detalla a continuacion.

5.1 Conformacién del equipo

5.1.1 Personal involucrado

De acuerdo con la metodologia seleccionada, dentro de los puntos de enfoque encontramos
aplicable a esta etapa el que indica que el equipo debe «Involucrar niveles apropiados de
Gerencia», (Committee of Sponsoring Organizations of the Treadway Commission (2016).
Fraud Risk Management Guide) el mismo que es desarrollado posteriormente de la siguiente

manera:

e Personal que cuente con diferentes conocimientos, competencias y perspectivas de las
areas contables/financieros, operaciones, IT, gestion de riesgos, legal, auditoria interna,
seguridad/investigaciones y expertos en analisis de datos y ciberseguridad, pudiéndose
recurrir tanto a fuentes internas como externas.

e Participacion de los altos niveles de la gerencia, pues son ellos los responsables
ulteriores de la efectividad de la gestion de riesgos.

e Acceso a los planes estratégicos, los mapas de procesos, las matrices de control y otra

informacion relevante para el entendimiento de la organizacion y sus procesos.
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5.1.2 Perfil de los miembros

Quienes conforman el presente equipo de trabajo cuentan con las siguientes

competencias y experiencia:

Srta. Raisa Castafieda: siete afios desempefidndose como consultora en prevencion e
investigacion de fraudes en distintos sectores. Cuenta con la certificacion CFE
(Certified Fraud Examiner) otorgada por la ACFE. Actualmente, es gerente de

consultoria en el &rea de gestion de riesgos de integridad de EY.

Sr. Otto Guevara: oficial en retiro de la Marina de Guerra del Perd. Ha desempefiado
diferentes cargos gerenciales dentro de importantes empresas peruanas del sector de
consumo masivo, que abarcan las areas de operaciones, comercial, control interno y
auditoria. En la actualidad se desempefia como gerente de auditoria interna de

Supermercados Peruanos S.A.

Sra. Katherine Rojas: siete afios auditando diversas empresas del sector de consumo
masivo, agroindustrial, comercio, construccion y servicios del Peru. Especialista en
normas internacionales de informacion financiera por ESAN. En la actualidad es senior

de auditoria financiera en Deloitte.

5.1.3 Expertos externos

Sr. Oscar Mere: socio de auditoria financiera de EY, especializado en el sector de
€oNsSuUmMo masivo.
Sr. Fernando Carpio: auditor corporativo del Grupo Enfoca, fondo de inversion con

participacion en empresas del sector de consumo masivo.

Si bien el equipo reconoce que el fraude puede materializarse en cualquier nivel o0 componente

de la organizacién, tal como lo describe la guia, el presente trabajo se encuentra circunscrito al

subproceso de compras comerciales, por lo que consideramos que el recurso humano interno y

externo convocado es suficiente e idéneo para el encargo.

5.2 ldentificacién de los riesgos y esquemas de fraude

5.2.1 Puntos de enfoque segun la guia
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-Incluye todos los niveles de la organizacion: entidad, subsidiarias, divisiones, unidades

operativas y niveles funcionales. Dependiendo del tamafio de la organizacion, podria necesitarse

la conformacidn de varios equipos, con la finalidad de asegurar que se consideren los multiples

esquemas de fraude a los que se pudiese estar expuesto. Para el caso del subproceso de compras

comerciales, hemos analizado todos los niveles de responsabilidad y las actividades que lo

conforman, entendiendo que todo ello podria estar expuesto al riesgo de fraude.

-Analiza factores internos y externos:

Debe considerarse dichos factores y su impacto en el logro de los objetivos. Los
factores internos incluyen la naturaleza de las actividades de la organizacion y los
procesos Yy los controles que soportan estas actividades, pudiendo existir diferenciacion
en su ejecucion, segun la ubicacion geogréfica en la que se realiza. Asimismo, dentro
los factores internos, deben tomarse en cuenta el andlisis de los objetivos y las presiones
a los que la organizacion somete a sus trabajadores.

Aplicando este punto de enfoque, se puede identificar, como un factor externo
relevante, la informalidad en la que la actividad comercial se lleva a cabo en el Per(, asi
como la percepcion actual de corrupcién en el pais, de acuerdo con el indice de
percepcion de corrupcion, publicado por Transparencia Internacional, donde el Per(
ocupa el puesto 96 de 180.

En lo que refiere a los factores internos, el proceso de negociacion y las decisiones de
compra se encuentran atomizados en 75 colaboradores a nivel nacional, distribuidos en
5 niveles jerarquicos, asi como la propia dindmica del negocio, que requiere una alta
frecuencia de negociacion, llegando, en algunos casos, a tener que realizarse

diariamente.

-Considera los diferentes tipos de fraude:

Con el fin de que el proceso de identificacion de los riesgos de fraude a los que se
encuentra expuesta una organizacion sea robusto, segin lo sefialado en la guia, el
analisis debe considerar los distintos tipos de fraude que pueden perpetrarse en contra o
por la organizacion y que podrian afectar la consecucion de sus objetivos. Por razones
de confidencialidad, la compafiia solicité especificamente no incluir en el presente

trabajo el detalle de sus objetivos estratégicos.

Si bien existe vasta literatura relacionada con las diferentes tipologias del fraude, la guia

propone la siguiente:

-Reporte fraudulento de informacién financiera:
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La guia define esta tipologia como cualquier manipulacién voluntaria de informacion
contable. Los esquemas de reporte fraudulento de informacion financiera generalmente
buscan mejorar la posicion financiera de una organizacion, ya sea sobredimensionando
los ingresos, subestimando las pérdidas y gastos o presentando revelaciones de manera

tendenciosa.

-Reporte fraudulento de informacién no financiera:

Esta tipologia se enfoca en aquella informacion que se genera en el marco de las
operaciones regulares de la empresa y que se utiliza tanto para reportar resultados
requeridos por reguladores como para hacer seguimiento de objetivos internos de la
propia organizacion. Los esquemas mas comunes de este tipo de riesgo son la
manipulacién de registros y reportes relacionados con medioambiente, salud y
seguridad, productividad, aseguramiento de calidad, clientes u otra informacién

operacional.

-Apropiacién de activos:

La apropiacion de activos puede ser perpetrada por los propios empleados de la
organizacion, sus clientes o proveedores, organizaciones criminales u otros, pudiendo
afectar tanto los activos tangibles (como, por ejemplo, inventario o equipos) como los

intangibles (por ejemplo, informacién comercial).

-Otros actos ilegales y corrupcion:

Los actos ilegales se definen como aquellos que violan la legislacion o regulacion
gubernamental y que podrian generar un impacto significativo directo o indirecto en los
reportes financieros externos de la organizacion.

Con relacién a la corrupcion, la guia la define como el «abuso del poder delegado en
beneficio propio o de terceros» (Committee of Sponsoring Organizations of the
Treadway Commission (2016). Fraud Risk Management Guide). EI 1 de enero de 2018
entrd en vigencia en Per( la Ley 30424 que regula la responsabilidad administrativa de
las personas juridicas por los delitos de cohecho activo transhacional, cohecho activo
genérico, cohecho activo especifico, lavado de activos y financiamiento del terrorismo.
El alcance de esta ley, y lo establecido en el codigo penal con relacion al cohecho,
regula la interaccion del sector privado con funcionarios y servidores publicos, mas no

entre privados.
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Consideramos que no existe exposicion a violaciones a la ley en el subproceso de compras
comerciales, pues tiene como alcance la identificacion de la necesidad (identificacion del
producto requerido), la evaluacién de las condiciones comerciales de compra y la designacion
del proveedor. Toda evaluacién y exigencia de cumplimiento de la normativa legal relacionada
con dicho producto es realizada y controlada por otras areas de la empresa (por ejemplo,
importaciones o calidad), que tienen la autoridad para desestimar o suspender proveedores 0

productos en caso de incumplimientos.

Con relacién a los riesgos de corrupcion publica, teniendo en cuenta que en el subproceso
seleccionado no existe interaccién con funcionarios publicos, la exposicion se presenta en la

interaccion entre privados (por ejemplo, conflictos de interés, pago de sobornos, entre otros).
El detalle de los esquemas de fraude por cada tipologia se encuentra en el apéndice G de la guia.

Con el fin de complementar el analisis de las distintas tipologias y esquemas de fraude a los que
se encuentra expuesto el subproceso de compras comerciales, y en linea con lo establecido en la
guia, llevamos a cabo las siguientes entrevistas, en las que se profundizé el entendimiento del
subproceso en evaluacion y se llevé a cabo ejercicios de tormenta de ideas con los entrevistados,
con el fin de identificar las tipologias y los esquemas a los que se encuentra expuesto el

subproceso, por la naturaleza de las actividades que lo conforman.
En la tabla siguiente se encuentra el detalle de las personas entrevistadas.

Tabla 3. Relacion de personas entrevistadas

Entrevistado Cargo

Otto Guevara Auditor Interno

José Sejas Director Comercial

Mariella Touzet Gerente de Division Abarrotes

Isabel Brauner Gerente de Division Frescos

Leonardo Baronio Gerente de Division Non Food

Manuel Manrique Gerente de Area de Comestibles Basicos
Ricardo Carrillo Gerente de Area de Frutas y Verduras
Samuel Laura Jefes de Producto Frutas

Fiorella Mejia Jefes de Producto Marcas Controladas

Fuente: Elaboracion propia, 2017.

Otra fuente de informacion interna para el analisis fue la casuistica de las denuncias reportadas a

través del sistema confidencial de denuncias ConEtica.
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Como fuentes externas de informacion de riesgos de fraude en el sector en general, y en el
subproceso en particular, se observo que de acuerdo con el Reporte para las Naciones sobre el
Abuso y Fraude Ocupacional 2018, emitido por la Asociacién de Examinadores Certificados en
Fraude (ACFE por sus siglas en inglés), las tipologias de fraude mas frecuentes en el sector son
la malversacion de activos (89%), la corrupcion (38%) v la informacion financiera fraudulenta
(10%).

Considera especificamente el riesgo de que la gerencia sobrepase los controles:

e Para evaluar si la organizacion ha considerado dentro de su valoracién este riesgo
especificamente, la guia lo dirige a la revision de si se han implementado de manera
efectiva actividades de control que coadyuven a minimizarlo. Una de las principales
responsabilidades que el directorio debe asumir es la necesidad de implementar
controles de supervision que establezcan la responsabilidad de la alta gerencia y que
permitan prevenir o detectar tempranamente situaciones en las que la gerencia intenta
sobrepasar los controles para cometer fraude ellos mismos, o presionar a sus
subordinados para que los hagan o participen en esto.

e La guia nos dirige a la publicacion Management Override of Internal Control: The
Achilles heel of Fraud Prevention (AICPA, 2016), en la que se reconoce la dificultad de
detectar situaciones en las que este riesgo se esté materializando y, en cuya seccién B,
propone las siguientes acciones preventivas:

o Mantener un apropiado nivel de escepticismo, entendiéndose esto como el
reconocimiento por parte del comité de auditoria que el riesgo de que los
controles sean sobrepasados por la alta gerencia existe en todas las
organizaciones, lo que debe traducirse en mantener un estado de alerta ante
posibles factores de riesgo y la predisposicion a hacer preguntas que pudiesen
resultar incomodas, manteniendo un ambiente en el que se propicie la discusién
abierta acerca de este tipo de situaciones.

o Fortalecer el entendimiento del negocio del comité de auditoria, pues un
conocimiento sélido de la industria, del negocio y del funcionamiento de la
propia compafiia servira no solo para asegurarse de que los reportes que se
presentan sean suficientes para los usuarios de los mismos, sino también para
identificar aquellos factores que pueden incrementar el riesgo de fraude y las
posibles respuestas de la alta gerencia, por ejemplo, cuando el negocio no esta
alcanzando los resultados esperados. Esto debe correlacionarse con el
entendimiento de las motivaciones, las presiones, las oportunidades, los

incentivos y los procesos de racionalizacion a los que la gerencia puede estar
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sometida y al conocimiento de los riesgos a los que sus objetivos y estrategias
se enfrentan.

Utilizar la técnica de lluvia de ideas sobre el riesgo de fraude puede incrementar
la capacidad del comité de auditoria para hacerle frente. En estas sesiones se
debe considerar los factores internos y externos que puedan crear presiones,
incentivos, oportunidades o un ambiente que facilite la racionalizacion.
Asimismo, es de utilidad obtener diferentes puntos de vista, incorporando en las
discusiones a expertos de las areas de auditoria, riesgos, finanzas, contabilidad,
compensaciones y ventas, entre otros.

Emplear el cddigo de conducta para establecer una cultura de reporte
financiero, utilizdndolo como benchmark para valorar si la cultura y el tono
gerencial estan siendo efectivos para mantener altos niveles de integridad ante
presiones o la oportunidad de cometer fraude. Para ello, debe soportarse en los
diferentes métodos de medicidn con que cuenta la organizacion, por ejemplo,
encuestas o retroalimentacion de colaboradores, proveedores y clientes.
Asegurar que la entidad cultiva vigorosamente un canal de denuncias, pues este
es un medio clave de defensa contra este riesgo, tomando en consideracion que
la mayoria de los fraudes son detectados a través de denuncias de los propios
empleados de la organizacion. Para ello, es necesario crear una cultura
organizacional en la que los colaboradores vean el canal de denuncias como una
contribucion valiosa para su centro de trabajo y su propio historial laboral.
Desarrollar una amplia red de comunicacién que permita el flujo bidireccional
de informacion, dada la dificultad que representa el identificar la comisién de
este tipo de fraude, pues su naturaleza implica ocultamiento. El entablar
comunicacion directa, por ejemplo, a través de comités de realizacion periddica
con auditores internos e independientes, comité de compensaciones y
empleados clave incrementa de manera importante la capacidad el comité de

auditoria de detectar si la gerencia sobrepasa los controles.

La compafiia ha implementado efectivamente actividades de control que alcanzan a todos los

colaboradores de la empresa, incluyendo la alta direccion. Si bien es cierto que SPSA tiene

pocos controles relacionados con el riesgo de fraude especificamente dirigidos al comité de

direccion (conformado por los siete directores y el gerente general -ver gréafico 5), la compafiia

ha orientado sus esfuerzos hacia los controles a nivel entidad, desarrollando un codigo de

conducta que toma en cuenta y esta dirigido a todos los stakeholders, estructurado de manera

que sea una declaracion de lo que la empresa les ofrece y espera de ellos. Asimismo, tiene
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implementado un canal de denuncias, que cuenta con un protocolo que considera la recepcién
de denuncias que involucren a la alta direccion. Tanto el codigo de conducta como el canal de

denuncias son dados a conocer a colaboradores y a proveedores.

Asimismo, en las campafias de comunicacion, que tienen como finalidad fortalecer la cultura
ética de la empresa, se pone énfasis en las responsabilidades individuales y se fomenta el reporte

de conductas inapropiadas sin importar el nivel jerarquico de quien las cometa.

5.3 Estimacion de la probabilidad e impacto de cada riesgo y esquema de fraude

Una vez identificado y documentado el inventario de los riesgos de fraude, el equipo a cargo de
la valoracion de riesgos debe estimar la probabilidad de que dichos riesgos ocurran, asi como el
potencial impacto en la organizacion en caso de que se materialicen. Este ejercicio tendra como
resultado el mapeo de los riesgos a nivel inherente, lo que permitira a la compafiia considerar
los distintos tipos de fraude, a fin de disefiar controles preventivos y detectivos para

gestionarlos.

La estimacion de la probabilidad incluye el andlisis de si los riesgos identificados se

materializaron en el pasado, la exposicion del sector y la complejidad de los riesgos.

Con relacién al impacto, este debe estimarse teniendo en cuenta no solo las consecuencias
financieras, sino también aquellas sobre las operaciones y la reputacién de la organizacion, asi

como potenciales responsabilidades en el &ambito legal.

En el siguiente grafico, se presentan las escalas de medicion de la probabilidad e impacto, asi
como los rangos establecidos para la determinacion del nivel de criticidad del riesgo, pudiendo

ser bajo, medio o alto.
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Gréfico 9. Escalas de medicion de probabilidad, impacto y criticidad del riesgo

ECONOMICO IMAGEN
S/
Con alcance c
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Fuente: Supermercados Peruanos S.A, 2017.
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Con base en las escalas de probabilidad e impacto definidas en los parrafos precedentes, el
equipo a cargo de la valoracion de riesgos procedio a realizar la valoracién de los riesgos
identificados.

El detalle del proceso de determinacién del célculo del impacto de la valoracion de los riesgos

se encuentra en el anexo 1.

5.4 Determinacion de puestos y areas potencialmente expuestas dentro del marco de la
teoria del tridngulo del fraude

Como parte de la valoracion de riesgos, el equipo debe evaluar los incentivos y las presiones
respecto de los colaboradores de la organizacion, con el fin de identificar aquellas posiciones
mas expuestas 0 con mayores incentivos para perpetrar un fraude. Para ello, se toma como
referencia la teoria del triangulo del fraude, postulada por el crimindlogo estadounidense
Donald Cressey, en su libro Other People’s Money: A Study in the Social Psychology of

Embezzlement, que sostiene que la mayoria de los fraudes presentan los siguientes elementos:

¢ Incentivos o presiones que motivan a un individuo a perpetrar un fraude.

e Oportunidad real o percibida que le otorga al potencial perpetrador un grado de
confianza de que puede perpetrar el fraude sin ser detectado.

e Racionalizacion o actitudes que permiten al potencial perpetrador justificar

internamente la ejecucién del acto fraudulento.

5.5 Identificacién de controles existentes y evaluacion de la efectividad de los mismos

Una vez identificados los riesgos de fraude, el equipo a cargo de la valoracion de riesgos
identifica los controles preventivos y ‘detectivos’ con los que cuenta la compafiia y que podrian
mitigar los riesgos identificados, pudiendo ser, en algunos casos, que la compafiia no cuente con

controles especificos para el riesgo en evaluacion.

Luego de identificar los controles, se debe evaluar la efectividad de los mismos en la mitigacion
de los riesgos identificados. Para ello, se tom6 como base los resultados de una auditoria interna
realizada al proceso comercial durante el afio 2016, la misma que presentd hallazgos con

relacion a los controles identificados.

5.6 Evaluacion del nivel de riesgo residual y definicion de medidas de respuesta

Una vez evaluada la efectividad de los controles existentes, se identifican aquellos riesgos que
presentan un nivel residual remanente. El equipo a cargo de la valoracion de riesgos procede
entonces a determinar la medida de respuesta a adoptar frente a dichos riesgos, tomando como

base el apetito y la tolerancia al riesgo definido por la compafiia.
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Las medidas de respuesta a los riesgos identificados pueden ser aceptar, evitar, reducir o
compartir. De acuerdo con la politica definida por el directorio de la compafiia, los riesgos de
nivel residual bajo se aceptan, mientras que los riesgos de nivel residual medio y alto deben ser
reducidos. El reto estd, entonces, en optimizar los controles existentes o en disefiar nuevos

controles eficientes y efectivos para la mitigacion de los riesgos identificados.

5.7 Documentacién de los resultados del proceso
La guia propone el uso de una matriz para documentar los resultados del proceso de valoracion

de riesgos. La estructura propuesta de matriz se define a continuacion:

Tabla 4. Estructura de matriz de riesgos

Campo Descripcion
1. Riesgos de fraude y esquemas Detalle de riesgos y esquemas de fraude identificados en el subproceso
identificados en evaluacion.
2. Probabilidad Percepcion de probabilidad de ocurrencia del riesgo.
3. Impacto Impacto estimado ante la ocurrencia del riesgo.

4. Puestos/ Procesos involucrados | Puestos y areas expuestos a los riesgos identificados.

Para fines del presente documento, el subproceso en evaluacion es el de
compras comerciales.

5. Actividades de control Controles preventivos y ‘detectivos’ existentes.

existentes
6. Efectividad de las actividades Evaluacion de la efectividad de los controles existentes.
de control existentes
7. Riesgo de fraude residual Nivel de riesgo residual.

8. Respuesta a los riesgos Medida de respuesta a adoptar frente a los riesgos identificados.
Elaboracion: Propia, con base en EY (2016).

Esta ultima actividad, realizada como parte de la documentacion de los resultados de la
valoracion de riesgos es el nexo con el principio 3 de la guia Controles Antifraude (Committee
of Sponsoring Organizations of the Treadway Commission (2016). Fraud Risk Management
Guide), que consiste en el disefio de controles antifraude preventivos y detectivos para la

mitigacion de los riesgos identificados.

5.8 Reevaluacion periddica de riesgos considerando cambios externos en la organizacion,
operacionales o en la estructura organizacional

De acuerdo con lo establecido en la guia, el proceso de valoracién de riesgos es interactivo y
debe realizarse de manera periddica, teniendo en cuenta cambios internos o externos por los que

atraviese la organizacion.

Los cambios internos pueden estar relacionados con fusiones, adquisiciones, cambios en el
liderazgo u operaciones de la compafiia (lanzamiento de nuevos productos o servicios), mientras
que los cambios externos pueden estar relacionados, por ejemplo, con cambios en el entorno

regulatorio o econdmico.
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Capitulo V. Andlisis de resultados y hallazgos

Consolidando la informacidn recabada mediante la aplicacion de las actividades descritas en el
capitulo precedente, utilizando lo sugerido por la guia, en su apéndice H, hemos elaborado la
matriz de riesgos de fraude, controles asociados y medidas de respuesta, la misma que se detalla

a continuacion:
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Tabla 5. Matriz de riesgos

1. Riesgos de fraude y esquemas 2. 3 4. Puestos/ 5. Actividades de control 6. 7. Riesgo 8. Respuesta a los riesgos
identificados Probabilidad Impacto | Procesos existentes Efectividad de fraude (RR)
involucrados de las residual

actividades
de control
existentes

APROPIACION DE ACTIVOS TANGIBLES

RR1 -Establecer

formalmente la obligacién
de informar los acuerdos
adoptados en el marco de
acciones comerciales
especificas con proveedores.

RR2 -Disefiar un plan anual

de sensibilizacién en
materiade  éticaal  area
comercial, con
mensajes diferenciados
No se cuenta con controles segun las audiencias.
R1. Apropiacion de los especificos.
e . -Jefe de producto e
reconocimientos  (devoluciones de . La compafiia se ampara en los RR3 -Reforzar
; : -Gerente de éarea - . .
dinero acordadas por acciones 4 2 _Gerente de controles a nivel de entidad N/A Medio | semestralmente a los
comerciales  especificas con los division (cédigo de conducta y linea ética proveedores la existencia del
proveedores). para colaboradores y sistema  confidencial de
proveedores). denuncias ConEtica.

RR4 - Disefiar y ejecutar
pruebas de analisis de datos
para la identificacion de
patrones inusuales en el
margen de las promociones,
compras por push y acciones
comerciales especificas.

RR5 - Ejecutar una encuesta
anual de clima ético.




1. Riesgos de fraude y esquemas
identificados

2. 3.
Probabilidad Impacto

4, Puestos/
Procesos
involucrados

5. Actividades de control
existentes

6.
Efectividad
de las
actividades
de control
existentes

7. Riesgo
de fraude
residual

8. Respuesta a los riesgos
(RR)

RR6 - Monitorear
anualmente la  situacion
patrimonial de los
colaboradores de puestos
criticos.

APROPIACION DE ACTIVOS INTANGIBLES

R2. Apropiaciéon 'y  venta  de
informacion  confidencial de la
compafiia  (por  ejemplo términos
comerciales de negociacion con
proveedores, margenes, informacion
de apertura de tiendas, surtido de
productos, estrategia comercial).

-Asistente
comercial
-Coordinador
comercial

-Jefe de producto
-Gerente de area
-Gerente de
division

-Director
comercial

No se cuenta con controles
especificos.

La compafiia se ampara en los
controles a nivel entidad (cédigo
de conducta y linea ética para
colaboradores y proveedores).

N/A

Medio

RR2 -Disefiar un plan anual
de sensibilizacion en materia
de ética al area comercial,
con mensaje s diferenciados
segun las audiencias.

RR3 -Reforzar
semestralmente a los
proveedores la existencia del
sistema  confidencial de
denuncias ConEtica.

RR5 - Ejecutar una encuesta
anual de clima ético.

RR6 - Monitorear
anualmente la  situacion
patrimonial de los
colaboradores de puestos
criticos.

RR7 - Implementar la

obligatoriedad de actualizar
la declaracion de conflictos
de interés anualmente.
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1. Riesgos de fraude y esquemas
identificados

R3.  Apropiacion de propiedad
intelectual de la compafiia (por
ejemplo, recetas de  comidas
preparadas y marcas propias).

P.robabilidad Iﬁwpacto

4, Puestos/
Procesos
involucrados

- Asistente
comercial

- Jefe de producto
- Gerente de area

5. Actividades de control
existentes

No se cuenta con controles
especificos.

La compafiia se ampara en los
controles a nivel entidad (cédigo
de conducta y linea ética para
colaboradores y proveedores).

6.
Efectividad
de las
actividades
de control
existentes

N/A

CORRUPCION
-Gerente de Revision ~ de  los  gastos | Testeado por
R4.  Pago de gastos personales con division reembolsables y del uso de tarjeta | auditoria
fondos de la compafiia. -Director de crédito corporativa por parte | interna -
comercial de finanzas. Inefectivo
Revision mensual de compras
R5: Subasta  fraudulenta o con “Gestor de realizadas por parte del gerente Tes;ead'o por
roveedores fantasma para las compras (FyV) de darea y seguimiento a la _audltorla
(F:)om ras cotidianas -Jefe de producto evolucién del margen por parte interna )
P ' -Gerente de area gen por p Inefectivo

de la gerente de division.

7. Riesgo 8. Respuesta a los riesgos

de fraude

residual

Medio

(RR)

N/A

N/A

RR2 -Disefiar un plan anual
de sensibilizacién en materia
de ética al area comercial,
con mensajes diferenciados
seglin las audiencias.

RR3 -Reforzar
semestralmente a los
proveedores la existencia del
sistema  confidencial de
denuncias ConEtica.

RR4 - Disefiar y ejecutar
pruebas de analisis de datos
para la identificacion de
patrones inusuales en el
margen  por  proveedor,
concentracion de
proveedores y fluctuaciones
histéricas comparativas de
precios.
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1. Riesgos de fraude y esquemas 2. 3. 4. Puestos/ 5. Actividades de control 6. 7. Riesgo
identificados Probabilidad Impacto | Procesos existentes Efectividad de fraude
involucrados de las residual
actividades
de control
existentes

8. Respuesta a los riesgos
(RR)

RR5 - Ejecutar una encuesta
anual de clima ético.

RR6 - Monitorear
anualmente la  situacién
patrimonial de los

colaboradores de puestos
criticos.

RR8: Implementar  un
sistema  digitalizado  de
subasta inversa al que
accedan directamente los
proveedores inscritos y que
no requiera la intervencién
de personal del érea de
compras.

RR9: Disefiar una campafia
de difusion de
requerimientos de compras a
través de  agrupaciones
gremiales, gobiernos locales,
portales comerciales, etc.
para que los postulantes a
proveedor puedan
presentarse a la compafiia de
manera que se minimice la
posibilidad  de  excluir
ofertantes.
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1. Riesgos de fraude y esquemas 2. 3. 4. Puestos/ 5. Actividades de control 6. 7. Riesgo 8. Respuesta a los riesgos
identificados Probabilidad Impacto | Procesos existentes Efectividad de fraude (RR)
involucrados de las residual

actividades
de control
existentes

RR2 -Disefiar un plan anual
de sensibilizacion en materia
de ética al area comercial,
con mensajes diferenciados
seguin las audiencias.

RR3 -Reforzar
semestralmente a los
proveedores la existencia del
sistema confidencial de
denuncias "ConEtica".

RR4 - Diseflar y ejecutar
pruebas de analisis de datos

Aprobacién de cambios de precio para la identificacion de
R6: Compras a costos mayores (al -Gestor de | por parte del gerente de area. | Testeado por patrones inusuales en el
inicio o durante la relacién comercial) 4 3 compras  (FyV) la gerencia; Medio margen  por  proveedor,
a cambio de la recepcion de sobornos -Jefe de producto | Revision periddica del margen | algunos concentracion de
u otras ventajas. -Gerente de area | por categoria por parte del | hallazgos. proveedores y fluctuaciones
gerente de division. histéricas comparativas de

precios.

RR5 - Ejecutar una encuesta
anual de clima ético.

RR6 - Monitorear
anualmente la  situacion
patrimonial de los
colaboradores de puestos
criticos.

RR8: Implementar  un

sistema  digitalizado  de
subasta inversa al que




1. Riesgos de fraude y esquemas 2. 3. 4. Puestos/ 5. Actividades de control 6. 7. Riesgo 8. Respuesta a los riesgos
identificados Probabilidad Impacto | Procesos existentes Efectividad de fraude (RR)
involucrados de las residual

actividades
de control
existentes

accedan directamente los
proveedores inscritos y que
no requiera la intervencion
de personal del é&rea de
compras.

RR9: Disefiar una campafia
de difusion de
requerimientos de compras a
través de  agrupaciones
gremiales, gobiernos locales,
portales comerciales, etc.
donde los postulantes a
proveedor puedan
presentarse a la compafiia de
manera que se minimice la
posibilidad  de  excluir
ofertantes.

R7:  Compras de productos de -Gestor de Revisién peribdica del despacho Testeado por
calidad inferior a cambio de la Compras (FyV) per P Auditoria

. 3 3 de mercaderia de Frescos por N/A
recepcion de sobornos u otras -Jefe de Producto . . Interna -

: P parte del area de Calidad. .
ventajas. -Gerente de Area Efectivo
. Aprobacién de la compra por

R8:  Compras de productos :
. mp P -Jefe de Producto | parte de la Gerencia de
innecesarios, excesivos 0 P SO S
; . P -Gerente de Area | Abastecimiento (Direccion de Testeado por
inadecuados; o adjudicaciones G tod Subolv Chai Auditori
directas injustificadas, a cambio de la 4 4 D e_rg[] ede upply Chain). | Ltj Itoria N/A
recepcion de sobornos u otras vision L nterna -
ventajas. -Director Aprobacidn de nuevos productos | Efectivo

Comercial por parte de la Gerencia de
Desarrollo de Negocios.




1. Riesgos de fraude y esquemas 2. 3.
Probabilidad Impacto

identificados

R9:  Favorecimiento indebido a
proveedores en los que se tiene un
interés  comercial  (conflicto de
interés).

4, Puestos/
Procesos
involucrados

-Gestor de
compras (FyV)
-Jefe de producto
-Gerente de area
-Gerente de
division

-Director
comercial

5. Actividades de control
existentes

No se cuenta con controles
especificos.

La compafiia se ampara en los
controles a nivel entidad (cédigo
de conducta y linea ética para
colaboradores y proveedores).

6.
Efectividad
de las
actividades
de control
existentes

N/A

7. Riesgo
de fraude
residual

Medio

8. Respuesta a los riesgos
(RR)

RR2 -Disefiar un plan anual
de sensibilizacion en materia
de ética al area comercial,
con mensajes diferenciados
segun las audiencias.

RR3 -Reforzar
semestralmente a los
proveedores la existencia del
sistema confidencial de
denuncias ConEtica.

RR4 - Diseflar y ejecutar
pruebas de anélisis de datos

para la identificacion de
patrones inusuales en el
margen  por  proveedor,
concentracion de

proveedores y potenciales
relaciones con colaboradores
(cruce de data del maestro de
colaboradores con el maestro
de proveedores).

RR5 - Ejecutar una encuesta
anual de clima ético.

RR6 - Monitorear
anualmente la  situacion
patrimonial de los
colaboradores de puestos
criticos.

RR7 - Implementar la
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1. Riesgos de fraude y esquemas 2. 3. 4. Puestos/ 5. Actividades de control 6. 7. Riesgo 8. Respuesta a los riesgos
identificados Probabilidad Impacto | Procesos existentes Efectividad de fraude (RR)
involucrados de las residual

actividades
de control
existentes

obligatoriedad de actualizar
la declaraciéon de conflictos
de interés anualmente.

RR2 -Disefiar un plan anual
de sensibilizacion en materia
de ética al area comercial,
con mensajes diferenciados
segun las audiencias.

RR3 -Reforzar
semestralmente a los
proveedores la existencia del
sistema  confidencial de

-Gestor de . .
compras (FyV) No se cuenta con controles denuncias ConEtica.
R10: Favorecimiento  indebido a -Jefe de producto | especificos. RR4 - Disefiar v eiecutar
proveedores con el fin de obtener a 5 5 -Gerente de area | La compaiiia se ampara en los NIA Medio | pruebas de anélisig d ; atos
cambio regalos, hospitalidades o -Gerente de controles a nivel entidad (cédigo la_identificacion d
entretenimiento. division de conducta y linea ética para para 7a ide Icaco Ei'
-Director colaboradores y proveedores). patrones  Inusuales en e
comercial margen  por  proveedor,

concentracion de
proveedores y potenciales
relaciones con colaboradores
(por ejemplo, cruce de data
del maestro de colaboradores
con el maestro de
proveedores).

RR5 - Ejecutar una encuesta
anual de clima ético.




1. Riesgos de fraude y esquemas 2. 3. 4. Puestos/ 5. Actividades de control 6. 7. Riesgo 8. Respuesta a los riesgos
identificados Probabilidad Impacto | Procesos existentes Efectividad de fraude (RR)
involucrados de las residual

actividades
de control
existentes

R11: Fuga de informacion de los No se cuenta con controles
productores/comercializadores -Gestor de especificos.
concursantes para ser proveedores a 5 1 compras (FyV) La compafiia se ampara en los N/A N/A
otros competidores a cambio de la -Jefe de producto | controles a nivel entidad (cédigo
recepcion de sobornos u otras -Gerente de area | de conducta y linea ética para
ventajas. colaboradores y proveedores).
No se cuenta con controles
R12: Abuso de autoridad y -Jefe de producto | especificos.
extorsion a proveedores para el 4 1 -Gerente de area | La compafiia se ampara en los N/A N/A
establecimiento y mantenimiento de -Gerente de controles a nivel entidad (cédigo
relaciones comerciales. division de conducta y linea ética para
colaboradores y proveedores).

Fuente: Elaboracion propia, 2018



Conclusiones y recomendaciones

Conclusiones

El objetivo general del presente trabajo de investigacién fue identificar, evaluar y priorizar los
riesgos de fraude interno en el subproceso de compras comerciales de Supermercados Peruanos
S.A., y proponer medidas de respuesta a alto nivel respecto de los riesgos identificados,
aplicando la metodologia propuesta en el principio N° 2 del Fraud Risk Management Guide
emitido por COSO. Los riesgos identificados y priorizados, asi como las medidas de respuesta a

alto nivel propuestas, se encuentran detalladas en el Capitulo 1V.

El objetivo especifico 1, hacer un inventario de los riesgos de fraude interno en el subproceso de
compras comerciales, se consiguié tomando como base para el andlisis las distintas tipologias y
esquemas de fraude propuestas por la guia, en el apéndice G, identificando que la tipologia de
fraude a la que el personal del subproceso de compras comerciales se encuentra mas expuesto es
la corrupcidn en el ambito privado. Este resultado coincide con lo sefialado en el planteamiento
del problema y esta relacionado con lo descrito por la guia en el apéndice K que, si bien se
encuentra enfocado en el ambiente gubernamental, es aplicable en compafiias privadas, dado
que sefiala que los criminales siguen el dinero dirigiéndose primero, y principalmente, a las
grandes transacciones, las cuales son altamente susceptibles al fraude por la oportunidad y la

gran tentacién para el elemento criminal.

Con relacion a las tipologias de reporte fraudulento de informacién financiera y no financiera, la
exposicion es baja, debido a que el personal del subproceso de compras comerciales no tiene
dentro de sus responsabilidades la generacion de dicha informacion. Con relacion a la tipologia
de apropiacion de activos, la exposicion es media, principalmente debido al acceso a

informacién comercial sensible por parte del personal del subproceso.

En este contexto, y en linea con lo manifestado por los expertos del sector retail consultados, las
compairiias del sector comparables a SPSA generalmente cuentan con controles para mitigar el
riesgo de fraude en el reporte de informacion y de apropiacion de activos, que aplican para toda
la organizacién, pero no cuentan con controles especificos para la mitigacion de los riesgos de

corrupcion.

El objetivo especifico 2, evaluar el nivel de riesgo inherente de los riesgos de fraude interno
identificados en funcion a su impacto y probabilidad, se logré mediante la utilizacién de las
escalas de medicion del impacto y probabilidad definidas por la compafiia, que cuentan con

cinco niveles de medicion. Si bien la guia sefiala como generalmente adecuado el uso de tres
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niveles para la medicidn del impacto y la probabilidad, se realiz6 la evaluacion considerando los
cinco niveles definidos por la compafiia, ya que SPSA ya habia realizado evaluaciones previas
utilizando estos parametros. Esto conllevara que los resultados de la presente evaluaciéon puedan
ser integrados directamente a la matriz general de riesgos de la compafiia, facilitando su

entendimiento y gestion de manera integral.

El objetivo especifico 3, evaluar el nivel de riesgo residual de los riesgos de fraude interno
identificados y priorizar los riesgos mas criticos, se consiguié basandonos en los resultados de
las evaluaciones realizadas por la gerencia de auditoria interna. Asimismo, se identificd que la
organizacion se ampara principalmente en la existencia de controles a nivel entidad, como la
difusién del cddigo de conducta y el sistema confidencial de denuncias ConEtica. Producto de
esta evaluacion, se identificaron doce riesgos, seis de ellos de criticidad media y los seis
restantes de criticidad baja. Este resultado es consistente con los hallazgos del estudio
Promoviendo el desarrollo de una cultura de prevencién, publicado por EY en el mes de abril de
2017, donde las empresas encuestadas del sector sefialan que el riesgo de fraude tiene una

criticidad media.

Es importante mencionar que de acuerdo con lo explicado en la seccién 1.7, SPSA cuenta con
un sistema de reposicion automatica (pull), lo que reduce tanto la probabilidad como el impacto
de la comision de fraude en este subproceso, dado que concentra aproximadamente el 70% de

las compras anuales.

El objetivo especifico 4, disefiar medidas de respuesta a alto nivel para los riesgos identificados
cuyo nivel de riesgo residual se encuentra por encima del apetito y la tolerancia al riesgo
definido por la compafiia, se consiguié mediante el disefio de medidas de respuesta de alto nivel
para los riesgos de criticidad media, pues es este el apetito al riesgo de la compafiia. Las
medidas de respuesta propuestas, en linea con lo recomendado por la guia, estan compuestas por
acciones preventivas y detectivas; sin embargo, hemos puesto especial énfasis en las medidas
detectivas y de respuesta, teniendo en cuenta el dinamismo que la industria requiere de su area
comercial. Con relacion a las medidas preventivas, hemos identificado que aquellas
relacionadas con capacitacion son mejor recibidas que aquellas que implican controles
adicionales de revision o aprobacion. Si bien SPSA cuenta con un codigo de conducta y el
sistema confidencial de denuncias ConkEtica, que han sido difundidas por la compafiia, esa
difusion no contd con el involucramiento de los lideres del area comercial, quienes tampoco
refuerzan el tono ético de manera permanente, de acuerdo con la informacion relevada en las

entrevistas. En lo que a las medidas ‘detectivas’ respecta, dado el volumen transaccional que se
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maneja, encontramos necesaria la ejecucion de pruebas de andlisis de datos, en linea con lo

recomendado por la guia.

La estrategia utilizada en la elaboracion de la propuesta de recomendaciones estuvo orientada a
ser eficiente en la inversion de recursos, en linea con la tendencia en el sector a la disminucién
del presupuesto asociado a los mecanismos de prevencion de pérdidas, de acuerdo con los

resultados del National Retail Security Survey 2017.

Finalmente, con relacién al uso del Fraud Risk Management Guide para efectos del presente
trabajo de investigacion, podemos concluir que la metodologia propuesta en ella fue Util para
realizar la identificacion, la evaluacién y la priorizacion de los riesgos de fraude interno, dado
que postula principios especificos y puntos en los cuales la organizacion debe enfocarse, asi
como herramientas para facilitar el analisis por parte de la compafiia, para la aplicacion del
principio N° 8 del marco COSO 2013.

Otro punto a resaltar es que la guia sugiere una serie de buenas practicas que pueden ser
adaptadas a la realidad de cada organizacion, y no impone una Unica recomendacién que podria
no corresponder a la naturaleza del proceso en evaluacién. Esto Ultimo permite que sea
utilizada de manera eficiente en las compafiias comerciales, en general, y del sector retail, en

particular.
Recomendaciones

Reforzar el tono ético de las gerencias alta e intermedia, reafirmando su compromiso con el
cumplimiento del coédigo de conducta e involucrandose personalmente en las actividades de

sensibilizacion a ser desplegadas por la compaiiia.

Fortalecer las medidas de deteccion de actos irregulares, teniendo en cuenta que el apetito al
riesgo de la compafiia es alto, que se requiere mantener el dinamismo en el proceso comercial y
que la tendencia en el sector es reducir la inversion en los mecanismos preventivos. Es clave
contar con mecanismos especificos de deteccion y con protocolos robustos de respuesta como

factor disuasivo del fraude.

Considerando la alta transaccionalidad en el sector de consumo masivo, y especificamente en el
subproceso de compras comerciales, recomendamos el disefio y la ejecucion periddica de
técnicas de analisis de datos para la identificacion oportuna de potenciales actos de fraude. A

continuacion, detallamos algunos ejemplos de pruebas de analisis de datos a realizar:

Pruebas para la deteccion de sefiales de alerta de conflictos de interés
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e Coincidencias entre empleados, exempleados y proveedores, aplicando técnicas de fuzzy
match (técnica de bdsquedas de similitudes entre dos 0 més textos, aplicando algoritmos
matematicos que brindan grados de similitud entre los datos).

e Proveedores creados en el maestro, poco después de su inicio de operaciones (segun la
Superintendencia Nacional de Aduanas y de Administracion Tributaria - SUNAT).

e Potenciales discrepancias entre las glosas y el rubro / sector de los proveedores.

e Documentos de venta con numeracion continua y alta concentracion.

Pruebas para la deteccion de sefiales de alerta de concursos ficticios

e Coincidencias de dos 0o mas proveedores entre si (por ejemplo, direccién, nimero de
contacto).
e Analisis de diferencias de montos ofrecidos por quien obtuvo la buena pro y la segunda

mejor oferta.

Pruebas para la deteccién de sefiales de alerta en los pagos

e Proveedores a los cuales solamente se les ha realizado un Unico pago o pagos
esporadicos.

e Pagos por importes redondos, por ejemplo 5.000 o 10.000.

e Aplicacion de la Ley Benford (también conocida como la Ley del Primer Digito),
asegura que, en gran variedad de conjuntos de datos numéricos que existen en la vida
real, la primera cifra es 1 con mucha mas frecuencia que el resto de los numeros.
Ademas, segun crece este primer digito, es mas improbable que se encuentre en la
primera posicion. La ley también asegura cierta frecuencia para los siguientes digitos.
Esta ley se puede aplicar a muchos hechos relacionados con el mundo natural o con
elementos sociales, como por ejemplo las facturas, entre otros) con relacién a los pagos.

e Facturas / pago del mismo proveedor, igual nimero, en la misma fecha y por igual
monto.

e Facturas / pago del mismo proveedor, en la misma fecha (o con diferencia de siete dias)
y por igual monto.

e Facturas / pago de diferente proveedor, de igual monto y fecha.

e Facturas / pago de diferentes proveedores que estan asociadas con la misma orden de
compra.

e Facturas / pagos realizados en dias festivos y fines de semana.

Pruebas para la deteccion de sefiales de alerta de favorecimiento indebido a proveedores

42



e Pagos anticipados (aplicando las politicas de calendario de pago).

e Identificacion de patrones en los limites de aprobacion (de ser factible).

e Analisis comparativo de costos de productos publicados en las listas publicas de precios
de mercados locales (por ejemplo, sistema de abastecimiento y precios, y aplicativo Mi

Caserita, del Ministerio de Agricultura y Riego) versus costo de ventas.

Pruebas para la deteccién de sefiales de alerta de apropiacién

e Comparacion de patrones de margen final entre proveedores de una misma categoria.
e Comparacion de patrones del gross margin return on investment (GMROI), indicador
del margen bruto de inversion en el inventario, entre proveedores de una misma

categoria.

Formalizar los procedimientos y las politicas en todas las divisiones del &rea comercial,
uniformizando las actividades y los controles existentes, y definiendo responsabilidades
especificas con la finalidad de establecer un marco normativo que facilite la toma de medidas de

respuesta.

Dado que los riesgos de fraude interno en el subproceso de compras comerciales ya se
encuentran identificados y priorizados, recomendamos a la compafiia continuar con los

principios restantes de la guia, para asi gestionar de manera integral el riesgo de fraude.
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Anexo 1. Detalle del proceso de determinacion del calculo del impacto de la valoracién de

los riesgos

La valoracién de los riesgos, a nivel inherente, se llevo a cabo en un taller en la compafiia en la

que participaron los ejecutivos entrevistados (ver tabla 3 - relacion de personas entrevistadas).

Para ello, se utiliz6 la herramienta de votacion Resolver Ballot, que consiste en un sistema
electrénico inaldmbrico que facilita la votacion en tiempo real y la discusion de los resultados,
los mismos que son presentados de manera consolidada y no individual, para evitar que los

votantes se inhiban o sesguen sus respuestas durante la votacion.

Detallamos a continuacion el gréafico del mapa de calor resultante de la votacion de los riesgos

identificados a nivel inherente en la herramienta Resolver Ballot.

Grafico de la herramienta “Resolver Ballot”

* Probabilidad

Fuente: Elaboracion propia, 2018.

Para la evaluacion del riesgo a nivel residual, se llevo a cabo una reunién de trabajo con el
equipo de auditoria interna en la que se tom6 como base los resultados de una revision de
auditoria realizada al proceso comercial durante el afio 2016. Aquellos controles calificados

como efectivos conllevaron que los riesgos 7 y 8 disminuyeran de un nivel medio a bajo. Los
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demaés riesgos, cuyos controles asociados no fueron testeados o fueron calificados como no
efectivos o efectivos parcialmente (debido a que presentaron algunos hallazgos), mantuvieron el

nivel de riesgo residual igual al riesgo inherente.
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