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Resumen Ejecutivo

El objetivo principal de esta tesis es exponer el valor y los beneficios que la
implementacion de un Programa Critico Antifraude (PCA) aportara a la Compafiia
Peruana de Seguros Rimac Internacional en los ambitos de gobierno corporativo,
control interno, gestion de riesgos y monitoreo continuo; asi como su contribucion al

fortalecimiento de los procesos de negocio.

El trabajo de investigacion explicara los componentes necesarios para la
implementacion del Programa Critico Antifraude como una herramienta estratégica
para la prevencion, identificacion y deteccion de riegos de fraudes; y evidenciara sus
beneficios mediante un analisis de costos-beneficio respecto a la prevencion de
ocurrencia del fraude y el ahorro de costos. Este programa ademas sustenta su

continuidad, basado en un analisis de riesgos y actividades de monitoreo.

Consideramos que la motivacién de este estudio va encaminada no sélo a la
implementacion de un esquema antifraude para la empresa Rimac Internacional,
sino que, ademas, sera un programa de referencia para las empresas del mercado

asegurador peruano.
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CAPITULO | INTRODUCCION

Historicamente y a nivel mundial, la comision de fraude genera la caida de importantes
organizaciones, pérdidas masivas de inversion, costos legales, costos sociales y
erosiona la confianza en los mercados de capitales. Y el mercado se seguros no es

ajeno a estos hechos.

En el mercado asegurador, el fraude puede ser cometido en diferentes puntos de la
operacion: por los solicitantes de seguros, a través de las polizas y mediante
esquemas de colusion con los peritos o corredores, entre otros. Los agentes de
seguros y empleados de la empresa también pueden cometer fraude; sin embargo,
con el desarrollo de las operaciones y avances tecnolégicos, los esquemas de fraude

van evolucionando, tornandose cada vez mas complejos.

En Latinoamérica, la lucha contra el fraude en las empresas de seguro se viene
enfocando principalmente en prevenir los casos provenientes del ramo vehicular; no
obstante, existen otros ramos donde los casos de fraude son recurrentes y en los

cuales aun no se toman mayores medidas para prevenir o detectar dichos eventos.

En el caso peruano, la prevencién antifraude tiene principalmente base regulatoria a
través de la resolucion N° 838-2008: “Normas Complementarias para la Prevencion
del Lavado de Activos y del Financiamiento del Terrorismo”, emitida por la
Superintendencia de Banca y Seguros (SBS). Si bien dicha resolucion brinda un
marco regulatorio para la identificacion de operaciones asociadas a este delito, el
contenido se centra en s6lo uno de los diversos esquemas de defraudacién a los que

se enfrentan las compafiias de seguro.

En tal sentido, este trabajo propone el presente documento que contiene practicas

sugeridas para el desarrollo de un Programa Critico Antifraude para el sector de


http://www.monografias.com/trabajos34/el-trabajo/el-trabajo.shtml

seguros en el Perd, aplicando dichas practicas a la Compafia Peruana de Seguros

Rimac Internacional.

El PCA sugerido se plantea como una herramienta estratégica para la investigacion
preventiva y oportuna de fraudes, y evidenciara sus beneficios respecto a la reduccion

del impacto resultante de los fraudes y el ahorro de costos.

La investigacién se desarrollara con base en los siguientes objetivos:

1. Definir el fraude en el seguro con el fin de comprender no solo reclamaciones
fraudulentas y testimonios falsos en la aplicacion de seguros, sino también, el hurto
y la malversacion de los activos de los asegurados o de la compafia.

2. Recomendar el proceso, procedimientos, criterios y politicas asi como las
actividades de control mas efectivas para prevenir el fraude en las operaciones,
que debe aplicar la auditoria integral para que sea una herramienta efectiva contra
el fraude.

3. Medir el impacto econémico de la aplicacion del programa critico antifraude en la
empresa Rimac Seguros.

4. Establecer la trascendencia de la implementacion del programa critico antifraude.



CAPITULO Il MARCO TEORICO

El capitulo recoge las definiciones de fraude y mejores practicas definidas para la
adecuada administracion, prevencion, deteccion y respuesta al riesgo de fraude, que

serviran de fundamento para el desarrollo del presente trabajo de investigacion.

2.1 Definiciones Generales
Lograr un entendimiento claro sobre qué es el fraude, su naturaleza e impacto en las
organizaciones, es un punto importante para la construccién de cualquier iniciativa

antifraude que buscar posicionarse como una herramienta estratégica.

2.1.1 Definicion del fraude

El concepto de fraude presenta definiciones de acuerdo al contexto en el que este se
comete (fraude médico, fraude financiero, fraude de seguros), de acuerdo con el
entorno desde el cual se analiza (desde el punto de vista del derecho civil, del derecho
penal), por tipologia (fraude ocupacional), y asi sucesivamente. Para efectos de la
investigacion consideramos el uso de tres conceptos: el fraude en su sentido mas
general, el fraude ocupacional y su definicion en el mercado de seguros, los cuales

describimos a continuacion.

Para entender como se explica el fraude, en su sentido mas general, recogimos dos
definiciones: «Accion contraria a la verdad y a la rectitud, que perjudica a la persona
contra quien se comete » (Real Academia Espafiola 2001)*. Y la que propone Albrecht
en su libro The Nature of Fraud: «...un término genérico, e incluye todos los multiples
medios que el ingenio humano puede concebir, y que son realizados por un individuo,

para obtener ventaja sobre otro a través de falsas representaciones... este incluye la

! Diccionario de la lengua espafiola - Vigésima segunda edicién. Consulta: 23 de junio de
2011
< http://lema.rae.es/drae/?val=fraude >



sorpresa, el engafio, la astucia y maneras injustas a través de las cuales otro es

engafado» (Albrecht et al. y Zimbelman 2011:6).

Ambos conceptos nos permiten situar al fraude como un acto de engafio intencional;

es decir, no es un acto forzado, ni tampoco se comete por error.

2111 Definicion del fraude ocupacional
Para el concepto de fraude ocupacional, tomamos como referencia las definiciones

brindadas por las siguientes organizaciones:

ACFE (Asociacion de Examinadores de Fraudes Certificados) con sede en Texas,
Estados Unidos: « El uso de una ocupacion para el enriquecimiento personal a través
del mal uso o apropiacion deliberada de los recursos o activos de la organizacion »
(ACFE 2008:6).

El Instituto Americano de Contadores Publicos (AICPA - American Institute of Certified
Public Accountants) con sede en Washington DC, Estados Unidos: «...dos tipos de
fraude: inexactitudes generadas por informes financieros fraudulentos (distorsién de
los estados contables de una organizacidn como consecuencia de “dibujar los
numeros”) e inexactitudes generadas por la malversacién de activos (robo o uso

indebido de los bienes de una organizacién) » (Vona L 2006:7).

El Instituto de Auditores Internos (IIA — The Institute of Internal Auditors) con sede en
Florida, Estados Unidos: «Todo acto ilegal caracterizado por engafio, ocultacion o
abuso de confianza. Son actos que no dependen de amenazas, de violencia ni de
fuerza fisica. Los fraudes son cometidos por personas y organizaciones para obtener
dinero, bienes o servicios, para evitar el pago o la pérdida de servicios, o para obtener
una ventaja personal o comercial. » (The Institute of Internal Auditors 2011:2).

Con base a las descripciones citadas en los parrafos anteriores y en complemento a

la definicion general del fraude analizada en el apartado 2.1.1, podemos concluir que



el efecto del fraude en las organizaciones es de naturaleza econdmica y comprende
los recursos y bienes de las compafias, por o que su materializacion constituye un
riesgo para la empresa. Asi, el impacto de la comision del riesgo de fraude puede
generar contingencias financieras (pérdida de inversiones, fraude financiero),
reputacionales (confianza de los mercados de capitales), laborales o regulatorias
(sanciones de entidades gubernamentales) y legales (responsabilidades penales o
civiles); las cuales, de suceder, pueden llegar a paralizar el ciclo de vida de la
empresa. Esta vision sera clave para la implementacion de cualquier iniciativa de

prevencion contra el fraude.

Para fines de la investigacion, y en sintesis de los conceptos revisados, el fraude
ocupacional lo interpretamos como <<la utilizacion del tiempo ocupacional para
enriquecimiento personal a través del deliberado derroche o abuso de los recursos o

activos de la organizacion>> (Colegio de Contadores Publicos de México 2005: 3)

2.1.1.2 Definiciéon del fraude en el mercado asegurador

El Instituto de Informacién de Seguros (lll - Insurance Information Institute), define al
fraude en el mercado de seguros como: «un engafio deliberado perpetrado en contra
0 por una compafiia o agente de seguros con el fin de obtener beneficios econémicos.
El fraude puede ser cometido en diferentes puntos de la operacién de seguro por los
solicitantes de seguros, pélizas, reclamantes de terceros o profesionales que prestan
servicios a los demandantes. Los agentes de seguros y empleados de la empresa
también pueden cometer fraude de seguros» (Ill 2011).

De esta definicion podemos identificar que el fraude en seguros no sélo comprende la
tipologia de fraude ocupacional, desarrollado en el apartado 2.1.1.1 del presente
capitulo; sino que ademas puede ser ejecutado por personas ajenas a la organizacion.
Siendo este ultimo escenario el tipo mas comun de fraude en el mercado de seguros,
donde se usan elementos de engafio para obtener mas coberturas sobre hechos
reales, se tergiversan hechos en las solicitudes de seguro, se presentan reclamos por

lesiones o dafios que nunca ocurrieron, entre otros. (Insurance Information Institute



2011: 30). 2 Esta caracteristica hace del mercado asegurador un entorno complejo
respecto a los puntos de atencién que deben cubrir las compafias para luchar contra

el fraude.

Por otro lado, el efecto del fraude en seguros no sdlo repercute en la compaiiia, sino
gue, ademas, tiene un impacto econémico en la comunidad. Cada vez que se comete
un fraude los elementos que terminan siendo afectos en las compafias de seguros
son los resultados técnicos, el costo de las primas y el monto asegurado (cobertura)
del producto. Como consecuencia, son los asegurados los que terminan pagando un
valor mas alto en las primas por la comision de estos delitos debido a que el costo del
fraude termina dispersandose en los costos a los que la compafia de seguros debe
incurrir al momento de ofertar una péliza y asegurarse de que estara en la capacidad

de cubrir el monto asegurado.

2.1.2 Moviles para la comision del fraude.

Los factores que motivan la comision del fraude son descritos a traves de dos teorias
gue son aplicables a cualquier contexto de negocios y, por ende, al entorno de
seguros: El Triangulo del Fraude y el Diamante del Fraude. Ambas teorias requieren
ser utilizadas en los procesos de investigacion del fraude debido a que permiten a las
compafias identificar los moviles que facilitaron el dolo. A continuacion trataremos
cada una de ellas con el objetivo de seleccionar el marco conceptual a ser aplicado

en la implementacion del Plan Critico Antifraude:

21.2.1 El Triangulo del Fraude

2 En esta definicion se citan términos inherentes al sector de seguros como pdlizas, reclamantes, coberturas, los
cuales se encuentran descritos en el ANEXO I.



La teoria nace a finales de 1940, como resultado de una investigacion realizada por

Donald R. Cressey que buscaba identificar porqué se cometian fraudes. La

investigacion dio como resultado que tres factores se presentaban constantemente: la

oportunidad para realizar el dolo, la presion o motivacién del defraudador y la

racionalizacion o justificacion para su comision. A continuacion describiremos cada

uno de los factores:

a)

b)

Presion: Se presenta en el perpetrador como la razén por la cual requiere cometer
el dolo: satisfacer necesidades financieras personales, cumplir objetivos para
lograr un mejor posicionamiento (por ejemplo: programa de incentivos), hasta por
esconder las malas noticias de los inversionistas y el mercado de capitales. (Center
for Audit Quality 2010:3)

Oportunidad: El fraude es realizado la mayoria de las veces cuando se presentan
debilidades de control y monitoreo. El perpetrador del fraude se basa en esta
debilidad y asume que no seré descubierto. Entre los factores de debilidad més
conocidos se encuentran la ausencia o pobre existencia de una cultura de
conocimiento o educacion respecto al fraude, debilidades de control con terceros,
y asi sucesivamente. (Center for Audit Quality 2010: 4). La siguiente figura muestra
factores que fueron identificados en el 2010 por la consultora KPMG como

elementos que incentivan la comision del fraude:



FIGURA 2.1

Factor més importantes que contribuyen ala comision de
eventos fraude

| | | | | |
Pobres Controles Internos

Nulidad de Controles Internos

Otros

Colusion entre empleados y terceras partes
Riesgos inherentes a la industria

2010
Falta de rendicion de cuentas
W 2008

Pobre seguridad fisica
Colusion entre partes internas

Pobres Practicas de Contratacidn

Pobre cultura Etica

0.0% 5.0% 10.0% 15.0% 20.0% 25.0% 30.0% 35.0%

Fuente: Encuesta de Fraude y Conducta inapropiada KPMG 2010: 18

C) Racionalizacion o la justificacién de la actividad: esta arista puede estar
sujeta al nivel de ética personal del perpetrador, ética de la cultura organizacional, la
necesidad del perpetrador de ganar reconocimiento por la comision del fraude o
cuando descubre que las reglas del negocio lo permiten.

2.1.2.2 El Diamante del Fraude

En el 2004, David T. Wolfe y Dana R. Hernanson proponen un cuarto elemento al
Triangulo del Fraude: la Capacidad del defraudador. La capacidad se define como los
rasgos y habilidades necesarias para que la persona adecuada lleve a cabo el fraude,
ya que, sin esto, no podria materializarse. (Wolfe T. David y Dana R. Hermanson:
2004). De esta manera, aun si se presentaran los factores de oportunidad, la
racionalizacion y presion que describe el triangulo del fraude, si el defraudador no

tiene la capacidad, el fraude no se comete.
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Ambas teorias, desde nuestra opinion son aplicables al contexto empresarial; sin
embargo, consideramos que el factor de capacidad puede ser o bien trasladable a
terceros bajo el esquema de colusion, o bien se entiende como un factor inherente a
los trabajadores; por lo que a efectos del trabajo propuesto, utilizaremos la teoria del

triangulo del fraude.

2.1.3 Clasificacion del Fraude

En el apartado 2.1.1.2, mencionamos que el fraude en seguros no sélo comprende la
tipologia de fraude ocupacional (fraude interno), sino que ademas comprende fraudes
cometidos por terceros, ajenos a la organizacion (fraude externo). Explicaremos a

continuacion ambas clasificaciones:

2.1.3.1 Fraude Interno

La Asociacion de Examinadores Certificados de Fraude es la entidad responsable de
categorizar los esquemas asociados al fraude ocupacional desde 1996 con base en
el esquema denominado “Sistema de Clasificacion de Abuso y Fraude Ocupacional”
o “Arbol de Fraude”. A continuacion mostramos las cincuenta y tres modalidades a las

gue toda organizacion puede estar afecta:

FIGURA 2.2

SISTEMA DE CLASIFICACION DE ABUSO Y FRAUDE OCUPACIONAL

Diferencias
indebida de
activos Sobre-
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Fuente: ACFE - Report to the Nations on Occupational Fraud and Abuse 2010

De estos tipos de fraude, las investigaciones del 2010 y del 2012 realizadas por la
ACFE identifican como los esquemas mas utilizados para defraudar a las compariias

de seguro la Corrupcion y los de facturacion, tal como se muestra en la siguiente tabla:
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TABLA 2.1

Esquemas de Fraude Ocupacional en el Sector Seguros

Numero de Casos por esquema de | Report to the Nations | Report to the Nations

fraude 2012 2010
Corrupcion 21 30
Facturacién 24 19
Fraguado de Cheques 13 15
Robo de dinero 12 13
No Financiero 6 9
Dinero en mano 3 9
Hurto 5 8
Desembolso de gastos 7 7
Planilla 3 6
Fraude en Estados Financieros 2 3
Registro de desembolsos 0 3

Fuentes: ACFE - Report to the Nations on Occupational Fraud and Abuse 2010y
2012

2.1.3.2 Fraude Externo

En esta clasificacion se encuentran los fraudes cometidos por asegurados, terceras
partes reclamantes, intermediarios, profesionales que brindan servicios relacionados
a reclamos, liquidadores o ajustadores. Y estos, a su vez, se pueden clasificar por los
tipos de ramos de seguro en los que se presentan. No es la intencién del presente
documento citar todos los tipos existentes porque estos pueden variar por pais y por
empresa. Lo primordial sobre las diversas tipologias existentes es que las compairiias
de seguro tengan claramente identificadas cuales son las modalidades a las cuales
sus productos o ramos estan afectos, informacién sobre la cual deberan realizar un
analisis de riesgos y controles con el objetivo de reducir o evitar la comision de dichos
tipos de defraudacién. En la presente investigacion el apartado 4.3 “Principales tipos
y modalidades de fraude” del capitulo V describe la tipologia de fraudes relevantes

para la Compafia de Seguros Rimac Internacional.
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2.2  Marco de Referencia para la Gestion del Riesgo de Fraude

En el apartado 2.1.1 describimos la naturaleza del fraude en seguros y concluimos,
en base a las definiciones presentadas, por qué el fraude representa para las
organizaciones un riesgo. En el presente apartado describiremos las practicas que
seran utilizadas para la construccion del Programa Critico Antifraude propuesto para

Rimac Internacional.

Para la adecuada gestion del riesgo de fraude, el Instituto de Auditores Internos, el
Instituto Americano de Contadores Publicos Certificados y la Asociacion de
Examinadores certificados del Fraude sugieren la implementacién de los siguientes

principios:

Principio 1: Definir el gobierno de la gestion del fraude.
Principio 2: Evaluacion del Riesgo de fraude.

Principio 3: Definir procesos y técnicas de prevencion del fraude.
Principio 4: Definir procesos y técnicas de deteccion del fraude.

Principio 5: Definir procesos y técnicas de investigacion y respuesta al fraude.

(The Institute of Internal Auditors, The American Institute of Certified Public
Accountants, Association of Certified Fraud Examiner 2010: 6). A continuacion

describiremos cada uno de ellos:

2.2.1 Gobierno del Riesgo de Fraude

Ante la deteccion de un alerta de fraude, las compafiias podrian presentar dificultades
para determinar quién o quiénes son responsables de las acciones a seguir. Dicha
situacion puede agravar el impacto del fraude debido a la ejecucion de acciones no
oportunas o procedimientos no adecuados.

En este contexto, el Instituto de Auditores Internos, el Instituto Americano de
Contadores Publicos Certificados y la Asociacion de Examinadores Certificados de

Fraude recomiendan que para ayudar a la organizacién a contar con un efectivo



14

programa de gestion de riesgos de fraude, es importante comprender las funciones y
responsabilidades que el personal, en todos los niveles de la organizacion, tiene con
respecto a la gestion del riesgo de fraude (The Institute of Internal Auditors, The
American Institute of Certified Public Accountants, Association of Certified Fraud
Examiner 2010: 12).

A continuacion presentamos los roles clave que debe considerar una organizacion en

la implementacion de un programa de gestion de riesgos de fraude:

2211 Roles y Responsabilidades

22111 El Rol del Directorio: los directores deben garantizar que se cuente con
un esquema de gobierno apropiado. Esto abarca todos los aspectos del gobierno del
Directorio, incluyendo la presencia de miembros independientes que ejercen el control
sobre la informacidn que se presenta en las reuniones, las agendas, el acceso de las
gerencias y asesores externos, asi como sobre los roles responsables de tomar
decisiones en la compaiiia. (The Institute of Internal Auditors, The American Institute

of Certified Public Accountants, Association of Certified Fraud Examiner 2010: 12).

22.1.1.2 El Rol del Comité de Auditoria: el Comité de Auditoria debe estar
compuesto por consejeros independientes y debe tener al menos un experto en
finanzas, preferentemente con formacion contable. Debera reunirse con una
frecuencia determinada, para periodos suficientemente largos, y con la preparacion
adecuada para evaluar de manera apropiada los eventos de fraude y responder a los
mismos con los protocoles formales definidos, lo cual puede implicar reemplazar los
controles internos existentes en la organizacion. En tal sentido, es clave que el Comité
de Auditoria reciba informes periddicos sobre el estado de los eventos de fraude
reportados o presuntos fraudes (The Institute of Internal Auditors, The American
Institute of Certified Public Accountants, Association of Certified Fraud Examiner 2010:
12).
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22113 El Rol de la Gerencia: la gerencia tiene la responsabilidad de efectuar
el disefio e implementacion de un programa de gestion de riesgo de fraude,
incluyendo:

a) El establecimiento de directivas al resto de la organizacion. La gerencia requiere
crear una cultura a través de acciones y frases que contengan un mensaje claro y
gue incluyan que el fraude no es tolerable, que los eventos de fraude son tratados
con rapidez y decision y que los denunciantes no sufriran represalias.

b) Laimplementacion de controles internos adecuados, incluyendo la documentacion
de politicas y procedimientos de gestion de riesgos de fraude, alineados con la
evaluacion de los riesgos de fraude de la compaiiia.

c) La comunicacion al Directorio de las acciones que seran llevadas a cabo para
administrar los riesgos de fraude y el reporte de la efectividad del programa de
gestion de riesgos de fraude.

(The Institute of Internal Auditors, The American Institute of Certified Public

Accountants, Association of Certified Fraud Examiner 2010: 12).

22114 El Rol del Personal: todo el personal de la organizacion, incluida la

gerencia, debe:

e Poseer un entendimiento general del fraude en la organizacion.

e Entender y asumir el rol que les corresponde en el marco de control interno:
comprender que en algunas ocasiones el incumplimiento de controles internos
podria estar creando oportunidades para que suceda un fraude.

e Leer y entender las politicas y procedimientos (por ejemplo, la politica contra el
fraude, el codigo de conducta, y la politica de los denunciantes), asi como otras
politicas y procedimientos operacionales, tales como manuales de compras, de
reclutamiento y seleccion, entre otros.

(The Institute of Internal Auditors, The American Institute of Certified Public

Accountants, Association of Certified Fraud Examiner 2010: 12).
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22115 Rol del Auditor Interno: El estandar de Auditoria de la PCAOB (Public
Company Accounting Oversight Board) cita que: “El auditor debe evaluar todos los
controles destinados especificamente a hacer frente a los riesgos de fraude que tienen
al menos una probabilidad razonablemente posible de tener un efecto significativo
sobre los estados financieros de la empresa.” (The Institute of Internal Auditors, The
American Institute of Certified Public Accountants, Association of Certified Fraud
Examiner 2010: 12).

Una vez establecidos los roles descritos, es importante que la organizacion tenga
claramente definidos cuéles son las relaciones de interaccion entre dichos roles. Para
poder visualizar cual es el grado de responsabilidad de cada uno de estos roles
respecto al fraude, el Instituto de Auditores Internos, el Instituto Americano de
Contadores Publicos Certificados y la Asociacion de Examinadores Certificados de

Fraude nos sugiere utilizar la Matriz de Decisiones del Fraude. (Ver ANEXO 11).

22.1.2 Elementos clave para un efectivo Programa Critico Antifraude

El Instituto de Auditores Internos, el Instituto Americano de Contadores Publicos
Certificados y la Asociacion de Examinadores Certificados de Fraude recomiendan
que los siguientes elementos se encuentren definidos en un Programa Critico
Antifraude:

I Compromiso: El Consejo y la Alta Direccién deben comunicar su compromiso
con la gestion del riesgo de fraude. Un método seria integrar este compromiso en los
valores de la organizacion o en los principios y cédigo de conducta. Otro método
consiste en la emisién de un documento breve (por ejemplo, carta) a disposicién de
todos los empleados, proveedores y clientes. (The Institute of Internal Auditors, The
American Institute of Certified Public Accountants, Association of Certified Fraud
Examiner 2010: 16)

il. Conciencia del Fraude: Un programa de concienciacién en curso es un factor
clave, asi como un control preventivo eficaz. Los programas de prevencion y

concienciacién sobre esquemas de fraude y mala conducta se deben desarrollar a
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través de evaluaciones periodicas, capacitacion y comunicacion frecuente. El uso de
un Programa Critico Antifraude ayudara a la organizacion en la sensibilizacion sobre
el fraude. Al disefiar programas de sensibilizacion sobre el fraude, la gerencia debe
considerar la frecuencia de asistencia, la duracién, la permeabilidad cultural, la
orientacion sobre la manera de resolver los dilemas éticos y los métodos de entrega.
(The Institute of Internal Auditors, The American Institute of Certified Public
Accountants, Association of Certified Fraud Examiner 2010: 16).

iii. Proceso de Confirmacion: una organizacion debe determinar si existen
cuestiones legales involucradas con el tener un proceso de confirmacion, que es el
requisito para los directores, empleados y contratistas a reconocer que han leido,
entendido y estan de acuerdo con el codigo de conducta, con la politica de control del
fraude, y cualquier otra documentacion que soporte la gestion de riesgos de fraude en
la compainiia. Existe el riesgo de fraude en el que la organizaciéon no cuenta con un
proceso de confirmacion. (The Institute of Internal Auditors, The American Institute of
Certified Public Accountants, Association of Certified Fraud Examiner 2010: 16).

(2 Conflicto de Interés: la compafiia debe implementar un proceso que delimite
las consideraciones de conflicto de interés tanto para los directores, como para los
empleados y los contratistas a nivel interno, describiendo la responsabilidad que
tienen cada uno de ellos de revelar los conflictos potenciales o reales de interés. (The
Institute of Internal Auditors, The American Institute of Certified Public Accountants,
Association of Certified Fraud Examiner 2010: 17).

V. Evaluacion del Riesgo de Fraude: una evaluacion de riesgo de fraude debe
ser realizada de forma sistematica y recurrente, involucrar al personal , considerar los
regimenes pertinentes contra el fraude y los escenarios y la asignacion de los
esquemas de fraude, asi como los controles de mitigacion. El Sistema de Control
Interno de una organizacion debe estar disefiado para hacer frente a los riesgos
inherentes de los negocios. Los riesgos del negocio son identificados en el protocolo
de la empresa de evaluacion de riesgos. Para esta tarea se puede hacer uso del marco
de control interno COSO. (The Institute of Internal Auditors, The American Institute of

Certified Public Accountants, Association of Certified Fraud Examiner 2010: 18).
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Vi. Los procedimientos de informacion y proteccion de denunciantes: la
documentacion no solo debe articular una organizaciéon con tolerancia cero para el
fraude, sino que también debe establecer la expectativa de que toda sospecha de
fraude debe ser reportada de inmediato y proporcionar los medios para hacerlo. Los
canales para reportar cualquier sospecha de problemas de fraude deben ser
claramente definidos y comunicados. Teniendo en cuenta que las personas son el
mejor activo de una organizacioén para prevenir, detectar y disuadir el fraude, una
organizacion debe considerar el difundir de qué recursos dispone el individuo para
reportar tales. Para fomentar la denuncia oportuna de cuestiones de sospecha, la
organizacion debe comunicar el grado de proteccion otorgado. (The Institute of
Internal Auditors, The American Institute of Certified Public Accountants, Association
of Certified Fraud Examiner 2010: 18).

Vil. Proceso de Investigacion: las organizaciones deben exigir que se dé un
proceso de investigacion ante la comisién del fraude. Una vez que un problema se
informd, un proceso de investigacion debe ejecutarse. El Directorio y la Gerencia
deben tener un protocolo documentado para este proceso, incluida la consideracion
de quiénes deben llevar a cabo la investigacién - ya sea personal interno o la
contratacion de expertos en este campo - las reglas de evidencia, cadenas de
custodia, mecanismos de informacién a los encargados del gobierno, los requisitos
reglamentarios, y acciones legales. Las organizaciones también deben considerar la
posibilidad de exigir a todos los empleados, como condicion de empleo, que cooperen
plenamente con una investigacion sobre cualquier presunto fraude o sospecha. (The
Institute of Internal Auditors, The American Institute of Certified Public Accountants,
Association of Certified Fraud Examiner 2010: 16).

viii.  Acciones Correctivas: como un elemento de disuasion, las politicas deben
reflejar las consecuencias y los procesos para los que cometen o toleran la actividad
fraudulenta. Estas consecuencias pueden incluir la terminacion del empleo o de un
contrato y presentacion de informes a las autoridades legales y reglamentarias. La
organizaciéon debe articular que tiene el derecho de iniciar acciones civiles o penales

contra cualquier persona que comete el fraude. (The Institute of Internal Auditors, The
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American Institute of Certified Public Accountants, Association of Certified Fraud
Examiner 2010: 19).

IX. Proceso de Evaluacién y Mejora: Se debe contar con documentacion que
indique si la gerencia evaluara periédicamente la efectividad del Programa de Gestion
de Riesgos de Fraude y también el cOmo se espera que esta evaluacion se lleve a
cabo. (The Institute of Internal Auditors, The American Institute of Certified Public
Accountants, Association of Certified Fraud Examiner 2010: 19).

X. Monitoreo Continuo: El Programa Critico Antifraude, incluidos los documentos
relacionados, deben ser revisados con base en las necesidades cambiantes de la
organizacion. La documentacion sobre la gestién del riesgo de fraude debe ser
actualizada en forma continua para reflejar las condiciones actuales y reflejar el
compromiso continuo de la organizacién sobre el mismo. (The Institute of Internal
Auditors, The American Institute of Certified Public Accountants, Association of
Certified Fraud Examiner 2010: 16)

2.2.2 Evaluacién del Riesgo del Fraude

El riesgo del fraude se define como: «la probabilidad de que ocurra un fraude y las
consecuencias potenciales para la organizaciéon cuando ocurra.» (The Institute of
Internal Auditors 2008); sin embargo, la probabilidad de su comision dependera de si
la organizacién cuenta con actividades para prevenirlo. La construccion de esta
evaluacion se realiza en cinco fases:

Fase 1: identificar los factores relevantes de riesgo de fraude.

Fase 2: identificar esquemas de fraude y priorizarlos con base en los riesgos.

Fase 3: comparar los controles existentes respecto a los esquemas de fraude.

Fase 4: probar la efectividad de controles para la prevencion y deteccién del fraude.

Fase 5: documentar y reportar la evaluacion de riesgos de fraude.

2.2.3 Prevencion del Fraude
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La prevencion del fraude involucra acciones que disminuiran y limitaran su comision,
para lo cual se debe establecer primordialmente una fuerte cultura ética y establecer
un adecuado mensaje respecto a la importancia del fraude para la organizacion. A
continuacion, citaremos elementos de prevencion y deteccién desde la perspectiva del
modelo COSO (Committee of Sponsoring Organizations of the Treadway

Commission):

TABLA 2.2

Controles Preventivos de Fraude

Dimensiones :
Control Preventivo

de COSO
e Cadigo de Conducta
Entorno de | °® Politica de Etica,o Fraude. |
Control e Programas de Linea de Reporte Directo.
e Précticas y guias de contratacion y promocion.
e Revision del topico de fraude por comités

Evaluacion de . : . -
Realizar evaluaciones de riesgo de manera periédica.

Riesgo

Actividades o _ . .

de Control Pollt_lcas y procedlmlent_qs del negocio, incluyendo los limites de
Antifraude funciones y la segregacion de funciones.

Promover la importancia de los programas de gestion de riesgo de
fraude y la posicion de la organizacion respecto al riesgo de fraude
Informacién y |tanto interna como externamente a través de:

Comunicacion | a) Programas de entrenamiento, y procedimientos.

b) Procesos de certificacion o afirmacion para confirmar que los
empleados han leido y entendido las politicas corporativas.

Realizar evaluaciones periédicas de controles antifraude:

- A traveés de revisiones de auditores internos.

- Implementando tecnologia para asegurar el monitoreo continuo y
actividades de deteccion.

Monitoreo

Fuente: The Institute of Internal Auditors (IlIA), The American Institute of Certified
Public Accountants (AICPA) y Association of Certified Fraud Examiners (ACFE)
2010:79

2.2.4 Deteccion del Fraude
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Los mecanismos implementados por la organizacion para la deteccion del fraude
deben estar basados en herramientas y controles que provean alertas o evidencias
para una deteccion oportuna del dolo. Motivo por el cual, los métodos requieren ser
flexibles, adaptables en el tiempo, y estar alineados con los riesgos/objetivos del
negocio.

Sin embargo, notamos en el estudio efectuado por la ACFE al 2010 que
aproximadamente el 50% de los casos de fraude en Latinoamérica y el Caribe fueron
detectados a través de soplos (43.2%) o por accidente (10.8%), tal como se muestra
en la siguiente tabla:

TABLA 2.3

Métodos de Deteccion de Fraude Ocupacional en Latinoamérica y el Caribe a

diciembre 2011

Porcentaje
Soplo 43.20%
Revision Gerencial 10.80%
Auditoria Interna 13.50%
Por Accidente 10.80%
Reconciliacion Contable 8.10%
Examinacion de Documentos 5.40%
Auditoria Externa 0%
Notificado por la Policia 2.70%
Vigilancia Monitoreo 0%
Confesion 2.70%
Otros 0%
Controles de Tecnologia de la Informacion 2.70%

Fuentes: ACFE - Report to the Nations on Occupational Fraud and Abuse 2012

2.2.5 Investigacion del Fraude y Acciones Correctivas

Al ser identificado el fraude, se deben seguir procesos estandarizados de
comunicacién y reporte del mismo ante las entidades de la organizacion definidas con
la finalidad de que se proceda a realizar una investigacion coordinada que permita

establecer acciones correctivas de manera oportuna, entre las cuales, se debe
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considerar la modificacion de controles internos que no son eficaces en la deteccion
del fraude, la sancion correspondiente al personal que comete fraude y el disefio de

una estrategia de comunicacion del mismo por parte de la gerencia, entre otros.

Respecto a la conduccion del proceso de investigacion Ernst&Young muestra un
modelo adaptado del marco de referencia a GRC — Governance Risk & Compliance,
del Group Open Compliance and Ethic Group (OCEG), para realizar investigaciones
de fraude. Dicho modelo secciona en cinco fases la investigacion: Captura. Filtro,

Planeacion e Investigacion y Resoluciéon (Ernst&Young 2010). VER ANEXO IlI.

Hay que tener en cuenta que las investigaciones de fraude tienen como objetivo
formular un reporte con evidencias del hecho para luego ser evaluadas por la entidad
0 persona asignada en el ambito judicial o legal. Finalmente, se debe tomar en
consideracion que las primeras cuarenta y ocho horas de la investigacion del fraude
son determinantes debido a que en este lapso de tiempo la empresa debe haber
analizado si inicia 0 no una investigacion de fraude, si va a involucrar a personal
especializado, si debe brindar una respuesta a grupos de interés publicos y debe
haber activado los procedimientos para proteger las evidencias probatorias y

conservar su validez legal.

2.3 Herramientas
El presente apartado recoge las practicas de referencia que existen sobre los
esquemas de reporte de fraude, que se sitlan en el frente de deteccion; y el uso de

herramientas informaticas, que se sitta en el frente de prevencion.

2.3.1 Esquemas de Reporte

Las alertas o "Banderas rojas" (deviene del término en inglés Red Flag), representan
las comunicaciones o eventos con informacion de posibles eventos de fraudes. La
importancia de una adecuada administracion de alertas para las empresas radica en

gue estas son la base sobre la cual se pueden iniciar o no procesos de investigacion.
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Ernst&Young sugiere que <<las compafias deben brindar canales eficientes para
hacer que esta informacién fluya a los niveles apropiados oportunamente-> y que
deben <<...actuar con debida diligencia respecto a la informacion recibida, lo que
incluye una validacion inicial para identificar si existen elementos suficientes para que
los niveles apropiados decidan si deben iniciar o no una investigacion>> (Ernst&Young
2010 — Sesibn 6: 2)

2.3.2 Herramientas para el analisis de informacion

La tecnologia de analisis de datos permite identificar qué tan bien estan funcionando
los controles internos y qué transacciones pueden estar siendo afectadas por
actividades fraudulentas. (ACL Services Ltd 2010: 4)

Para habilitar el uso de herramientas de analisis de datos la organizacién debe
identificar: las areas en las que ocurre el fraude, qué actividades fraudulentas podrian
interpretarse en el andlisis de datos y qué fuentes de informacion se requiere analizar
para evaluar posibles indicadores de fraude. En el mercado existen diversas
herramientas para la implementacion de estrategias de antifraude tales como:
Herramientas de Analisis de Datos para Auditoria como ACL e IDEA, herramientas de
Mineria de Datos, herramientas Estadisticas, como el software IBM SPSS Predictive
Claims de IBM y soluciones de Analisis de Fraude, como las plataformas Fraud
Analytics Suite de Computer Science Corporation o Fraud Insurance Manager de

FICO, entre otros.
Para efectos de la investigacion sugerimos el uso de la herramienta ACL,

considerando que Rimac Internacional cuenta al 2012 con licencias para el uso de

esta aplicacion.

2.4 El costo del fraude
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El costo del fraude considera dos frentes: la valorizacion del costo total del dolo para
la empresa, incluyendo los fraudes no reportados y reportados; y, por otro lado, la

valorizacion del costo de la investigacion. (Deloitte Touche Tohmatsu 2008)

En relacion al primer frente, la Asociacion de Examinadores de Fraude Certificados
(ACFE), en su encuesta 2010 expone que el verdadero valor del costo total del fraude
para una empresa es incalculable. (ACFE Report to the Nations on Occupational
Fraud and Abuse 2010:8). Esta condicidn respecto al costo se debe a la naturaleza
oculta para la comisién del mismo, motivo por el cual muchos de los fraudes realizados

no son revelados.

El segundo frente, tradicionalmente, calcula el costo del fraude considerando el valor
del activo fraguado y el valor de los costos operacionales, legales o judiciales en los
gue incurre la empresa durante la fase de investigacion. Sin embargo, el costo de la
comision de un delito de fraude también implica otros factores de costo (ver TABLA
2.4) que de no ser tomados en cuenta afectarian la estimacion del costo total del

fraude que si es investigado:

TABLA 2.4
Costo Total de Investigar un Fraude

Costo Fijo Costo Variable Costo Indirecto
Costos de Investigacion | Contingencias Recuperar los procesos del
(horas hombres laborales. negocio (reingenieria o
incurridos) Contingencias legales. |redisefio).
Costo activo fraguado o | Contingencias Costo de la pérdida de confianza
pérdida. regulatorias. de clientes y empleados.

Fuente: elaboracion propia

Para efectos de la investigacion, a continuacion citaremos algunas estadisticas que
serviran de base en el capitulo V para sustentar el calculo esperado de ahorro que

conlleva la implementacion de un Programa Critico Antifraude (PCA):
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e En promedio, el costo total del fraude representa aproximadamente el 5% de sus
ingresos totales anuales (ACFE Report to the Nations on Occupational Fraud and
Abuse 2012:4)

e Una organizacion puede gastar aproximadamente el 8% del monto perdido en la
ejecucion de la investigacion, y un promedio de 95 horas laborales investigando
los eventos de fraude significativos. (Fraud and Misconduct Survey 2010 — KPMG
2010: 15).

2.5 Programa Critico Antifraude

Como revisamos a lo largo del apartado 2.2 “Marco de Referencia para la Gestién del
Riesgo de Fraude”, para que una organizacion cuente con una adecuada gestion del
riesgo de fraude, los cinco principios descritos deben ser implementados.
Adicionalmente a dichos principios y basandonos en lo descrito en el apartado 2.3
“Herramientas”, la gestion antifraude debe soportarse en esquemas de reporte y
herramientas informéticas que permitan implementar técnicas de monitoreo continuo.
Para unificar estas practicas las compafiias plasman sus estrategias de lucha contra
el fraude en lo que se denomina Programa Antifraude (PA). Tomando en cuenta el
enfoque estratégico que tiene para la empresa la adecuada administracion del riesgo
de fraude, estimamos que la mejor denominacion de una solucién antifraude debe

titularse “Programa Critico Antifraude”.
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CAPITULO Il ANALISIS DE LA GESTION DEL RIESGO DE FRAUDE EN
SUDAMERICA Y EL SECTOR ASEGURADOR PERUANO

El presente capitulo recoge estadisticas sobre el grado de adhesion y uso de las
practicas antifraudes descritas en el capitulo anterior en Sudameérica. Asimismo, se
describen las iniciativas de lucha contra el fraude que se estan llevando en la region.
Para luego describir el estado de la gestion del fraude en el mercado asegurador

peruano donde se desarrolla Rimac Internacional.

3.1Gestion del Fraude en Sudamérica

La informacion recogida para analizar el entorno de eventos de fraude en la region se

basa en encuestas de caracter publico obtenidas en el proceso de investigacion a

través de la Internet y presentan las siguientes caracteristicas:

a) Son realizadas principalmente por las cuatro compaiiias lideres en servicios de
consultoria y auditoria (Ernst&Young, PricewaterhouseCoopers, Deloitte &Touche
y KPMG). (Ver tabla 3.1)

b) Tienen caracter global y son desarrolladas tomando informacién de ciertos paises,
sea que la encuesta presente resultados de caracter internacional o para la region
latinoamericana. (Ver tabla 3.1).

c) Las encuestas globales que incluyen informacion de Latinoamérica se encuentran
limitadas a ciertos paises de dicha region. Por ejemplo, la 11va encuesta anual
sobre el fraude realizada por Ernst&Young tomdé para los indicadores en

Latinoamérica solo a Brasil y México. (Ver tabla 3.1).

Asimismo, identificamos que los articulos periodisticos o de opinién disponibles en la
Internet que desarrollan la tematica del fraude en Sudamérica, refieren principalmente

las fuentes descritas en los puntos (a), (b) y (c).
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Encuestas sobre la Comision del Fraude en Latinoamérica
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Estudio / Informe / Encuesta Alcance Periodo
Report to the Nations on occupational fraud | Informacién provista por los| 2010y
and abuse. Global Survey. Asociacion de |miembros certificados como| 2012
Examinadores de Fraude Certificados|Examinadores de Fraude por
(ACFE). la ACFE
Informe KPMG- El fraude Corporativo en|Argentina, Brasil, Chile,| 2008-
Latinoamérica Colombia, México y Uruguay | 2011
Encuesta Nacional de Fraude de Ernst &|Argentina 2007
Young
11th Global Fraud Survey — Driving ethical | Brasil y México 2009 -
growth, new markets, new challenges 2010
Encuesta Global sobre delitos econdmicos |Argentina, Brasil, Chile y| 2009
2009, Suplemento América Latina México.

Fuente: elaboracion propia

Tal como se aprecia en el cuadro anterior, el estudio més idéneo para efectos de la
investigacion es el realizado por la consultora KPMG debido a que incluye a la mayor
cantidad de paises de la region. En el siguiente apartado analizaremos las estadisticas
recogidas. Del estudio realizado por KMPMG los siguientes indicadores nos llevan a
concluir que un promedio significativo de empresas latinoamericanas han dejado de
lado el uso de herramientas para la deteccion, identificacion y prevencion del fraude,
lo que ha generado una subida vertiginosa de eventos de fraude:

a) «En promedio, s6lo un 35% de las empresas latinoamericanas cuenta con un
programa de prevencion de fraudes». (KPMG EI Fraude Corporativo en
Latinoamérica 2010: 5).

b) «..la mayor parte de los fraudes cometidos en compafias que operan en
Latinoamérica no son detectados por medio de los controles internos de las

organizaciones» (KPMG EI Fraude Corporativo en Latinoamérica 2010: 7)
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c) Existe «poca efectividad de los sistemas de control interno que en general tienen
las empresas que operan en Latinoamérica». (KPMG EI Fraude Corporativo en
Latinoamérica 2010: 8).

d) Los fraudes que se cometieron en contra de empresas se descubrieron hasta seis
meses después de ocurridos, a pesar de que en la mitad de los casos se tuvieron
sefales claras de que alguna irregularidad estaba sucediendo. (KPMG EI Fraude
Corporativo en Latinoamérica 2010: 8)

e) «La malversacion de activos ha sido y sigue siendo el tipo de fraude mas
frecuente». (KPMG EI Fraude Corporativo en Latinoamérica 2010: 11).
Recordemos que la malversacion de activos implica falsificacién de cheques, robo
de mercaderia, robo de efectivo y pagos fraudulentos.

f) El fraude en los estados financieros «representa un problema cada vez mas
perjudicial para empresas que operan en Latinoamérica. En general, este tipo de
fraude alcanza el 15% del total de fraudes cometidos en la regién, pero representa
mas del 60% de los costos totales provocados por los delitos de fraude». (KPMG
El Fraude Corporativo en Latinoamérica 2010: 11)

g) «ElI 60% de los fraudes cometidos, ha sido perpetrado por empleados de la propia

compafia». (KPMG El Fraude Corporativo en Latinoamérica 2010: 13).

3.2 Gestion del fraude en seguros

En Latinoamérica, para tener una referencia sobre el estado de la gestién de riesgo
de fraude, identificamos que las iniciativas antifraude sobre el sector de seguros se ha
reforzado principalmente en cuatro paises: Chile, Argentina, Uruguay y Colombia. Sin
embargo, dichos se han basado en los seguros del ramo automotriz.

En el caso argentino y chileno las asociaciones CESVI —Argentina y CESVI Chile,
buscan reforzar la cultura antifraude en la regién. CESVI Argentina, institucién que
opera desde el 2002, es un referente en dicho pais. Actualmente organiza Seminarios
Latinoamericanos de Seguros y Reaseguros y entre sus aportes mas importantes se
encuentra la gestion del software SOFIA (MAPFRE 2006:25). SOFIA, conocido

también como Sistema Integrado fue creado en el 2001 y contiene en sus bases los
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datos de informacion de mas del 70% del mercado asegurador argentino respecto al
ramo automotor. En el caso de CESVI AGENCIA CHILE, la institucidon opera desde
agosto 2008 y al igual que CESVI Argentina cuenta con el software SOFIA. (CESVI
s.f.)

En el caso colombiano, se cuenta con la organizacion INIF (Instituto Nacional de
Investigacion y Prevencion del Fraude). (MAPFRE 2010:21).

3.3 Gestion del riesgo de fraude en el sector asegurador peruano

El mercado de seguros peruano, al segundo trimestre del 2011 esta conformado por
14 empresas. De estas, cuatro estan dedicadas a ramos generales y de vida, cinco
exclusivamente a ramos generales, y cinco exclusivamente a ramos de vida, tal como

se describe en el siguiente cuadro (Superintendencia de Banca y Seguros AFP 2011).

TABLA 3.2
Empresas de Seguros en el Peru al 30 de junio 2011

Ramos Generales y de Vida

Ramos Generales

Ramos de Vida

ACE El Pacifico Peruano Suiza El Pacifico Vida
Cardif La Positiva Invita
Interseguro Mapfre Perl La Positiva Vida
Rimac Secrex Mapfre Per( Vida
Insur Protecta

Fuente: Superintendencia de Banca y Seguros AFP

Tal como mencionamos al inicio del apartado 3.1, no identificamos en la bibliografia
revisada informacién publica sobre el grado de adherencia o uso de practicas
antifraude en el Peri o en el mercado asegurador del pais. Considerando esta
limitacion, tomamos como iniciativas principales los marcos legales y regulatorios
vigentes que tratan sobre la prevencion de avado de activos, y las practicas de control
Interno contenidas en el marco del “Buen Gobierno Corporativo” impulsado por la

Bolsa de Valores de Lima, los cuales desarrollaremos a continuacion:
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3.3.1 Prevencion de Lavado de Activos

En el Perd rige desde el 26 de junio del 2002 la Ley Penal contra el lavado de activos
(N° 27765), la misma que extiende el lavado de activos a otros delitos como fuentes
generadoras de ganancias ilegales. En el caso de las empresas privadas de banca y
seguros supervisadas por la SBS, el cumplimiento de esta ley esta a cargo del oficial
de cumplimiento. La actualizacién mas reciente de esta ley se dio el 27 de mayo de
2011. (Superintendencia de Banca y Seguros y AFP del Pert 2011).

3.3.2 Principios de Buen Gobierno Corporativo

Los Principios de Buen Gobierno Corporativo que rigen en el Pera son 26. Dichos
principios se crearon con el propésito de ser una guia para las empresas y para servir
como un marco referencial para los diferentes grupos de interés. (Superintendencia
del Mercado de Valores 2011). Ver ANEXO |V.

En sintesis, «el gobierno corporativo explica las reglas y los procedimientos para
tomar decisiones en asuntos como el trato equitativo de los accionistas, el manejo de
conflictos de interés, la estructura de capital, los esquemas de remuneracién e
incentivos de la administracion, las adquisiciones de control, la revelacion de
informacion y la influencia de inversionistas institucionales, entre otros, que afectan el
proceso a través del cual las rentas de la sociedad son distribuidas. »

(Superintendencia del Mercado de Valores 2011).

CAPITULO IV DIAGNOSTICO DE LA GESTION DEL FRAUDE EN RIMAC
INTERNACIONAL COMPANIA DE SEGUROS Y REASEGUROS

El presente capitulo describe la organizacion y gestion actual del riesgo de fraude en

la Compafiia Rimac Internacional.
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4.1  Descripcion de la compaiia:
Rimac Internacional Compafiia de Seguros y Reaseguros, que denominamos en el
presente documento como Rimac Internacional, es una compafiia de seguros peruana

con mas de 114 afios de experiencia en el mercado de seguros y es lider en el sector.

4.1.1 Organizacion Interna:

Rimac Internacional esta conformada por las siguientes unidades:

FIGURA 4.1
ORGANIGRAMA DE RIMAC INTERNACIONAL

DIRECTORIO
RIMAC

_____ AUDITORIA \—I
; Roberto Leén
1
CONTROL I—
1
E Diego Escalante
E GERENTE GENERAL
! Rafael Venegas

NORMATIVO
LEGAL & REGULACION
Javier Venturo

------- Soporte Administrativo

GD
GESTION &
DESARROLLO HUMANO
Susana Leén

(€]

GD
GGA GGA GGA
COMERCIAL PLANEAMIENTO Y OPERACIONES & e O )

EMPRESAS FINANZAS SERVICIOS INVERSIONES PERSONAS Y NEGOCIOS

Jose Martinez MARKETING Alvaro Tapia

Juan Brignardello Alfonso Brazzini José Torres-Llosa Wilfredo Duharte

Fuente: Rimac Internacional - Gestion y Desarrollo Humano - agosto 2011.

4.1.2 Gobierno Corporativo

La compafiia considera dentro de la gestion de su Directorio las practicas de Buen
Gobierno Corporativo aplicables al Perd. (VER ANEXO 1V). Ademas, cabe mencionar

gue el Directorio, como principal érgano de gobierno, dirige la estrategia corporativa.

4.1.3 Marco Normativo
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Las operaciones de Rimac Internacional estan reguladas por la Constitucién Politica
del Perd, el Cddigo Civil Peruano, la Ley General de Sociedades, el Cédigo de
Comercio y la Ley de Titulos y Valores, la Ley General del Sistema Financieros y el
Sistema de Seguros y Organica de la Superintendencia de Banca, Seguros y AFP
(Ley 26702).

4.1.4 Control Interno

Rimac Internacional cuenta con un sistema de control interno, definido como el
conjunto de politicas, procedimientos y técnicas de control establecidas. En
complemento, el Sistema de Gobierno Corporativo de Rimac Internacional contempla

la existencia de los siguientes comités especiales del Directorio:

TABLA 4.1
Comités Especiales del Directorio de Rimac Internacional ‘
Comité Funcion

Tiene como funcion principal evaluar el disefio, alcance y funcionamiento
Auditoria | del control interno de la empresa, asi como evaluar el cumplimiento de las
disposiciones legales e internas de la compafiia.

Tienen la responsabilidad de identificar y evaluar los riesgos asociados a
diversos procesos de la compaiiia.

Riesgos de | Tienen la responsabilidad de identificar y evaluar los riesgos de inversion
Inversion | de la compaiiia.

Riesgos

Fuente: elaboracion propia
La organizacion también cuenta con los siguientes comités para evaluar las

desviaciones de cumplimiento de los lineamientos establecidos:

TABLA 4.2
Comités Internos de Control de Rimac Internacional ‘
Comite Funcion
Comité de Toma decisiones sobre la administracion y gestion de la empresa, sobre

Alta Direccién |los controles internos y los controles normativos; de acuerdo con los
(CAD) estatutos, lineamientos estratégicos y objetivos estratégicos.




33

Comités Internos de Control de Rimac Internacional

Comité Funcion

Encargado de vigilar el adecuado cumplimiento del codigo de ética y
estandares de conducta de la compainia.

Organo de apoyo del Comité de Etica que tiene como funcién principal
Incidencias |investigar, analizar y presentar informes y conclusiones sobre las
denuncias presentadas por los colaboradores o terceros.

Prevencion Evaluar, en apoyo al oficial de cumplimiento, si una operaciéon puede ser
de lavado de |considerada sospechosa de lavado de activos y del financiamiento del
activos terrorismo y la puesta en practica del Sistema de Prevencion.

Fuente: elaboracion propia

Etica

4.2  Gestion del Fraude en Rimac Internacional:
Rimac Internacional ha desarrollado diversas herramientas orientadas a prever la

situacién de fraude y que forman parte de la regulacion de la empresa:

4.2.1 La Gestion del fraude desde la perspectiva de cumplimiento regulatorio

a) Manual de Induccién: el documento fomenta la cultura ética y legal en todos
los colaboradores al momento de su ingreso a la compafiia. Este manual contiene el
Cadigo de Etica y Conducta, el Reglamento Interno del Trabajo y el Manual de Lavado
de Activos, entre otra informacion vital para la relacion con la empresa. Esta
informacion esta a disposicion de los proveedores y clientes ya que se ha establecido
un acceso web en el portal de la compafia que cualquier persona puede consultar.

b) Supervision permanente: Auditoria Interna y la Unidad de Riesgos
monitorean los diversos procesos de negocio y operativos de la compafia. Estas
areas analizan y evaltan las desviaciones en los procedimientos establecidos asi
como los diversos riesgos a los cuales los procesos podrian estar expuestos,
incluyendo el riesgo moral de los empleados y fraudes. Los informes de ambas areas
son presentados de manera mensual ante el Comité de Gerencia y de manera

trimestral ante el Directorio (Comité de Auditoria y Comité de Riesgos — ver tabla 4.1).
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C) Comité de Incidentes: investiga, analiza y presenta informes de los casos de
irregularidades ocurridas, tales como fraudes o conductas éticas inapropiadas, tanto
internas como externas. Si bien no existe indicador alguno relacionado con la
conducta ética, la Alta Direccion revisa y aprueba los planes de acciébn o medidas

correctivas correspondientes.

d) Comité de Etica: Se encarga de vigilar el adecuado cumplimiento del Codigo
de Etica y los estandares de conducta de la compafiia.

e) Comité de Lavado de Activos: tiene como funcién principal analizar y evaluar,
en apoyo al Oficial de Cumplimiento, si una operacion puede ser considerada
sospechosa de lavado de activos y del financiamiento del terrorismo.

4.2.2 Actividades de supervision para la gestion del fraude
Rimac Internacional fomenta y gestiona la cultura ética y legal a través de los

mecanismos descritos en la tabla mostrada a continuacion:

TABLA 4.3
Mecanismos de Supervision de la Cultura Etica y Legal en Rimac Internacional
. L Mecanismo de Participacion de la
Mecanismo Descripcion L . s
comunicacion Alta Direccién

El valor sinceridad | * Manual y Taller de *Aprobacion de los

incluye la Induccion para nuevos
: valores

honestidad y colaboradores .

Valores . N corporativos y
. transparencia Protector de pantallay SN

corporativos participacion en

como murales .

. A las actividades de
componentes Revista interna

: : L .. | celebracion.
primordiales. * Actividades de celebracion
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Mecanismos de Supervision de la Cultura Etica y Legal en Rimac Internacional

Mecanismo de

Participacion de la

de Conducta

ética personal y
profesional.

* Correo electronico
especial para reclamos y
denuncias

Mecanismo Descripcion N X 2
comunicacion Alta Direccién
* Yall
Compromiso de la Entrega del Codigo a * Aprobacion del
oy todos los colaboradores. o
Caodigo de empresay sus " Caodigo
- Charla en Taller de N L
Eticay colaboradores con Induccion Participacion en
Estandares altos principios de ' Comité de Eticay

Comité de
Incidencias

Marco general de

* Entrega del manual a
todos los colaboradores y

* Aprobacion del
Manual y Plan

Trabajo (RIT)

obligaciones de los
colaboradores.

Manual para e publicacién via Web. .
P procedimientosy | - Anual de Trabajo.
Prevencion g Correo electronico de . B
actividades para Participacion en
de Lavado de : reporte. o
: prevenir el lavado |, o el Comité para
Activos : Capacitacion anual. o
de activos. . Prevencion de
Charla en talleres de .
: . Lavado de Activos
induccion
Establece los
Reglamento derechos
Interno de y Entrega de RIT Aprobaciéon de RIT

Sistema de
Control
Interno

Evaluar el disefio y
funcionamiento,
asi como el
cumplimiento de
las disposiciones
legales e internas
de la compafia

Explicado en punto P.1.b.1

Participacion en
Comité de
Auditoria

Fuente: elaboracion propia

4.3

Principales tipos y modalidades de fraude

Considerando la experiencia proveniente de los incidentes de fraude ocurridos en

Rimac Internacional, la organizacion cuenta con tres tipologias que describiremos a

continuacion:

4.3.1 Tipificacion
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A continuacion describiremos la tipologia utilizada por Rimac Internacional:

43.1.1 Por procedencia del fraude

1. Fraude Interno: pérdidas derivadas de algun tipo de actuacién encaminada a
defraudar, apropiarse de bienes indebidamente o soslayar regulaciones, leyes o
politicas empresariales (excluidos los eventos de diversidad / discriminacion) en las

gue se encuentra implicado, al menos, un miembro de la empresa.

2. Fraude externo: pérdidas derivadas de dolos cometidos por parte de un
tercero.

4.3.1.2 Por tipo de dolo

1. Malversacién de activos o apropiacion indebida de recursos.- Esta

clasificacion comprende, pero no se limita a:

e Hurto en sus distintas clasificaciones y formas.

e Apropiacion fisica de bienes, sin la respectiva autorizacion.

e Apropiacion de dinero, titulos representativos de valor o similares. Desfalcos.

e En general, toda apropiacion, desviacion o uso de los bienes de propiedad o bajo
responsabilidad de la entidad para ser destinados a fines diferentes de aquellos

para los cuales hayan sido especificamente adquiridos o recibidos.

2. Corrupcion.- Tales como:

e Aceptacion de un beneficio personal o para terceros como forma de influenciar una
decision administrativa.

e Cualquier pago hecho a un empleado de parte de un proveedor/corredor a cambio

de un tratamiento favorable a este ultimo.
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Sobornos a funcionarios publicos o privados por realizar una determinada accién

u omitir una actuacion.

Manipulacion, falsificacion o alteracién de informacion financiera, de
registros o documentos.- Dicha manipulacion comprende, pero no se limita a:
Alterar el registro de ingresos, para disminuir los resultados de un periodo.
Alterar o registrar un egreso, en fecha diferente al de su causacion, con el proposito
de mejorar los resultados de un periodo.

El traslado periddico de obligaciones reales o ficticias, de un acreedor o deudor a
otro, real o ficticio, con el propdésito de falsear la realidad de los saldos de cuentas
por cobrar, cuentas por pagar u otros activos o pasivos.

En general, toda manipulacion contable de la realidad financiera de la entidad.

4.3.1.3 Inherentes a las actividades de seguros

1)

2)
3)

4)

5)

4.4

Multiplicacion de seguros en la contratacién de la pdliza: de forma premeditada,
una persona asegura su vehiculo con varios seguros, para reclamar a las
respectivas aseguradoras un mismo siniestro.

Ocultar o falsear datos en la solicitud de seguro.

Contratacion de pélizas sin interés asegurable (seguros de vida): el contratante de
la pdliza asegura a tercero sin vinculo evidente (interés asegurable) con la finalidad
de solicitar la anulacién del seguro luego de pagada la pdliza con la finalidad de
obtener la devolucién de lo pagado lavando activos.

Falsificacion de documentos: falsificacién de firmas de clientes en solicitudes con
el objetivo de cumplir cuotas de ventas.

Falsificacion de siniestros: Tales como, simulacion de robo, atenciones médicas

falsas, muerte simulada.

Analisis de Brechas para la implementacion de un Programa Critico Antifraude

en Rimac Internacional
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El siguiente analisis ha sido realizado contrastando el apartado 2.2 "Marco de
Referencia para la Gestidon del Riesgo de Fraude” en el capitulo Il y la situacion actual
de Rimac Internacional sobre la gestion del riesgo de fraude en el apartado 4.2

“Gestion del Fraude en Rimac Internacional” del presente capitulo.

4.4.1 Analisis del Gobierno sobre la Gestion del Fraude
Para calificar el cumplimiento de las practicas sobre Gobierno para la Gestién del

Fraude se utilizara el siguiente criterio de valoracion:

TABLA 4.4
Calificacion sobre el Grado de Cumplimiento
Cumple algunas Cumple ST Gl Cumple
No Cumple : en su
pautas Parcialmente : Integralmente
totalidad
0% 25% 50% 75% 100%

Fuente: elaboracion propia

Para el contraste tomamos en consideracién las practicas sugeridas sobre la
definicibn de Roles y Responsabilidades (apartado 2.2.1.1 del capitulo 1l) y las
practicas respecto a los elementos claves para un efectivo Programa Critico
Antifraude (apartado 2.2.1.2 del capitulo II).

44.1.1 Roles y Responsabilidades

Como resultado, concluimos que Rimac Internacional cumple integramente con uno
de los cinco roles y parcialmente con tres de ellos, lo que en promedio se traduce en
un cumplimiento al 65%. Ver ANEXO VII — “Analisis de Brecha Respecto a los Roles
y Responsabilidades sobre la Gestién del Fraude”.

Del analisis realizado, se identificaron las siguientes brechas:

e Necesidad de incrementar el numero de miembros independientes en el Directorio.
e Implementar un programa integral para la gestion y evaluacion del riesgo de

fraude.
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e Se requiere desarrollar un documento que consolide las politicas y el compromiso
de la empresa respecto a la lucha contra el fraude.

e Se necesita implementar programas de capacitacion.

¢ Implementar una metodologia para la investigacion preventiva y detectiva por parte

de Auditoria Interna sobre posibles eventos de fraude

4.4.1.2 Elementos Claves

Como resultado, concluimos que Rimac Internacional cumple integramente con tres
de los elementos y parcialmente con siete de ellos, cumpliendo en promedio con el
62% de estos. Ver ANEXO VIl — “Analisis de Brecha respecto al cumplimiento de los

Elementos Claves para la implementacion de un efectivo Programa Antifraude”.

4.4.2 Evaluacion del Riesgo de Fraude
Con la finalidad de determinar el grado de implementacién de las fases requeridas
para contar con un adecuado marco para la Evaluacién de Riesgos de Fraude se

utilizard el siguiente criterio de valoracion:

TABLA 4.5
Calificacion sobre el Grado de Cumplimiento
Cumple algunas Cumple Cumple casi Cumple
No Cumple : :
pautas Parcialmente | en su totalidad | Integralmente
2 4 6 8 10

Fuente: elaboracién propia

Tomando como referencia la informacion descrita en el apartado 4.2 del presente
capitulo respecto a la Gestion del Fraude en Rimac Internacional y las practicas
sugeridas en el apartado 2.2.2 “Evaluacion del Riesgo de Fraude” del capitulo Il, se

obtuvo como resultado que los marcos de evaluacién para los Riesgos de Fraude
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Ocupacional y Riesgo de Fraude Externo cumplen hasta un 48% las préacticas
sugeridas.
TABLA 4.6

Calificacion sobre la Gestion del Fraude

Fases para la Evaluacion del Riesgo | Fase | Fase | Fase | Fase | Fase | Calificacion
de Fraude 1 2 3 4 5 Final

Riesgo de Lavado de Activos

(Peso 40% - Caracter Regulatorio) 8 8 8 8 8 8

Riesgo de Fraude Ocupacional

(Peso 30%) 4 4 6 6 4 4.8

Riesgo de Fraude Externo

(Peso 30%) 4 4 6 6 4 4.8
Calificacion sobre las Fases 56 | 5.6 | 6.8 | 6.8 | 5.6 6.08

Fuente: elaboracion propia - Ver detalle en ANEXO IX.

Con el andlisis realizado se identificaron las siguientes brechas:

e Se requiere implementar programas de sensibilizacion sobre el fraude.

e Se requiere elaborar un programa de capacitacion electrénica sobre entendimiento
del Cadigo de Etica que incluya test (examen).

e Se requiere actualizar y mejorar la version actual del Cédigo de Etica, a fin de que
incluya el procedimiento que deben seguir los proveedores, corredores y clientes
para informar a la compairiia acerca posibles casos de conflicto de interés.

¢ No se han establecido criterios marco homogéneos para establecer el objetivo de
la evaluacion del riesgo de fraude de manera preventiva (Tipificacion segun la
Asociacion de Examinadores de Fraude / Por tipo de delito).

¢ No se cuenta con documentacion formal sobre el procedimiento seguido para la
investigacion analisis y conclusiones de los casos de irregularidades detectadas.

¢ No se cuenta con indicadores de comportamiento ético.

¢ No se cuenta con un esquema estructurado de procedimientos para la evaluacion

continua ni para la deteccion oportuna de potenciales fraudes.

4.4.3 Prevencion del Fraude
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Tomando como referencia las practicas sugeridas en el apartado 2.2.3 “Prevencion
del Fraude -Capitulo II- realizamos el analisis de brechas entre los controles
preventivos de fraude existentes en Rimac Internacional y los sugeridos sobre la base
de las dimensiones del modelo COSO. Como resultado, identificamos que la empresa
cumple con un 63% de las practicas sugeridas. Ver ANEXO X “Analisis de Brecha —

Controles Preventivos”. Del andlisis realizado, se identificaron las siguientes brechas:

¢ No se cuenta con una Politica Antifraude.
e La validacion de antecedentes penales y policiales no es obligatoria al momento
del proceso de seleccion, salvo en puestos claves de la organizacion.

e No se cuenta con actividades de monitoreo continuo.

Asimismo, se identificaron brechas detectadas en la evaluacion realizada de los
apartados 4.4.2 y 4.4.1 del presente capitulo.

4.4.4 Deteccion del Fraude:

Rimac Internacional cuenta con los siguientes métodos para la deteccién de fraude:
a) Denuncia via correo electronico.

b) Revisiones de Auditoria: Interna, Externa, Regulatoria y Corporativa.

c) Denuncia via comunicacion a Auditoria Interna.

d) Controles de TI.

e) Controles para la prevencion del fraude por Lavado de Activos y Financiamiento

del Terrorismo.

Consideramos necesario que Rimac Internacional refuerce sus mecanismos de
reporte de fraude incorporando un marco para la captura, analisis y categorizacion de
alertas de fraude. Asimismo, se requiere reforzar el esquema de reporte vigente
(correo electronico) e incorporar otros métodos como lineas anénimas. Finalmente,
consideramos relevante que la compafia adopte practicas de monitoreo continuo.

Considerando estas brechas, identificamos un grado de cumplimiento del 65%.
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4.4.5 Investigacion del Fraude y Acciones Correctivas
De la informacién contenida en el apartado 4.2 Gestion del Fraude en Rimac
Internacional del presente capitulo, las actividades de investigacion son realizadas de

manera reactiva. Como resultado, presenta un cumplimiento del 50%.

Finalmente, del andlisis efectuado se infiere que Rimac Internacional requiere cerrar
las brechas identificadas para la implementacion total de un programa critico

antifraude efectivo.

CAPITULO V PROPUESTA DE PROGRAMA CRITICO ANTIFRAUDE EN LA
COMPANIA RIMAC INTERNACIONAL

El presente capitulo desarrolla la propuesta de implementacion de un Programa
Critico Antifraude (PCA) para Rimac Internacional. EI PCA pretende ser una
plataforma estratégica para la gestion del fraude, alineada con las mejores practicas
descritas en el capitulo 1l y cubriendo asi los frentes de prevencion, deteccion y

respuesta al riesgo de fraude.
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El PCA propuesto busca ser una solucion que funcione de manera integral, alineada
con los objetivos estratégicos de la empresa y sobre la cual se puedan incorporar
todos los procesos criticos de la compafiia. Para fines demostrativos de la presente
tesis, la propuesta describira, a manera de ejemplo, la incorporacion del Proceso de
Gestion de Seguridad de la Informacion al PCA. La seleccidn de este proceso se basa

en el alto grado de madurez que presenta, considerando los siguientes aspectos:

a) Desde el 2009 la compairiia cuenta con un Sistema para la Gestion de la Seguridad
de la Informacién (SGSI), disefiado por la consultora PriceWaterHouseCoopers
alineado con la normativa ISO 27001 “Gestion de la Seguridad”.

b) EI SGSI se encuentra alineado con el marco normativo exigido por la
Superintendencia de Banca y Seguros Peruana bajo la circular G140-2009 y es
evaluado anualmente tanto por la unidad de Auditoria Interna de Rimac
Internacional, como por Auditoria Corporativa, Auditoria Externa, asi como por la
Superintendencia de Banca y Seguros Peruana.

c) Lacompafiia cuenta con una Politica de Seguridad de la Informacién, sobre la cual
se ha desarrollado un marco normativo para los aspectos operativos y de
procedimiento. EI marco normativo estd compuesto por directivas, procedimientos,
instructivos y formatos.

Finalmente, el PCA propuesto incorpora una etapa denominada “Implementacion de

Planes de Accion”. Dicha etapa propone la implementacién de Planes de Accién en

respuesta a las brechas identificadas en el apartado 4.4 “Anadlisis de Brechas

respectos a los elementos claves para la implementacion de un Programa Critico

Antifraude” en el capitulo IV.

5.1 Nombre, descripcion y objetivos del Programa Critico Antifraude
Nombre: Programa Critico Antifraude o “PCA”. Ver capitulo IV.
Descripcién: ElI PCA propuesto es una plataforma que incluye elementos para la

prevencion, deteccion y respuesta al riesgo de fraude.
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Objetivos: La finalidad de toda compafia al poner en marcha un Programa Critico

Antifraude, es asegurar el valor de sus operaciones.

Para lograr dicha meta, el PCA propuesto para Rimac Internacional tiene como

objetivo:

a. Afianzar la cultura antifraude para prevenir y detectar oportunamente los riesgos
de fraude inherentes a los procesos y los relacionados con el sector.

b. Definir roles, responsabilidades y participacion de todo el personal respecto al
fraude.

c. Consolidar el compromiso de prevenir, detectar y luchar contra el fraude, frente a
los érganos de control y supervision gubernamentales del Peru.

d. Contar con recursos adecuados y orientados a la deteccion, prevencion y
respuesta al fraude.

e. Fortalecer la efectividad y eficiencia de las investigaciones de fraude, contando con
procedimientos que aseguren la calidad, conduccion y oportunidad de las mismas.

5.2  Alcance del Programa

El PCA comprende la implementacion de los cinco principios descritos en el apartado
2.2 “Marco de Referencia para la Gestion del Riesgo de Fraude”.

5.3 Beneficios propuestos de la implementacion:

A continuacién citaremos los beneficios esperados por la implementacion de un frente
integral antifraude:

5.4 Al Gobierno Corporativo

Ser una solucion que refuerce el compromiso de la Alta Gerencia y del Directorio
respecto a la gestion del riesgo de fraude.

5.4.1 Al Control Interno

Incorporar al Sistema de Control en curso, controles antifraude que reforzaran las

actividades de control existentes.
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5.4.2 La Gestion de Riesgos

Brindar una plataforma que permita a la compafiia mantener de manera vigente la
evaluacion y valorizacién de los riesgos de fraude, impactando directamente y de
forma positiva en el componente de control interno de riesgos de la compafiia.

5.4.3 Las actividades de monitoreo continuo y supervision

Reforzar la calidad y la efectividad de los programas y controles antifraude.

5.5 Disefio del Programa

El disefio propuesto se basa en la implementacion de las siguientes actividades:

1. PRINCIPIO 1 Definicion del Gobierno para la Gestion del Fraude:
Considerando que la compafiia ya cuenta con un marco normativo donde se han
definido roles y funciones sobre el control interno (apartado 4.1 "Descripcion de la
Compaifiia" - capitulo 1V); los aspectos que se encuentran pendientes de implementar
para contar con un adecuado entorno de gobierno para la Gestién de Fraude, son:

a) Incrementar el nimero de directores independientes en el Directorio.

b) Elaborar una Directiva, asi como una Politica respecto al Fraude. Dicho documento
debe incluir la definicion de roles, responsabilidades, la metodologia para la
evaluacion de riesgos de fraude, los lineamientos de denuncia y proteccion del
denunciante, asi como el proceso de investigacion.

c) Definir estrategias de comunicacion y difusién sobre el compromiso de la compaiiia
respecto a la lucha contra el fraude interno.

d) Definir e implementar programas de capacitacion respecto al fraude ocupacional y

de seguros.

2. PRINCIPIO 2 Evaluacién de Riesgos de Fraude: una vez definidos los roles
y funciones que soportaran el sistema del Programa Critico Antifraude, la compafia

debera seleccionar un proceso sobre el cual iniciar la gestion del riesgo de fraude.
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En este caso, realizaremos una simulacion de Evaluacion del Riesgo de Fraude
aplicado al ambito de la Gestion de la Seguridad de Tecnologia de la Informacion en
Rimac Internacional tomando como referencia los riesgos de fraude en tecnologia
descritos por llIA (Institute of Internal Auditors) en el Global Technology Audit Guide
para la Prevencion y Deteccion del Fraude en un Mundo Automatizado. Para la
evaluacion del proceso seleccionado, nos entrevistamos con el Gerente de Tecnologia
(Sr. Martin Kerrigan) para realizar la Evaluacion de Riesgos de Fraude. Dicha
evaluacion ha sido documentada tomando la matriz de evaluacion de riesgos
propuesta por la ACFE (The Institute of Internal Auditors, The American Institute of

Certified Public Accountants, Association of Certified Fraud Examiner 2010: 55).

Como resultado de la evaluacién realizada en la tabla 5.1, identificamos que se
requiere implementar las siguientes acciones para consolidar los frentes de
prevencion y deteccion sobre el proceso de Gestidn de la Seguridad de la Informacion.
Dichas acciones estan relacionadas a la aplicacion de los Principios tres, cuatro y

cinco.

3. PRINCIPIO 3 Prevencién del Fraude:

e Implementar lineas an6nimas para el reporte de posibles eventos de fraude. Este
plan de accion servira para todos los procesos que se implementen en el PCA.

e Elaborar y difundir los siguientes lineamientos: Politica Antifraude. (Propuesta en
el PRINCIPIO1 ), Politica de Seguridad de la Informacion a proveedores vy el

Cadigo de Etica y Conducta a Proveedores

4. PRINCIPIO 4 Deteccién del Fraude:

e Implementar un sistema para la captura, evaluacion y categorizacion de alertas de
fraude. Este plan de accion servira para todos los procesos que se implementen
en el PCA.
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Implementar actividades de monitoreo continuo a través de herramientas de
explotacion de informacién. Dicha tareas pueden ser llevadas a cabo por el area

de Auditoria Interna a través de la herramienta ACL.

5. PRINCIPIO 5 Investigacion y Respuesta al Fraude:

e Implementar protocolos para la conduccion de investigaciones de fraude.

e Elaborar protocolos de respuesta y comunicacion frente hechos de fraude que
deban ser reportados a entes reguladores locales, internacionales y a otros grupos
de interés.

Para la implementacion exitosa de estas practicas es importante resaltar la necesidad

de un alto grado de compromiso por parte de la Alta Gerencia y en especial del

personal que se asigne para liderar el despliegue de las actividades.

CAPITULO VI ANALISIS COSTO BENEFICIO DE LA IMPLEMENTACION DEL
PROGRAMA CRITICO ANTIFRAUDE.

Con la finalidad de dimensionar el costo y el tiempo que llevaria a la compafia definir
los componentes de alto nivel (Gobierno), asi como la definicibn de una estrategia
para la implementacibn del Programa Critico Antifraude, determinamos un
cronograma aproximado de cuatro meses. Ver ANEXO XII — Cronograma Definicion
de Planes de Accion.

En base al cronograma propuesto, solicitamos a dos compafias consultoras con sede
en Lima, Perd, una cotizacidon tentativa. Como resultado, ambas cotizaciones se

valorizaron en un promedio de $83 mil dolares americanos.
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6.1 Recuperacion de la Inversion:

Considerando los montos defraudados reportados durante los dltimos cinco afios
(2005 - 2010), los cuales superan en promedio un millén y medio de soles, la inversion
calculada debe ser medida con respecto a los fraudes que el PCA ayudara a prevenir

a la compaiia.

6.2 Trascendencia de la implementacion del Programa Critico Antifraude en Rimac

Internacional:

Para medir la trascendencia, elaboramos una encuesta del tipo cualitativo (Ver
ANEXO XIIl). Dicha encuesta fue aplicada a los siguientes colaboradores de Rimac

Internacional:

Sr. Mario Potesta Gerente de la Divisién Transformacion y Tecnologia
Sr. Manuel de la Flor Oficial de cumplimiento

Sra. Jessica Zufiga Jefe de Auditoria Interna

Sr. Akio Murakami Gerente del Area de Soporte de Negocios

Sr. Martin Kerrigan Gerente de Tecnologia

El detalle de las mismas se encuentra en ANEXO XIV del presente documento.
A continuacién presentamos los resultados de las encuestas realizadas:

1. En promedio el 60% de los encuestados consideran que la compafia Rimac
Internacional requiere reforzar o implementar mecanismos para la prevencion y

deteccion de riesgos de

2. El 75% de encuestados considera que un Esquema de Monitoreo Continuo sobre

transacciones susceptibles de fraude ayudaria a la deteccion oportuna de fraudes.

3. El 40% de los encuestados consideran que la implementacion de mecanismos de

computo forense significaria un esfuerzo altamente complejo,
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Por otro lado, de la encuesta efectuada identificamos que el 100% de los encuestados

coincidieron en:

a) Que un esguema de monitoreo continuo en procesos Yy transacciones criticas
ayudaria a la deteccion oportuna de posibles eventos de fraude.

b) La implementacién de un PCA reforzaria el cumplimiento de sus funciones, bajo
un entorno de control adecuado.

c) Laimplementacion de un PCA promoveria la interaccion necesaria para la creacion
de una cultura de prevencion y deteccion del fraude.

d) Reforzaria la posicion de cumplimiento de la empresa frente a los entes
reguladores.

e) La implementacion de un PCA impactaria positivamente en la eficiencia de los
procesos.

f) Laimplementacién de un PCA aportaria valor al enfoque estratégico actual.
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Conclusiones y Recomendaciones

Si bien se observa que Rimac Internacional cuenta con mecanismos articulados para
la gestion del riesgo de fraude tal como se ha observado a lo largo de la investigacion,
la compafia no cuenta con un Programa Integral para la Gestion y Evaluacion del
Riesgo de Fraude. Resulta necesario que Rimac Internacional refuerce sus
mecanismos actuales para la gestion del fraude dentro de esquemas integrales,
incorporando un marco homogéneo para la captura, analisis y categorizacién de
alertas de fraude, asi como para el proceso de investigacion y de monitoreo continuo

del riesgo.

Finalmente, consideramos que la aplicacion de un Programa Critico Antifraude es el
modelo de control completo para la gestion del riesgo de fraude y recomendamos su
aplicacion como la solucién integral para prevenir y detectar oportunamente los
riesgos de fraude inherentes a los procesos, asi como para el tratamiento de los
eventos ocurridos. Este esquema no solo reforzara el compromiso de la Alta Gerencia
y del Directorio frente a la gestién del riesgo de fraude sino que, ademas, permitira
asegurar el valor de las operaciones de la empresa en términos econdémicos,

operativos y de imagen corporativa frente a reguladores, clientes o grupos de interés.
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ANEXO | — Glosario de Términos del Sector Asegurador

Asegurado: En sentido estricto, es la persona que en si misma o en sus bienes o
intereses econdémicos est expuesta al riesgo.

Asegurador: Nombre que se a la entidad de seguros que mediante la formalizacion
de un contrato de seguro, asume las consecuencias dafiosas producidas por la
realizacion del evento cuyo riesgo es objeto de cobertura

Beneficiario: Persona designada en la péliza por el asegurado o contratante como
titular de los derechos indemnizatorios que en dicho documento se establece.
Cobertura: Compromiso aceptado por un asegurador en virtud del cual se hace cargo,
hasta el limite estipulado, de las consecuencias econdémicas derivadas de un siniestro.
Comisidn: Sistema de retribucién econémica de las funciones de produccién de los
agentes, consistente en una parte proporcional de las primas conseguidas por estos
en su labor comercial directa o a través de su intervencion o colaboracion.
Contratante: Persona que suscribe con una entidad aseguradora una poéliza de
seguro. Generalmente, su personalidad coincide con la del asegurado.

Contrato de seguro: Documento escrito con una entidad de seguros en el que se
establecen las normas que han de regular la relacion contractual de aseguramiento
entre ambas partes (asegurador y asegurado), especificandose sus derechos y
obligaciones respectivos. Este contrato se caracteriza por ser fundamentalmente
consensual, bilateral, aleatorio, oneroso, de adhesion y por estar basado en la buena
fe.

Dolo: Sinbnimo de mala fe.

Duracion del seguro: Plazo durante el cual tiene vigencia las garantias de un contrato
de seguro. Este plazo comienza con la fecha de efecto inicial de la pdliza y finaliza
con el vencimiento de esta, que suele ser un afo.

Fraude en el seguro: En general, situacion que se produce cuando el propio
asegurado ha procurado intencionalmente la ocurrencia del siniestro o exagerado sus

consecuencias con animo de conseguir un enriquecimiento injusto a través de la
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indemnizacién que espera lograr del asegurador. En sentido amplio, una actuacion
fraudulenta es aquella que se realiza en contra del principio de buena fe.

Garantia: Compromiso aceptado por un asegurador en virtud del cual se hace cargo,
hasta el limite estipulado, de las consecuencias econdmicas derivadas de un siniestro.
Gastos: Conjunto de desembolsos que debe realizar una entidad a consecuencia
directa o indirecta del ejercicio de sus actividades empresariales. En una entidad de
seguros, son los derivados de la practica de la actividad aseguradora.

Incapacidad: En el seguro de Accidentes, se denomina asi a la imposibilidad de una
persona para el desarrollo de sus funciones normales.

Indemnizacion: En el seguro de Accidentes, se denomina asi a la imposibilidad de una
persona para el desarrollo de sus funciones normales.

Indemnizacion: Importe que esta obligado a pagar contractualmente la empresa
aseguradora en caso de producirse un siniestro. Es por ello, la contraprestacion que
corresponde al asegurador frente a la obligacion de pago de prima que tiene el
asegurado.

Interés asegurable: Requisito que debe concurrir en quien desee la cobertura de
determinado riesgo, reflejado en su deseo sincero de que el siniestro no se produzca,
ya gque a consecuencia de €l originara un perjuicio a su patrimonio.

Notificacion del siniestro: Comunicacién al asegurador que efectla el asegurado para
darle cuenta de la ocurrencia de un siniestro. Es una de las obligaciones principales
del asegurado, en caso de siniestro, cuyo incumplimiento (dentro de un plazo
determinado en las condiciones generales de las pdlizas) puede dar lugar a la pérdida
de la indemnizacién debida por el asegurador.

Objeto del seguro: Es la compensacién del perjuicio econdmico experimentado por
un patrimonio a consecuencia de un siniestro. También es el bien material afecto al
riesgo sobre el cual gira la funcién indemnizatoria.

Obligaciones del asegurador: Se refieren principalmente al pago de la
indemnizacion acordada en péliza, una vez producido el siniestro.

Pago de primas: Es una de las obligaciones esenciales del asegurado, hasta el punto

de que mientras no se cumpla no tomara efecto el contrato.
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Pdliza: Documento que instrumenta el contrato de seguro, en el que se reflejan las
normas que de forma general, particular o especial regulan las relaciones
contractuales convenidas entre el asegurador y el asegurado. En tanto haya sido
emitido y aceptado por ambas partes se puede decir que han nacido los derechos y
obligaciones que del mismo se derivan. Pese al tratamiento unitario que la legislacion
concede a la poliza de seguro, en la practica es frecuente distinguir partes
diferenciadas de ella, cuya denominacién esta intimamente ligada a su contenido. En
este sentido, puede hablarse de condiciones generales, condiciones particulares y
condiciones especiales.

Prima: Aportacion econdmica que ha de satisfacer el contratante o asegurado a la
aseguradora en concepto de contraprestacion por la cobertura de riesgo que esta le
ofrece.

Ramo: Modalidad o conjunto de modalidades de seguro relativas a riesgos de
caracteristicas o0 naturaleza semejantes. En este sentido se habla de Ramo de
Automoviles, Ramo de Incendios, entre otros.

Reclamacién: En general, es una solicitud planteada a una persona para la
satisfaccion de un derecho; en la terminologia aseguradora, esta palabra se utiliza
frecuentemente para referirse a la demanda de indemnizacion.

Riesgo: En la terminologia aseguradora, se emplea este concepto para expresar
indistintamente dos ideas diferentes; de un lado, riesgo como objeto asegurado; de
otro riesgo como posible acontecimiento, cuya aparicion real o existencia se previene
y garantiza en la péliza.

Seguro: Es una actividad economico-financiera que presta el servicio de
transformacién de los riesgos de diversa naturaleza a que estan sometidos los
patrimonios, en un gasto periddico presupuestable, que puede ser soportado
facilmente por cada unidad patrimonial.

Siniestro: Es la manifestacion concreta del riesgo asegurado, que produce unos
dafios garantizados en la poliza hasta determinada cuantia

Fuente: Asociacion Peruana de Empresas de Seguro. Consultada el 20 de mayo de

2011. <http://www.apeseg.org.pe/j.html>



ANEXO Il — Matriz de Decisiéon sobre el Fraude

. . Unidad de Auditoria |Contabilidad |Gerencia |Gerencias |Gerencia |Relaciones Relaciones
Accion Requerida L . ) ) ) o con Legal
Investigacion  |Interna  |Financiera  |Geneml| |de Linea  |de Riesgo |Publicas
Empleados
1|Controles para la prevencidn del Fraude |F{S |RS RS RP RC RS RS RS RS
2|Reporte de Incidentes [re |rs RS RS RS RS RS [rs RS
3|Investigacion del Fraude |F{F RS RS RS RS
4|Cumplimiento Regulatorio |RF' RS
5|Recuperacidn de Mantos Defraudadas |RF'
Recomendaciones para |a prevencion de Re Re RS RS RS RS B RS .
Fraudes
7|Revisidn de Controles Intemas |RF
8[Manejar casos sensitivas RP |RS RS RS RS RS
§|Publicidad/ Comunicados de Prensa |F{S |RS RP
10{Litigios Chviles [rs |rs RP
1 A::i:lntlas E:lrre:tij.ras [ Recomendaciones par Re Rt RS Rt RS .
prevenir ocurrencias
12|Menitoreo para asegurar la recuperacion |RS RP
13|Auditoria Proactiva sobre el Fraude |F{S RP
14|Entrenamiento Antifzude |F{F |RS RS RS
15|Analisis de Riesgo |F{S |RS RP
16|Analisis de Casos |RF |RS
17|Linea de Reporte de Fraudes |RF |RS
18]Linea Etica [rs ks RP

RP Responsabilidad Primaria
RS Responsabilidad Secundaria
RC Responsabilidad Compartida

Fuente: Ernst & Young
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ANEXO Il — Proceso de Investigacion para el Fraude

ERNST&YOUNG 2010

Planearyasignar

Capturar
Filtrar
o Investigar

5 Resolver

Fuente: Ernst & Young
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ANEXO IV — Principios de Bueno Gobierno Corporativo en el Peru

LOS DERECHOS DE LOS ACCIONISTAS

1. No se debe incorporar en la agenda asuntos genéricos, debiéndose precisar los
puntos a tratar de modo que se discuta cada tema por separado, facilitando su
analisis y evitando la resolucion conjunta de temas respecto de los cuales se puede
tener una opinion diferente.

2. El lugar de celebracién de las Juntas Generales se debe fijar de modo que se
facilite la asistencia de los accionistas a las mismas.

3. Los accionistas deben contar con la oportunidad de introducir puntos a debatir,

dentro de un limite razonable, en la agenda de las Juntas Generales.
Los temas que se introduzcan en la agenda deben ser de interés social y propio
de la competencia legal o estatutaria de la Junta. El Directorio no debe denegar
esta clase de solicitudes sin comunicar al accionista un motivo razonable. El
estatuto no debe imponer limites a la facultad que todo accionista con derecho a
participar en las Juntas Generales pueda hacerse representar por la persona que
designe.

4. Esrecomendable que la sociedad emisora de acciones de inversion u otros valores
accionarios sin derecho a voto, ofrezca a sus tenedores la oportunidad de
canjearlos por acciones ordinarias con derecho a voto 0 que prevean esta

posibilidad al momento de su emisién.

TRATAMIENTO EQUITATIVO DE LOS ACCIONISTAS

5. Se debe elegir un nimero suficiente de directores capaces de ejercer un juicio
independiente, en asuntos donde haya potencialmente conflictos de intereses,
pudiéndose, para tal efecto, tomar en consideracion la participacion de los

accionistas carentes de control.
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6. Los directores independientes son aquellos seleccionados por su prestigio
profesional y que no se encuentran vinculados con la administracion de la sociedad

ni con los accionistas principales de la misma.

COMUNICACION Y TRANSPARENCIA INFORMATIVA

7. Si bien, por lo general las auditorias externas estan enfocadas a dictaminar

informacion financiera, estas también pueden referirse a dictamenes o informes
especializados en los siguientes aspectos: peritajes contables, auditorias
operativas, auditorias de sistemas, evaluacion de proyectos, evaluaciéon o
implantacion de sistemas de costos, auditoria tributaria, tasaciones para ajustes
de activos, evaluacion de cartera, inventarios, u otros servicios especiales.
Es recomendable que estas asesorias sean realizadas por auditores distintos o,
en caso las realicen los mismos auditores, ello no afecte la independencia de su
opinion. La sociedad debe revelar todas las auditorias e informes especializados
que realice el auditor. Se debe informar respecto a todos los servicios que la
sociedad auditora o auditor presta a la sociedad, especificAndose el porcentaje que
representa cada uno, y su participacion en los ingresos de la sociedad auditora o
auditor.

8. La atencién de los pedidos particulares de informacion solicitados por los
accionistas, los inversionistas en general o los grupos de interés relacionados con
la sociedad, debe hacerse a través de una instancia o personal responsable
designado al efecto.

9. Los casos de duda sobre el caracter confidencial de la informacion solicitada por
los accionistas o por los grupos de interés relacionados con la sociedad deben ser
resueltos. Los criterios deben ser adoptados por el Directorio y ratificados por la
Junta General, asi como incluidos en el estatuto o reglamento interno de la
sociedad. En todo caso la revelacion de informacion no debe poner en peligro la
posicion competitiva de la empresa ni ser susceptible de afectar el normal

desarrollo de las actividades de la misma.
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10.La sociedad debe contar con Auditoria Interna. El auditor interno, en el ejercicio de
sus funciones, debe guardar relacion de independencia profesional respecto de la
sociedad que lo contrata. Debe actuar observando los mismos principios de
diligencia, lealtad y reserva que se exigen al Directorio y a la Gerencia.

LAS RESPONSABILIDADES DEL DIRECTORIO.

11.EIl Directorio debe realizar ciertas funciones claves, a saber: evaluar, aprobar y
dirigir la estrategia corporativa; establecer los objetivos y metas asi como los
planes de accién principales, la politica de seguimiento, control y manejo de
riesgos, los presupuestos anuales y los planes de negocios; controlar la
implementacion de los mismos y supervisar los principales gastos, inversiones,
adquisiciones y enajenaciones.

12.Seleccionar, controlar y, cuando se haga necesario, sustituir a los ejecutivos
principales, asi como fijar su retribucion.

13.Evaluar la remuneracion de los ejecutivos principales y de los miembros del
Directorio, asegurandose que el procedimiento para elegir a los directores sea
formal y transparente.

14.Realizar el seguimiento y control de los posibles conflictos de intereses entre la
administracion, los miembros del Directorio y los accionistas, incluidos el uso
fraudulento de activos corporativos y el abuso en transacciones entre partes
interesadas.

15.Velar por la integridad de los sistemas de contabilidad y de los estados financieros
de la sociedad, incluida una auditoria independiente, y la existencia de los debidos
sistemas de control, en particular, control de riesgos financieros y no financieros y
cumplimiento de la ley.

16. Supervisar la efectividad de las practicas de gobierno de acuerdo con las cuales
opera, realizando cambios a medida que se hagan necesarios.

17.Supervisar la politica de informacion.

18.El Directorio podra conformar érganos especiales de acuerdo a las necesidades y

dimensién de la sociedad, en especial aquella que asuma la funcion de auditoria.
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Asimismo, estos 6rganos especiales podran referirse, entre otras, a las funciones
de nombramiento, retribucion, control y planeamiento. Estos 6rganos especiales
se constituirdn al interior del Directorio como mecanismos de apoyo y deberan
estar compuestos preferentemente por directores independientes, a fin de tomar
decisiones imparciales en cuestiones donde puedan surgir conflictos de intereses.

19.El nimero de miembros del Directorio de una sociedad debe asegurar pluralidad
de opiniones al interior del mismo, de modo que las decisiones que en él se
adopten sean consecuencia de una apropiada deliberacién, observando siempre
los mejores intereses de la empresa y de los accionistas.

20.La informacion referida a los asuntos a tratar en cada sesion, debe encontrarse a
disposicion de los directores con una anticipacion que les permita su revision, salvo
que se traten de asuntos estratégicos que demanden confidencialidad, en cuyo
caso sera necesario establecer los mecanismos que permita a los directores
evaluar adecuadamente dichos asuntos.

21.Siguiendo politicas claramente establecidas y definidas, el Directorio decide la
contratacion de los servicios de asesoria especializada que requiera la sociedad
para la toma de decisiones.

22.Los nuevos directores deben ser instruidos sobre sus facultades vy
responsabilidades, asi como sobre las caracteristicas y estructura organizativa de
la sociedad.

23.Se debe establecer los procedimientos que el Directorio sigue en la eleccion de
uno o mas reemplazantes, si no hubiera directores suplentes y se produjese la
vacancia de uno o mas directores, a fin de completar su nimero por el periodo que
aun resta, cuando no exista disposicién de un tratamiento distinto en el estatuto.

24.Las funciones del Presidente del Directorio, Presidente Ejecutivo de ser el caso,
asi como del Gerente General deben estar claramente delimitadas en el estatuto
0 en el reglamento interno de la sociedad con el fin de evitar duplicidad de
funciones y posibles conflictos.

25.La estructura organica de la sociedad debe evitar la concentracion de funciones,

atribuciones y responsabilidades en las personas del Presidente del Directorio, del
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Presidente Ejecutivo, de ser el caso, del Gerente General y de otros funcionarios
con cargos gerenciales.

26.Es recomendable que la Gerencia reciba, al menos, parte de su retribucién en
funcién a los resultados de la empresa, de manera que se asegure el cumplimiento

de su objetivo de maximizar el valor de la empresa a favor de los accionistas.

Fuente: Bolsa de Valores de Lima http:// www.bvl.com.pe/descarga/26_principios.pdf.
Consultada el 15 de agosto de 2011



ANEXO V — Mapa de madurez para la evaluaciéon de componentes del PCA

Nivel de
Madurez
No

0
existente

Descripcion

No hay reconocimiento de la necesidad del control del riesgo de fraude.
El control no es parte de la cultura o misién de la organizacion. Existe un
alto riesgo por las deficiencias de control e incidentes.

68

1 — Inicial /
Reactivo

Hay algun reconocimiento de la necesidad de control de riesgo de
fraude. El acercamiento al riesgo de fraude y los requerimientos de
control se efectlia cuando se producen incidentes, de manera
desorganizada, sin comunicacién ni monitoreo. Los trabajadores
desconocen sus responsabilidades en la identificacion del riesgo de
fraude.

2 —
Repetible
pero
Intuitivo

Se realizan investigaciones de hechos o incidentes, de manera puntual
sin tener un proceso para ello ni instancias encargadas. No se cuenta
con un detalle o historia de casos presentados; no se analizan las
causas/motivos. Los trabajadores pueden no conocer sus
responsabilidades respecto a las acciones sobre la identificacion de
hechos irregulares o conductas no éticas.

3 — Definido

Se cuenta con un proceso para la investigacién de hechos o incidentes
pero no se ha documentado.

El riesgo de fraude no es evaluado de manera especifica. Existe un detalle
o historia de casos presentados; sin embargo, la evaluacion de las causas
motivos no est4 documentada.

Existen procedimientos especificos de informaciéon y comunicacion de
hechos irregulares no documentados. Se analizan datos de manera
puntual por caso y con alcances limitados

Trabajadores son conscientes de sus responsabilidades respecto del
riesgo de fraude.

No se cuentan con indicadores de cumplimiento ético.

4
Gerenciado
y Medido

Se cuenta con un proceso para la investigacion de hechos o incidentes y
esta documentado.

El riesgo de fraude es evaluado de manera especifica. Existe un detalle o
historia de casos presentados y se realiza la evaluacion de las causas y
motivos registrados.

Se definen acciones para prevenir situaciones de fraude basandose en la
historia analizada.

Andlisis de datos de manera periédica (pruebas de deteccion); data
limitada.

Se cuentan con indicadores de cumplimiento ético en base a
irregularidades presentadas.

5 —
Optimizado

La evaluacién del riesgo de fraude considera criterios 0 escenarios
especificos. Se cuenta con un esquema estructurado de procedimientos
de evaluacién continua para deteccion oportuna de desviaciones por
potenciales fraudes de manera preventiva.

Andlisis de datos de manera automatizada y continua; definicion de
scripts.Se cuentan con indicadores de cumplimiento ético.




Fuente: Elaboracion propia sobre la base de la informacién proporcionada por la Gerencia de

Tecnologia de Rimac Internacional.
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ANEXO VI — Nivel de Madurez respecto a los Elementos Clave del PCA

N o
L
BO
=2
o
St
20
zZ =
Existenci | Sin Firma de |Se No existe | No Procesos | No se Proceso | No se
ade cumplimi | document | describ | monitore | existen de sefialan | de realizan
Cddigo ento. ode e de ode canales |investiga |las evaluaci [ andlisis
de recepcion | manera |riesgos | definidos | ciéon no consecu | 6nes de
Conduct del genéric ;el tienen un [ enciasy |realizad |datos o
a. Cadigo aen reporte esquema | proceso |o se
2 de Etica, | Codigo del definido; |s para cuando |realizan
5 sin de hecho se los actos | ocurren | de
o asegurar | Etica. ocurrido; | analizan | fraudule |[los manera
= No el No este se |los casos | ntos; se | casos. posterio
I integraci entendimi | describ reporta | ocurridos | ejecutan | No se ral
2 6n de ento. e al de de cuenta | hecho.
n valores situacio superior | manera |manera |con
— nes que 0o no se independ | puntual | Politicas
pueden reportan. |ientey para de
represe desarticu | cada gestion
ntar lada. caso. del
conflicto riesgo
de de
interés. Fraude
Existenci | Program | Firma de | Proceso | Incipient | No se Procesos | No se No se Andlisis
ade ade document | basico |[e gestién |tiene un |de cuentan | cuenta de
Caddigo concienci | o de para de canal investiga | con con datos
de acion recepcion | informar | riesgos. | formalme | ciéon no procedi | Politicas | asociad
Conduct | basico del posibles | Existenci | nte tienen un | mientos | de 0s a
a. (cartilla) | Cédigo conflicto | a de definido, | esquema |formalm |gestiobn [ casos
de Etica, |sde controles | sin definido, |ente del ocurrido
sin interés | en los embargo | pero se | definidos | riesgo S
,g asegurar | Ambito | procesos | se cuentan |perose |de durante
= el de ;sinun cuenta con realizan | Fraude el
£ entendimi | emplea | marco de | con un algunos | acciones | pero se | proceso
= ento. dos control procedim | procedim | concreta | mantien |de
g minimo. | definido. |iento ientosy |s para e investig
2 No hay informal | responsa | cada historia | acion
5 descrip [ No para bles no casoen |de (no
= cion evaluaci |reportar | definidos | particula | evaluaci | periédic
14 clara de | én del fraudes |formalme |, 6n de 0), de
cl‘ situacio | riesgo de | al nte, que |tomando | los manera
nes que | fraude superior | intervien | como casos manual
puedAn | de inmediat | enen referenci [ ocurrido [y  con
represe [manera |0 este ala S. alcance
ntar especific | (escalam | proceso. | historia s
conflicto | a iento). de limitado
de casos. s
interés




N
[3)
b
=]

°
(]

=
()

©
©
=

2

3 — Definido

/Elemento Clave

Cédigo
de
Conduct
a

Establec
e
expresa
mente
comprom
iso de la
empresa
y sus
colabora
dores
con altos
principios
de ética
personal
y
profesion
al.

Define
situacion
es que
represent
an
incumpli
mientos
éticos.

Solo
ambito
de
colabora
dores.

Comités

de riesgo
[ fraude
(incident
es) para
analizar
y
presenta
r
informes
y
conclusio
nes de
los casos
de
irregulari
dades.

Estableci
miento
de
Manual
de
prevenci
6n /
Procedi
mientos
de
Lavado
de
Activos

Firma de
document
o] de
recepcion
del
Cadigo
de Etica /
Manual
de
Lavado,
sin
asegurar
el
entendimi
ento.

Firmas de
acuerdos
de
confidenc
ialidad.

Se
describ
en las
situacio
nes que
pueden
sugerir
conflicto
s de
interés.

Se
indica el
proceso
para
revelaci
6n de
conflicto
s de
interés
basico
(dmbito
de
emplea
dos
minimo)

Marco de
control
interno
definido.

Se
analizan
los
riesgos
de fraude
de
manera
puntual;
segun la
ocurrenci
a de
eventos

No se
tiene un
canal
formalme
nte
definido,
sin
embargo
se
cuenta
con un
procedim
iento
informal
para
reportar
a areas
de
control
los
hechos
irregular
es o}
sospech
a de
fraudes.

Se
cuenta
con un
proceso
de inicio
de
investiga
cion asi
como las
areas
responsa
bles en
su
realizaci
on, pero
no se
encuentr
a
documen
tado.

Tanto
las
politicas

Conduct
a y otros
docume
ntos
establec
en las
sancione
S y
acciones
de parte
de la
empresa
frente a
actos no
éticos.

Se
cuenta
con
politico y
definicio
nes
referidas
a
evaluaci
6n del
riesgo de
fraude
como
parte de
la
gestion
del
Riesgo
Operaci
onal.
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Andlisis
de
datos
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s
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/Elemento Clave

72

Cadigo Comités | Pruebas |Se Andlisis | Definici6 | Proceso | Tanto Se Definici
debe de riesgo | de describ | de los|n formal|de las cuenta 6n de
sefialar |/ fraude | Control en las|riesgos |de canal|investiga | politicas | con una|bases
ciertos (incident | sobre situacio | de fraude [ para cién como el | gestiéon |de
procedim | es) para |conocimi |nes que | de reporte | formalme | Cédigo | definida [datos a
ientos y|analizar |entodel |[pueden |manera |[de nte de para la|analizar
vias dely Cadigo sugerir | periédica | hechos | estableci | Conduct |evaluaci | (prueba
reporte presenta | de Etica/ | conflicto irregular | do ylayotros|6n del|s de
para r Manual S de es o | documen | docume | riesgo de | detecci
denuncia | informes | de interés sospech |tado ntos fraude; on).
r y Prevenci | (dmbito a de | como establec | se
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éticos los casos | de dos vy normativ |s y | politico y
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] on.
= Presenta Se Estableci | Indicacio Andlisis
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2 casos proceso | de Codigo datos
2 ocurridos para escenari |de Etica de
o a la Alta revelaci | os y |ylo manera
3 Direccién 6n de | Revision | Manual periodic
: / conflicto | de casos | de a pero
< Directori S de | histdrico | Prevenci no
0. interés |s  para|o6n de continu
segln determin | Lavado ada;
Comités los acion de [ de
de diverso |causas | Activos
Lavado S comunes | de
de actores |y canales
Activos. (dmbito | definicid | estableci
de n de | dos.
Program emplea | acciones
as de dos vy correctiv
Capacita terceros | as /
cion en involucr | Controle
riesgos ados) S.
de
fraude,
lavado
de
activos
(anuales)
5- Ambito Campanf | Indicador | Proceso | Procedi | Estableci | Proceso | Tanto Se Analisis
Optimi | de as % de | de mientos | miento consider |las incluye |de
zado | aplicacio | periddica | personas | tratamie | sisteméti | de linea|a los | politicas | analisis | datos
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/Elemento Clave

N
[3)
b
=]

°
(]

=
()

©
©
=

2

n S via | capacitad | nto de | cos para | directa pasos de datos | de
Cédigo Intranet /| as. conflicto | analisis e | para para Cédigo | de manera
de Etica | correos S de | identifica | denuncia | iniciar las | de manera | continu
abarque |generale | Mediciéon |interés |ci6n del | ntes. investiga | Conduct | continua |a y
a s acerca | del a nivel | riesgo de ciones, ayotros |y los | automat
clientes, |de conocimi | de fraude Campafi |[lasreglas | docume |resultad |[izada.
proveedo ento de | Director | (monitor |as de | de ntos 0s son
res y document | io. eo refuerzo |evidenci |establec | comunic | Definici
terceros 0s de continuo) | sobre las | a, en las|ados 6n de
interesad acuerdo a lineas cadenas | sancione | periodic | Scripts
0s. notas estableci | de S y | amente | para
obtenidas das para | custodia, | acciones | en cada
en test. reporte mecanis |de parte | instancia | data.
de mos de |de lafs

hechos o | informaci | empresa | definidas
sospech [6n a los |frente a|(Comité
a de | encargad | actos no | de Etica)
fraude. 0s del | éticos.
gobierno,
los

requisito
s

reglamen
tarios, vy
acciones
legales.

Fuente: Elaboracion propia sobre la base de la informacién proporcionada por la Gerencia de

Tecnologia de Rimac Internacional.
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ANEXO VII — Analisis de Brecha respecto a los Roles y Responsabilidades sobre la

(]
(S]
=
Q
\©
S
o

@
e}
S
()
o
=
)

Gestion del Fraude

Contraste

Calificaci

Aspecto por
Implementar /

2.2.1.1.2 El Rol del Comité
de Auditoria - Capitulo Il

"Marco Teorico"

fraude reportados o presuntos fraudes

Fuente Hallazgo 6n Sugerido
Memoria Anual | El Directorio de Rimac Internacional sélo 50% Incrementar
: 2010 cuenta con un director independiente, de los el nimero de
28 nueve miembros que lo conforman. miembros
g = Evaluacion de independiente
9 Auditoria El Manual del Directorio cita las senel
[a} '; Interna al 2010 |responsabilidades del mismo sobre la Directorio.
g % sobre el evaluacion, responsabilidad y aprobacion de
S = cumplimiento las acciones a tomar sobre la compafiia.
o de los 26
W o |Principios de
o2 Buen Gobierno
— & | Corporativo.
ol O
N Manual del
Directorio
Lista de Rimac Internacional cuenta con un Comité 100% -
Comités activos | de Auditoria. Dicho directorio recibe informe
a junio 2011 periédicos sobre el estado de los eventos de




]
So
T o
\Eg
o on

Contraste

Hallazgo

Calificaci

on
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Aspecto por
Implementar /
Sugerido

= Manual de La Gerencia General de Rimac Internacional 50% Implementar
o Organizacién y |vela por el cumplimiento y operacién de un un programa
2 Funciones de | adecuado control interno, el cumplimiento integral para
=3 Rimac regulatorio respecto a la prevencion del la gestiéon y
O Internacional. | lavado de activos, la existencia de valores y evaluacion
o . ética, asi como con actividades de monitoreo del riesgo de
o3 Evaluaciones |y supervision realizadas por los auditores fraude.
@5 |de Auditoria internos y externos.
& 2 Interna, Desarrollar un
8 g Externay No obstante, identificamos que la compaiiia documento
L3 Regulatoria al | aun no ha contemplado el disefio de un gue consolide
5= 2010. programa integral para la gestion del riesgo las politicas y
1 de fraude. Adicionalmente, distinguimos que el
w no se ha desarrollado un documento que compromiso
2 consolide las politicas y el compromiso de la de la empresa
- empresa respecto a la lucha contra el fraude respecto a la
N a todos los niveles de la operacion de la lucha contra
N compaiiia el fraude
Cursos de La compafiia cuenta con programas de 50% Implementar
. Capacitacion entrenamiento para todo el personal respecto programas de
T o sobre al riesgo de fraude por Lavado de Activos y capacitacion
SE= Prevencion de | Financiamiento del Terrorismos. Dicho se enfocados en
% & Lavado de realiza una vez al afio como minimo. la lucha
o '; Activos y contra el
g % Actividades de | Respecto a la prevencién de fraudes internos fraude.
Ss Financiamiento |o externos, la compafiia difunde en el
o= del Terrorismo. | personal la responsabilidad de preservar
[T conductas éticas y de comportamiento a
2 Cadigo de Etica | través del Codigo de Etica y Conducta. A
- 2 y Conducta pesar de la existencia de estos elementos,
N O notamos que la compafiia no cuenta con
N programas de capacitacion enfocados en la
lucha contra el fraude.
Plan Anual de | El departamento de Auditoria Interna, a través 75% Implementar
R Auditoria del Plan Anual de Auditoria Interna evalla los una
53 Interna 2010 riesgos de fraude inherentes a los procesos metodologia
2= evaluados, de acuerdo a lo establecido es su para la
DT = Estatuto. Pero identificamos que el monitoreo investigacion
= 3 de transacciones susceptibles a fraude no se preventiva y
& 55 realiza en base a una metodologia, sino que detectiva por
I 8 A se realiza en base a las alertas o avisos parte de
< anénimos recibidos, solicitudes internas o Auditoria
:i 2 sobre operaciones que probablemente Interna sobre
~N S pueden presentar eventos de dolo. posibles
N S eventos de
fraude.
Resultados 65%




Fuente: Elaboracion propia sobre la base de la informacién proporcionada por la Gerencia de

Tecnologia de Rimac Internacional.
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ANEXO VIII — Andlisis de Brecha respecto al cumplimiento de los Elementos Claves

Elemento
Clave

para la implementacion de un efectivo Programa Antifraude

Aspecto implementado

%

Cumplimiento

Aspecto por implementar

Actual

la definicién, situaciones que
representan conflicto de interés y
el procedimiento a seguir para
revelar dichas situaciones.

Compromiso Aprobacién del nuevo 100%
Cédigo de Etica y Estandares de
Conducta; establece el
compromiso de la empresa y sus
colaboradores con altos principios
de ética personal y profesional.
Conciencia del Comité de Incidentes cuya 50% Programas de
Fraude funcion principal es investigar, sensibilizacion  sobre el
analizar y presentar informes y fraude:
conclusiones de los casos.

Se formaliza la creacién del - Talleres de entendimiento

Comité de Etica, y sensibilizaciébn  sobre
riesgos de fraude con
gerencias de division.

No se han disefiado aun Talleres de mapeo e
programas de  sensibilizacion identificacion de riesgo de
sobre el fraude para los empleados fraude del proceso
y Alta Gerencia. seleccionado en conjunto

con la Unidad de Riesgos y
la Gerencia duefia del
proceso, la matriz de
riesgos existentes
incluyendo los riesgos de
fraude.
Proceso de Firma de constancias de 50% Elaborar programa
Confirmacién | recepciéon del Cédigo de Etica y de capacitacion electrénica
Estandares de Conducta. sobre entendimiento del
Cadigo de Etica que incluya
test (examen).

No existe procedimiento : De caracter
para asegurar lectura y obligatorio.
entendimiento del cédigo.

Si existe un procedimiento Establecer la
de constancias y confirmacién de periodicidad minima (anual)
entendimiento del Manual de
Prevencidon de Lavado de Activos y
Financiamiento del Terrorismo

Conflicto de El Codigo de Etica vy 50% - Actualizaciéon y mejora de
Interés Estandares de Conducta establece la versién actual del Cédigo

de Etica, a fin de que
incluya el procedimiento
que deben seguir los
proveedores, corredores y
clientes para informar a la




Elemento
Clave

Aspecto implementado

Solo abarca al &mbito de los
empleados no contemplando un
proceso interno para terceros.

%

Cumplimiento
Actual

compafiia acerca de los

78

Aspecto por implementar

casos de sospecha de
conflicto de interés

- Definir el canal de reporte.
- Aprobacién de la nueva

version por el Directorio.

Evaluacion del
Riesgo de
Fraude

La Auditoria Interna analiza
y evalla las desviaciones en los
procedimientos establecidos.

Unidad de Riesgos se
encarga de monitorear los diversos
riesgos incluyendo el riesgo de
fraude

No existe una evaluacion
especifica y Unica del riesgo de
fraude que considere criterios o
escenarios especificos.

40%

Establecer criterios
marco homogéneos para la
establecer el objetivo de la
evaluacion del riesgo de
fraude de manera
preventiva (Tipificacion
segin la Asociacion de
examinadores de Fraude /
Por tipo de delito)

Incluir los tipos de
fraude preestablecidos
para Rimac Internacional
dentro de los criterios
marco: (tipificacion interna
para Fraude en Seguros
capitulo 4.3.1)

Mapear los controles
antifraude en el arbol del
fraude para el proceso
seleccionado:

a) clasificar y verificar el
disefio de los controles
antifraude actuales

b) identificar los
controles antifraude que no
estan implementados, y
gue se requieren poner en
marcha.

Definir la actividad de
monitoreo para el proceso
seleccionado.

Realizacion  de
informe o reporte de la

evaluacion realizada:
Procedimientos
efectuados, resultados,

Conclusiones, medidas de
control

Procedimientos
de informacién
y proteccién de
denunciantes

: El Codigo de Etica y
Estandares de Conducta exhorta a
sus colaboradores a comunicar
cualquier infraccion.

100%




Elemento
Clave

Aspecto implementado

79

%
Cumplimiento
Actual

Aspecto por implementar

Correo especifico para la
recepcion de denuncias.
Se indica la proteccion del
anonimato del denunciante si asi lo
requiere.
Proceso de La funcion de investigacion, 40% . Documentar
Investigacion | analisis y conclusiones de los formalmente en
casos de irregularidades y fraudes procedimiento interno el
se encuentra establecida en el proceso seguido para la
Reglamento del Comité de Etica, investigacién  andlisis y
pero no existe un procedimiento conclusiones de los casos
formalmente establecido de este de irregularidades
proceso. detectadas. Incluir en el
documento via de reporte.
: Actualizar el
Reglamento del Comité de
Etica con el fin de que se
haga referencia al proceso
documentado.

Aprobacién  de
dichos procedimientos por
el Directorio.

Acciones El Cddigo de FEtica vy 100%
Correctivas Estdndares de Conducta sefala

de manera expresa las

amonestaciones 0 sanciones. La

companiia no se reserva el derecho

de iniciar acciones civiles o

penales contra cualquier persona

gue comete el fraude.
Proceso de |- No se cuenta con 50% Definir indicador de
Evaluacion y|indicadores de comportamiento % maximo de desviaciones
Mejora ético obtenidas por proceso

evaluado.
Se cuenta con un indicador

de incidentes y fraudes ocurridos.

Monitoreo Se cuenta procesos de 40% Identificacion  de
Continuo investigacion, analisis y controles  existentes 'y
conclusiones de los casos de deseados.

irregularidades.

No se cuenta con un Seleccionar aquellos
esquema estructurado de controles antifraude
procedimientos de evaluacion automatizables que seran
continua para deteccion oportuna implementados en el
de desviaciones por potenciales sistema de  monitoreo
fraudes de manera preventiva preventivo antifraude

utilizando la herramienta
ACL (definicién de scripts).




Fuente: Elaboracion propia sobre la base de la informacién proporcionada por la Gerencia de

Tecnologia de Rimac Internacional.
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ANEXO IX - Analisis de Brecha respecto al cumplimiento de los Elementos Claves

para la implementacion de un efectivo Programa Antifraude

Riesgo de Fraude
respecto a la Prevencion

) Riesgo de Fraude Riesgo de Fraude
y Lavado de Activos ]
Fases para (PLAFT) Ocupamo(r:al Extern%
Evallljzlcién (Peso 40% - C_arécter [PeeD SR (Fese )
) Regulatorio)

del Riesgo Valor T
de Fraude de Valor de Valor de

. Analisis cumplimi Analisis cumplimi  Andlisis

cumpli
miento

Fase 1: Practicas Précticas
Identificar Existentes: Existentes:
los La compaiiia Las fases
factores 8 cuenta por 4 sugeridas 4 Practicas
relevantes requerimiento son Existente
del riesgo regulatorio con realizadas s:
de fraude un frente sélo durante Las fases
Fase2: dedicado a la las sugeridas
Identificar deteccion, investigacio son
los prevencion, nes de realizadas
esquemas evaluacion y fraudes sélo
potenciales 8 respuesta 4 reportados, 4 durante las
de fraude y sobre los los investigaci
priorizar riesgos de examenes ones de
los Fraude de Auditoria fraudes
basados relacionados al o durante reportados
en riesgos. PLAFT, funcion las
Fase 3: que es actividades
Comparar realizada por el de Brechas:
los Oficial de monitoreo *No se
controles Cumplimiento. manual cuenta con
existentes 8 6 realizado 6 matrices
respecto a Estas por donde se
la actividades Auditoria identifique
prevencion ademas se ven sobre n los
y deteccién reforzadas por transaccione riesgos de
del fraude las sinergias s sensibles fraude
Fase 4: existentes con a riesgos de externos a
Probar la la Unidad de fraude. los que
efectividad Investigacion puede
de Financiera del Brechas: estar
controles Gobierno *No se asociado
respecto a 8 Peruanoy la 6 cuenta con 6 la
la Superintendenc matrices compafiia.
prevencion ia de Bancay donde se
y deteccién Seguros y AFP identifiquen
del fraude del Peru los riesgos

5.6

5.6

6.8

6.8




Riesgo de Fraude
respecto a la Prevencion
y Lavado de Activos
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Riesgo de Fraude

Riesgo de Fraude

Fases para Ocupacional Externo
(PLAFT)
Evallﬁlcién (Peso 40% - C'arécter (PEED S0 (Pesw 2ith)
; Regulatorio)
del Riesgo Valor
de Fraude Valor de Valor de
de s S L L s
. Analisis cumplimi Analisis cumplimi  Andlisis
cumpli
. ento ento
miento
de fraude
Brechas: ocupacional
* El esquema que pueden
de reporte se estar
basa en asociados a
Fase 5: comunicacién los procesos
Document via correo criticos de la
ary electrénico. compaiiia.
reportar la 8 * El registro de 4 4 5.6
evaluacion alertas de
de riesgos fraude se
de fraude realiza de
manera manual
y no se cuenta
conun
esquema de
categorizacion.
Resultado 6.08
1 es el valor mas bajo de cumplimiento, siendo 10 el mas alto.

Fuente: Elaboracion propia sobre la base de la informacion proporcionada por la Gerencia de
Tecnologia de Rimac Internacional.
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de COSO
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ANEXO X Andlisis de Brecha — Controles Preventivos

Valor de
Cumplimiento

Control Preventivo Analisis

Entorno de
Control

La compafiia cuenta con un
cédigo de conducta el cual es
Cabdigo de Conducta difundido a todos los 10
colaboradores y se encuentra
aprobado por el Directorio.

Politica de Etica o Fraude No se cuenta con dicho control. 2
Programas de Linea de Se utiliza el correo electronico 5
Reporte Directo. como unico medio de reporte.

Si bien se cuenta con un proceso
definido para la contratacion de
personal, la validacion de
antecedentes penales y policiales

Préacticas y guias de no es obligatoria al momento del 6
contrataciéon y promocion. proceso de seleccion salvo en
puesto claves de la organizacion.
Esta medida se toma en amparo
de la Ley publicada por el
Gobierno Peruano.
ReV|S|on_ Qel tépico de fraude Se cumple. 10
por comités
Evaluacion de Reallzar evaluaciones de Ver apartado 4.4.2 - Evaluacién
. riesgo de fraude manera : 6
Riesgo . del Riesgo de Fraude.
periddica.
Se cumple. La compafiia cuenta
con manuales que describen los
Politicas y procedimientos del |rolesy funciones de los
Actividades de | negocio, incluyendo los limites | colaboradores por area. El 8
Control de funciones y la segregacion | cumplimiento de los mismos es
de funciones. evaluado durante las
evaluaciones de Auditoria
Interna.
Promover la importancia de los
programas de gestion de
Informacion y gesgo de fraud(_a,y la posicion Ver apartado 4.4.2 - Evaluacion
e la organizacioén respecto al 6

Comunicacion

riesgo de fraude tanto interna del Riesgo de Fraude.

como externamente a través
de:




Dimensiones

Control Preventivo

Analisis

84

Valor de

de COSO Cumplimiento
a) Programas de Ver apartado 4.4.2 - Evaluacién
entrenamiento, y h 6
I del Riesgo de Fraude.
procedimientos.
b) Procesos de certificacion o
afirmacion para conflr,mar que 1 ver apartado 4.4.2 - Evaluacion
los empleados han leido y ; 10
) . del Riesgo de Fraude.
entendido las politicas
corporativas.
Realizar evaluaciones
per]odlcas'de controles Ver apartado 4.4.2 - Evaluacion
antifraude: ! 8
. . del Riesgo de Fraude.
- Através de revisiones de
Monitoreo auditores internos.
- Implementando tecnologia
para asegurar el monitoreo No se cuenta con actividades de >
continuo y actividades de monitoreo continuo.
deteccion.
Resultado 6.33
1 es el valor mas bajo de cumplimiento, siendo 10 el méas alto.

Fuente: Elaboracion propia sobre la base de la informacién proporcionada por la Gerencia de
Tecnologia de Rimac Internacional.
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ANEXO Xl — Evaluacion del Riesgo de Fraude al Proceso de Gestion de Tly

Seguridad de la Informacion.

= E
= Evaluacion e~
Esquema 5 Respons Control Antifraude de la 3 Control de
e Riesgo = . - 04 Respuesta
3 able existente efectividad o :
de Fraude o > al Riesgo
Q del control @
o Q
o o
Falta  de | 40% Gerente Dispositivos Evaluacion Bajo. | Evaluacion
controles de criticos de | de Auditoria periddica
fisicos Producci tecnologia se | (Interna, por parte de
sobre 6n  (Sr. encuentran en el | Externa, Auditoria
dispositivos Ronald Centro de Datos. Corporativa y Interna
de Tl Mejia) - Acceso al centro de | Regulatoria)
pueden RM datos se encuentra
derivar en restringido al
cambios, personal
destruccién autorizado.
o uso Politicas y
inadecugdo Procedimientos
para fines Documentados.
personales. Se mantiene un
registro de visitas.
Se realiza un
inventario anual de
los dispositivos de
tecnologia.
Acceso 40% Jefatura Gestion de cuentas | Evaluacion Bajo. | Evaluacién
mediante de de usuarios y |de Auditoria periddica
colusién o Segurida perfiles para | (Interna, por parte de
robo de d de la identificar a los | Externa, Auditoria
credenciale Informaci duefios de | Corporativa y Interna
s de acceso on (Srta. transacciones. Regulatoria)
al sistema Johanna Aplicacion de
para Cuba) - politicas y
efectuar JC estandares de
robo, mal seguridad  sobre
uso de Gerencia aplicativos
informacion de principales de la
confidencial Tecnolog empresa.
o} reali_zar fa .(Sr. Segregacion de
transaccion Martin funciones.
es Kerrigan) Evaluaciones
fraudulenta - MK periodicas para
S. realizar analisis
preventivos de las
vulnerabilidades de
intrusién internas y
externas a la red.
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) E
e Evaluacion 2
dEsqgema S Respons Control Antifraude de la 4 Control de
e Riesgo = . - 14 Respuesta
de Fraude 3 existente efectividad S al Riesgo
Q del control o
o Q
o 14
e Servidor Antivirus.
Cambios a | 20% JC e Procedimientos Evaluacién Bajo. | Evaluacion
programas para la Gestion de | de Auditoria periédica
para MK Cambios a | (Interna, por parte de
realizar programas gue | Externa, Auditoria
transaccion incluyen controles | Corporativa y Interna
es de aprobacion. Regulatoria)
fraudulenta e Segregacion de
S} funciones y
ambientes légicos.
e Acceso Restringido
al area de
produccion.
e Acceso restringido
al cadigo fuente de
los programas.
e Procedimientos
normados para el
desarrollo de
programas y
proyectos.
Actividades | 20% JC e Clausulas de | Evaluacion Bajo. | Evaluacion
Fraudulenta confidencialidad, de Auditoria periddica
S por parte MK acceso a | (Interna, por parte de
de Auditorias, no | Externa, Auditoria
proveedore divulgacién, entre | Corporativa y Interna
S de otros. Regulatoria)
tecnologia e Segregacion  de
funciones.
e Controles de
acceso.
e Evaluacion
trimestral del
proveedor.
e Metodologia para
la seleccion 'y
contratacion de
proveedores.
Conflicto de | 20% JC Segregacion de | Evaluacion Alto. | Se requiere
intereses Funciones. de Auditoria implementa
con MK (Interna, r una linea




Evaluacion

Respons Control Antifraude de la
existente efectividad
del control

Esquema

de Riesgo
de Fraude

Probabilidad (*1)
Riesgo Residual

proveedore Difusion de la Politica | Externa,
Sy terceros de Seguridad de la | Corporativay
Informacién. Regulatoria)

Cadigo de Etica.

Monitoreo  periddico

sobre proveedores
aprobados.

Revision de
antecedentes.

de reporte

87

Control de
Respuesta
al Riesgo

anénima.

Se requiere
comunicar
a los
proveedore
s los
lineamiento
s sobre la
gestién del
fraude.

(1) = Remota (20%), Poco probable (40%), Razonablemente Probable (60%),
Probable (80%), Probable (99%).

(2) =Bajo (1), Moderado (2), Relevante (3), Alto (4), Critico (5).

Ver ANEXO XIV Matriz de Evaluacion de Riesgos

Altamente

Fuente: Elaboracion propia sobre la base de la informacién proporcionada por la Gerencia de

Tecnologia de Rimac Internacional.
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ANEXO XII Cronograma — Definicion de Planes de Accién

Plan de Trabaijo
Actividades

Fase 1: DEFINICION - Definicién del Marco Normativo del Programa Anti-Fraude
1 Definicidn del Objetiva de |2 Politica Anti-Fraude
2 Definicion del Alzance de la Politica Anti-Fraude
3 Definicidn de Roles y Responsabilidades
3.1 Directaria
3.2 Comite
3.3 Oficial de Cumplimiento
3.4 Gerencia
3.5 Empleados
3.6 Sociedades de Auditaria
3.7 Sequridad de la Informacidn
4 Definicion de Sefiales de Alenta sobre Procesos de Tecnologra -
4.1Proceso de Gestion de fccesos
4.2 Proceso de Gestidn de Cambios a Programas
4.3 Pracesa de Gestidn de Actives de Infarmacian
4.4 Proceso de Gestion de la Seguridad Fizica y del Entomo
5 Definicion de Actividades de Evaluacidn e Identificacion de Riesgoz de Fraude
5.10efinicion de F actores de Riesgo de Fraude
5.2 Definicidn de la Evaluacian de Escenarios de Fraude
5.3 Definicidn de |a Yalarizacion de la Probabilidad de Ocurencia v el Impacto enla Organizacion
6 Definicidn del Manitoreo de Materializacion de Riesqo v Efectividad de Contrales
£.1Definicidn de Actividades de Manitorea Continua
6.2 Definicidn de las Actividades de Monitorea de Auditori
T Definicidn del Proceso de Investigacion del Fraude
& Definicion de Procedimientos parala Gestion de Deruncias
8.10efinicion del Esquema de Comunicacion de Denuncias
8.2 Procedimiento de Atencion y Valorzacion de Denuncias
8.3 Procedimienta Legal por Incumpli o Talerar el Fraude
3 Definicion dela Sensibilizacion al Riezgo de Fraude
3.10efinicion de Pacto de Transparencia
3.2 Definicidn de Mecanizmos de Divulgacidn del Pragramas
3.3 Definicidn de Comunicacianes de Interes Pdblica
3.4 Definicion de Capacitaciones Especificas

Fuente: elaboracion propia



Plan de Trabajo
Actividades

Fase 1: DEFINICION - Definicién del Marco Normativo del Programa Anti-Fraude
1 Definicién del Objstivo de la Politica Anti-Fraude
2 Diefiricion del Aleance de |a Politica Anti-Fraude
3 Dedfinicion de Roles y Responsabilidades
3 10kectorio
3.2 Comité
3.3 Oficial de Cumplimienito
34 Gerencia
3 5Empleadas
3 6 Sociedades de Auditoria
3.7 Sequidad delalnformacidn
4 Defiracian de Senakes de Alera sobae Procesos de Tecnologia
4 1Proceso de Gestidn de Accesos
4.2 Proceso de Gestion de Cambios a Programas
4.3 Proceso de Gestidn de Activas de Informacidn
4.4 Proceso de Gestidn de |a Seguiidad Fisica y del Enome
5 Diefinicion de Actividades de Evahuacitnee Identificacion de Fiesgos de Fraude
5. 10efinicidn de F actores de Riesgo de Fraude
62 Definicitn de |a Evaluacion de Escenarics de Fraude

5.3 Defirizidn de la Valodzacién di la Probabiidad de Ocunencia y elimpacio énla Organizaciin

& Definicion delManitareo de Materisizacin de Piesgo y Efectividad de Contioles
. 1Definicion de Actividades de Monitares Continuo
.2 Definizicn de |as Actividades de Monitorea de Auditoria

T Dedirizidn del Proceso de Irvestigacién del Fraude

£ Defiricion de Procedimisntos parala Gesticn de Denuncias
8.1 0elinicidn del Esquema de Comunicaciin de Denuncias
8.2 Procedimienta de Atencidny Valoizacion de Deruncias
8.3 Procedimiento Legal por Incumpli o Tolerar ol Fraude

9 Defiricion dz la Sensiblizacidn al Riesgo de Fraude
3.1 0eliniciin de Pacto de Transparencia
3.2 Defirazion de Mecanismas de Dhadgacion del Programas
9.3 Defirician de Comunicaciones de kveres Plblico
9 4 Definicibn de Capaciacionss Especificas

89

54| 85| 86 | ST 58| S9| S0 SN |Si2|SB|SH SE | SE

Fuente: elaboracion propia



90

ANEXO XIII - Encuesta sobre el Valor de la Implementacion de un PCA

1. ¢La empresa cuenta con mecanismos estructurados que permiten identificar
situaciones de riesgo de delitos y fraude de manera oportuna?

2. ¢, Se aplican politicas de supervision y vigilancia para minimizar las posibilidades
de fraude?
3. ¢, Se llevan a cabo diagndsticos de amenazas que el entorno ofrece para

cometer delitos y fraude (Gestion del riesgo de fraude)?

4. ¢Considera que un esquema de monitoreo continuo en procesos Yy
transacciones criticas ayudaria a la deteccién oportuna de posibles eventos de
fraude? Explicar brevemente.

5. ¢, Qué tan complejo considera la implementacién de mecanismos de computo
forense como parte de un Programa Antifraude frente a la actual arquitectura
tecnoldgica de la empresa?

6. ¢Ayudaria desde el punto de vista de aseguramiento de sus funciones el contar
con un Programa Antifraude? ¢ Como?

7. ¢Considera que la implementacion de un Programa Antifraude promoveria la
interaccidn necesaria para la creacién de una cultura de prevencion y deteccién del
fraude?

8. ¢ Como considera que posicionaria a la empresa el contar con un Programa
Antifraude frente al regulador?

9. ¢, Considera que la creacién / implementacién de un Programa Antifraude en la
empresa puede incidir en la mejora de la eficiencia de los procesos? Explicar
brevemente.

10. ¢Considera que la creacién / implementacién de un Programa Antifraude
aportaria valor al enfoque estratégico actual?

Fuente: elaboracién propia
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ANEXO XIV Tabulacién de Encuestas sobre el Valor de la Implementacion de un

DIMENSIONES DE TRASCENDENCIA

DIMENSIO
NES COSO
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DIMENSIONES COSO

EC ENTORNO DE CONTROL

EV EVALUACION DE RIESGOS

AC ACTIVIDADES DE CONTROL

IC  INFORMACION Y COMUNICACION
M  MONITOREO

Metodologia de Valoracion

Si

100%

PARCIAL

50%

NO

0%

ALTO

100%

MEDIO

50%

BAJO

0%
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ANEXO XV Matriz de Evaluacion de Riesgos

Modelo de Administracion de Riesgos Operacionales

Inventario de riesgos por Division de Negocios

Proceso Responsables
Contenido Revision Aprobacién
MAPA DE RIESGOS - SEGURIDAD DE LA INFORMACION S. Villacorta S. Villacorta M. Kerrigan
M. Dalci M. Dalci M. Potesta
M. Kerigan M. Kerrigan
Objetivos del Area:
(Objetivo 1 Establecer controles de seguridad fisica para el equipamiento tecnoldgico ubicado en el centro de datos de Rimac
Objetivo 2 Establecer controles de acceso sobre activos de informacion
Objetivo 3 Cumplimiento del marco normativo del SGS| establecido por la Superintendencia de Banca y Seguros
| | P_| Riesgo Control Efe Control Efect. Control Efect| Efect. [Riesgo| SCORE
Corr. | Obj. - . ' ’ :
) Descripei6n del Riesgo Tipo de Riesgo i | pt | ixp
Potenc. | Status 1 1| Status 2 2 | Status 3 3| Total | Resid.
[Acceso al centro de datos se
encuentra restringido al
personal autorizado.
Falta de controles fisicos sobre dispositivos Dispositivos criticos de Se realiza un inventario
1 13 |de TI, pueden derivar en cambios, destruccion|Riesgo de Fraude / Apropiacin indebida de activos| 3 | 40% | 12 [ M [ B [ M | Exist. [tecnologiase encuentran | A | Exist. [Polticas y Procedimientos | M | Exist. [anual delos dispositios de | B | A 0.1944
0 uso inadecuado para fines personales. en el Centro de Datos. Documentados. tecnologia.
Se mantiene un registro de
visitas.
) . [Aplicacion de politicas y "
Acceso mediante colusion o robo de i . estindtes de sequidad Evaluailt_mes DZ\_Ofiwas
credenciales de accesoal sistema para u:j;?; ;:e”;::spa; obve apicatos core defa g:je[:“;aﬁ;'s
2 23 efecFuar rgbo, mall usode Informac|0n Riesgo de Fraude / Apropiacion indebida de activos| 4 | 40% | 16 | A [ B B | onicar aos dusios | " | XSt [emmesa A | B | bidades de nusién A 0.1728
confidencial o realzer ransacciones transacciones. " . intemas y extemas a a red.
fraudulentas. Segregacion de funciones. Senidor s,
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Cor. |0t | | P| Riesgo Control fect Control Ffect Control Efect. | Efect. |Riesgo| SCORE
i Descripcion del Riesgo Tipo de Riesgo i) pt | i Poten. | Status ! L] Staws 2 2| Status 3 3| Total | Resi.
(Gestion de Cambios &
programas que incluyen Segregacion de funciones y
controles de aprobacion. ambientes [ogicos. L
Cambios a programas para realizar . - . . ‘
3|23 .pg i Riesto de Fraude / Uso inapropiado (2% | 08 |A[B Exist A | Bxigt — A | Exist. [uente delos programas. | A | A 00216
fransacciones fraudulentas Acoeso Restingdo al érea de
Procecimientos nomados produccidn.
nava el desarolo de
ogramas
Evaluacion timestral del
(Clausulas de Seqregacion de funciones. poed
Activioades Fraudulentas por parte de . ) . |confdenciaidad, acceso . ‘ )
4123 s de ol ’p ; Riesgo de Fraude / Comupcion A{2 | 08 [A[B Exist, i diton’ells‘no M| Exist s de s, A | Bxist. [Vetodologia parala Ml A 0.0864
PIOVELATES e 00y N ' seleceiony contratacion de
(ilgacion, entre ofos.
roveedores.
Difusidn de 2 Poltica de N
Sequridad de 2 lnfomacion Moo e e
Conflto de ntereses con proveedores . L . [Seqregacion de . ' - |ovedores aprobados.
51 . : J Riesgo de Fraude | Comupcidn, conficto de interes | 4 | 40% | 16 | A | B Bxist g.g| M| Bt 1 Estt.p # MM 0.3456
{erceros relacionados Funciones. _
(Cadigo de Efca. .
Revision de antecedentes.
Riesgo inicial (potencial | 6] Score residual 08208
Disminucion 86%

Fuente: elaboracion propia
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