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A mitad del siglo XX, la tercera revolucién industrial dio luz a elementos
trascendentales como los microprocesadores y el internet (Pinheiro et. al, 2019). La
masificacion de este ultimo y el acelerado desarrollo de tecnologias ha llegado a
transformar los conceptos de infraestructura tradicional para el sector privado y
publico. El gran valor de los recursos digitales (como la informacién, sistemas y
programas) para la gestion exige modernizar la infraestructura interna para facilitar
la gestion publica. Paises como EE.UU.[1] o Inglaterra[2], que buscan liderar en
servicios publicos digitales, invierten en sistemas de disefio enfocados en propiciar
una eficiente experiencia del ciudadano. En Peru, iniciativas como la “Ley de
Gobierno Digital” (Decreto Legislativo N° 1412, 2018) afronta esta realidad
priorizando servicios digitales para impulsar la gestion dentro de instituciones
publicas. Sin embargo, aliarse con las nuevas tecnologias involucra también nuevos
retos.

Los medios digitales incluyen potenciales vulnerabilidades, que al no ser
minimizadas, facilitan que algunos agentes alteren, copien o secuestren datos o
recursos digitales desde distintas y versatiles modalidades. Entre 2016 a 2020, los
cibercrimenes causaron pérdidas de $13.3 mil millones (INTERNET CRIME
COMPLAINT CENTER, 2020) y “los peligros online” representan la segunda mayor
preocupacion de las empresas 2021 (PwC, 2021). Estas vulnerabilidades no son
ajenas a los espacios y medios digitales manejados por el sector publico. Ante todas
estas amenazas, la ciberseguridad es una necesidad que se alinea con los intereses
de una nacion para garantizar el bienestar de su poblacion. Segun von Solms & von
Solms (2018) la ciberseguridad abarca estrategias y practicas que resguardan la
informacion y recursos digitales de los usuarios de internet, desde ciudadanos a
distintas organizaciones. Segun el informe de Estrategia Nacional de Seguridad y
Confianza Digital (ENSC) para el periodo 2021-2026, la ciberseguridad es la
“capacidad tecnoldgica de preservar el adecuado funcionamiento de las redes,
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activos y sistemas informaticos y protegerlos ante amenazas y vulnerabilidades en
el entorno digital” (Gob.pe, 2021).

El conflicto actual entre Rusia y Ucrania demuestra como la ciberseguridad es un
elemento mas que relevante para garantizar la estabilidad y eficiencia interna de un
pais. El miércoles 23 de febrero varias paginas de instituciones publicas y bancarias
ucranianas sufrieron ciberataques conocidos como de “denegacion de servicio”, o
DoS por sus siglas en inglés (BBC, 2022). Comprometer la infraestructura digital
clave de sectores como el financiero o el administrativo en un pais desencadenan
una serie de danos hacia la poblacion. Sistemas paralizados, incomunicados o
inhabilitados tienen consecuencias multisectoriales en el corto, mediano y hasta el
largo plazo. En Peru, perder la capacidad de coordinacién digital entre entidades
publicas causaria danos fatales, especialmente considerando el actual contexto
sanitario y econémico.

Es por ello, que se torna valido preguntarse: s qué tan vulnerable es el Perd? Segun
el Reporte sobre entidades publicas que implementaron su equipo de respuesta
ante incidentes de seguridad digital[3], solo 117 de 2363 informaron tenerlo
implementado. En la la lista de entidades pendientes figura la Autoridad Nacional de
Datos Personales, el Congreso de la Republica, el Consejo Nacional de Ciencia,
Tecnologia e Innovacion Tecnoldgica, la Contraloria General de la Republica, el
Despacho Presidencial, la Fuerza Aérea del Peru, entre otros. Si bien, en términos
de arquitectura de ciberseguridad no existe una arquitectura del todo perfecta pues
estas poseen fortalezas y debilidades que deben estudiarse a profundidad para
sofisticarse (Cano, 2015), una arquitectura desactualizada o descuidada dejara muy
vulnerable a un pais ante los cibercrimenes.

Durante 2021 en Latinoamérica, los intentos de ciberataques aumentaron en 600%
en comparacion de 2020 y Peru presentd aproximadamente 11,5 millones de
intentos, siendo solo superado por Brasil con 88,5 millones y México con 156
millones de intentos (Fortinet, 2022). Segun el informe de ENSC, respecto a otros
paises de la region como Chile, Argentina, Colombia o Brasil que cuentan con una
estrategia de seguridad digital, Peru aun se encuentra en una fase de desarrollo del
suyo con un nivel de madurez formativo (Gob.pe, 2021) manteniendo aun
vulnerables su ciberespacio y recursos. El historial de ciberataques al sector publico
peruano parece confirmar este escenario. En el 2011 las paginas web del Ministerio
de Economia y Finanzas, Congreso de la Republica, Policia Nacional del Peru,
Oficina Nacional de Gobierno Electréonico e Informatica y la de Servicios al
Ciudadano y Empresas fueron atacadas por varias horas por la seccidén peruana del
grupo internacional de hackers conocido como Anonymous (Gob.pe, 2011).

Nuevamente, el 2015 Anonymous atacé paginas de gobiernos municipales y el
parque de las leyendas, bloqueando el acceso y mostrando imagenes de protesta
como parte de un ataque masivo llamado “#Oplndependencia” (Canal N, 2015). En
septiembre de 2015, 12 paginas del Gobierno Regional de Cajamarca fueron
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hackeadas de forma similar por Anonymous como muestra de apoyo a la defensora
ambiental Maxima Acufa (La Republica, 2020). En 2018, la organizaciéon
tecnolégica Hiperderecho denuncid que un error informatico en una pagina de la
ONPE filtré por varios meses datos personales de los ciudadanos volviendo esta
informacion en accesible y descargable (Escalante, 2018; La Republica, 2018). En
mayo de 2020 dos expertos en ciberseguridad denunciaron que 500 hackers
robaron cerca de un milléon de soles hackeando el sistema de RENIEC dedicado al
Bono Universal donde obtuvieron los datos personales de los beneficiarios y los
suplantaron (La Republica, 2020). Por ultimo, en noviembre de 2020, Anonymous
se adjudicé la inactivacion de la pagina del Congreso Peruano, la Policia Nacional,
el Poder Judicial, y varias otras, como apoyo a las protestas contra el gobierno
transitorio de Manuel Merino (France24, 2020; La Vanguardia, 2020). La frecuencia
demuestra que no se requiere de un enfrentamiento internacional para vulnerar la
ciberseguridad, sino que pueden surgir de agentes individuales o colectivos.

Pese a este historial, no se puede negar que el interés por la ciberseguridad ha
estado en agenda. Algunos ejemplos son la firma del Convenio de Budapest para la
cooperacion internacional en materia de delitos informaticos (2019) (Gob.pe,
2020b), la aprobacién de la Ley de Delitos Informaticos (2013), la creacion del
Comité del Gobierno Digital (2018), la aprobacién de la Ley de Ciberdefensa (2019),
entre otras (Gob.pe, 2021). Una de las oficinas dedicadas a reforzar la
ciberseguridad es el Equipo de Respuesta ante Incidentes de Seguridad Digital
del Peru (también llamado PECERT) encargado de resolver, anticipar, enfrentar y
coordinar la respuesta ante los ciberataques, asi como de promover el desarrollo de
soluciones y estrategias para la seguridad digital de instituciones privadas y publicas
(Gob.pe, 2022). Entre sus actividades, PECERT publica casi diariamente la “Alerta
integrada de seguridad digital” que es un informe y analisis técnico sobre
ciberataques a entidades publicas y empresas. Este informe es redactado en
colaboracién de la Secretaria de Gobierno Digital de la Presidencia del Consejo de
Ministros, el Comando Conjunto de las Fuerzas Armadas, entre otras instituciones
(Gob.pe, s.f.). En estos informes se monitorea el ciberespacio y se identifican
ciberataques como phishing, denegacion de servicios (DoS), malwares,
ransomware, exploits, etc (Gob.pe, 2020a).

Finalmente, y pese a que el sector publico proyecta aun una fuerte vulnerabilidad
ante cibercrimenes que se extiende naturalmente a la poblacion, existen 117
instituciones publicas encaminadas a cambiar ese escenario.
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