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Los datos y la tecnologia

La COVID-19 supuso un punto de inflexion respecto a la prioridad de la
digitalizaciéon del Estado y sus instituciones. Las alternativas virtuales se
convirtieron en protagonistas, de sectores clave como Educacién, Salud y
Trabajo, garantizando su continuidad; y permitiendo la comunicacion y el
entretenimiento en un contexto de aislamiento. Este periodo de distanciamiento
sanitario nos permitié adaptarnos a nuevas vias.

Por ejemplo, el incremento la actividad en redes sociales ha incrementado
notablemente entre los latinos, llegando a 1 hora de consumo de estas
aplicaciones por dia (Ceci, 2021). De igual modo, se ha expandido el acceso al
internet, el cual escalé del 54% (en 2015) al 75% (en 2020) en paises de
Latinoamérica y el Caribe (Banco Mundial, s.f.). Asimismo, en 2021, cerca del
90% de la poblacion mundial acceso a internet a través de un dispositivo movil,
tendencia que aumentaria en los proximos afios (Ceci, 2022). El teletrabajo es
otro factor que, si bien inici6 como medida de emergencia, se ha vuelto una
opciodn relevante por la flexibilidad y ahorro de tiempo. Por lo tanto, estamos en
ruta a ser una sociedad digital que siente la presencia del Estado desde su
teléfono movil.

Este contexto vuelve propicio el desarrollo de servicios basados en loT (“internet
de las cosas”, por sus siglas en inglés), es decir, el uso de objetos inteligentes
que trabajan y se integran para ofrecer servicios a los usuarios finales (Asghari
et al.,, 2018). El loT es clave para el futuro de los datos (consumo, habitos,
preferencias, rutinas, etc.) que deberan ser resguardados por los paises. Para
Yuval Noah Harari (2020), la lucha de la humanidad durante el s. XXI sera contra
la irrelevancia motivada por la constante renovacion de las tecnologias, como la
IA'y el Big data, que causara que se creen y reformulen trabajos y procesos. En
ese sentido, estas disrupciones tecnolégicas e informaticas pueden acrecentar
algunas desigualdades entre paises. Las capacidades de ciertos agentes podran



ir mejorando, pero también creceran ciertas necesidades de la poblacion,
destacando los servicios publicos.

Por ello, es clave que los servidores publicos puedan ser formados en las
posibilidades y beneficios de las nuevas tecnologias, considerando que lo digital
es un componente integral de la mayoria de proceso de la sociedad moderna,
indistintamente del territorio y sus condiciones (Banco Interamericano de
Desarrollo y Organizacion de los Estados Americanos, 2020). Cada pais debe
impulsar el desarrollo de capacidades, capital humano y estructuras apropiadas
para adaptarse al futuro. Por ello, en este articulo buscamos describir como el
Estado tiene un rol unico en este proceso y la necesidad de su transformacion
hacia una plataforma digital de servicios.

Ciudadano y sociedad digital

La relacion entre ciudadano y aparato publico requiere, por su naturaleza, ser
agil. El griego «tekné» (relacionado a la eficacia) se referia a la técnica o uso
sofisticado del conocimiento en disciplinas como la astronomia, la geometria o
la pedagogia. Para Socrates, el ideal del saber era la «tekné», que no se detiene
en su aplicacion, sino en su propio desarrollo. Por tanto, el verdadero valor de la
tecnologia no se agota en su utilidad practica, sino que incluye su potencial y la
optimizacién de su uso como del desarrollo de su propio conocimiento.

En el pasado, el potencial de las tecnologias estaba muy delimitado segun la
disciplina o proyecto especifico, limitando las innovaciones a pequefos pasos;
sin embargo, en la actualidad, los avances cientificos aumentan
exponencialmente el valor y el alcance interdisciplinario de las innovaciones
tecnologicas, que tienen un potencial cada vez mayor para alcanzar resultados,
desarrollar el conocimiento e impactar en la sociedad. Con ello, las nuevas
tecnologias se han ido trasformando en un apéndice humano que ha cambiado,
de manera progresiva, la percepcion e interaccion con el entorno de formas
visibles, asi como otras mas sutiles pero presentes en muchos aspectos de
nuestra vida. Para Heidegger (2006), por ejemplo, la dimension visible revela
solo el aspecto de un elemento; en cambio, es la dimension invisible la que revela
lo oculto, lo complejo y significativo del elemento. Es en la busqueda y revelacion
de esos rasgos ocultos que se comprende, en su cabalidad, algun elemento. Por
lo tanto, revelar los invisibles ocultos de los elementos y sistemas modernos con
los que interactuamos son necesarios para su verdadera comprension.

Aunque nos centramos en los usos practicos de las tecnologias, también
sabemos que existen aspectos sociales mas profundos a su alrededor. Internet
y el mundo digital, mas alla de sus estructuras visibles, mueven relaciones y
comunicaciones ocultas. Las distintas generaciones lo experimentan de forma
diferente en su vida privada, pero internet -mas que una herramienta- abre
multiples dimensiones de conexion con otros. Ser usuario de internet implica
formar parte de un complejo y creciente mundo de contenidos visibles, pero
también significados invisibles. Junto con la globalizacion, la expansion de
internet ha significado una reinterpretacién de las diversas interacciones
sociales. Trabajar, hacer amigos, educarse o consumir estan estrechamente



vinculadas con aspectos muy propios de internet, como la velocidad, el
dinamismo, la variedad y la novedad. De la misma forma, la seguridad, la
etiqueta, lo informal, el anonimato, lo individual, entre otros conceptos, han
tomado nuevos significados por la disrupcién de lo digital. Vemos el mundo y lo
comprendemos de formas distintas; por lo tanto, el acceso, provecho y
articulacion de internet en la sociedad conlleva al acceso a una dimension
imperceptible, pero relevante para la libertad y desenvolvimiento del ciudadano
moderno.

Respecto al plano mas visible, naturalmente, las olas de novedades tecnolégicas
han llegado a extrapolarse al estilo de vida y, por extension, a la estructura de
toda una sociedad en pro de la versatilidad, eficiencia, velocidad vy
competitividad. Las formas de pago, el medio de transporte, las cadenas de
suministro, las costumbres de interaccion social y otras dimensiones similares
han evolucionado en los ultimos afios y varian mucho entre paises mas o0 menos
«modernos». Las smart cities son un ejemplo de la adopcion colectiva de la
tecnologia (como sensores, 0T, redes de comunicacion, etc.) para atender
problemas urbanos relacionados a la eficiencia y sostenibilidad (Tan & Taeihagh,
2020). Se puede decir que la sociedad en su conjunto se esta transformando en
una interfaz siempre activa, y de esa forma lo tiene que hacer el aparato publico.
Carecer de esta articulacion es limitar, en varios sentidos, los derechos y
potencial de la poblacion mientras se aumenta su dependencia a la capacidad
de las instituciones.

El sector publico en la sociedad digital

El primer punto clave para entender la posicion especial del sector publico es el
caracter exclusivo de los servicios que ofrece; solamente el Estado puede
ofrecerlos. No hay espacio para la participacion ni la competencia de agentes
privados en procesos como la renovacion del DNI, registros del patrimonio o
apostillar un grado universitario. Por consiguiente, es responsabilidad del sector
publico ofrecer dichos servicios de la forma mas eficiente posible. Es entonces
cuando la busqueda por la optimizacion de procesos se junta con la expansion
de la sociedad digital para plantear el concepto de gobierno digital, donde el
sector publico integre el uso de las TIC en sus procesos. Los grandes
beneficiados de esta transformacion seran tanto los ciudadanos y empresas
como los mismos 6rganos publicos. El disefio y uso de mejores plataformas,
redes de informacién, canales de coordinacion o alternativas remotas de
atencion agilizaran los procesos, facilitaran una mayor cobertura y ahorraran el
valioso recurso del tiempo. Precisamente, uno de los mayores aspectos
negativos de los servicios o tramites publicos es que estos son muy
demandantes de tiempo por su alto nivel de burocracia o limitada capacidad de
atencion. El primer logro de digitalizar procesos seria la eliminacién de las
«colas» por atenciéon, pues el usuario podria acceder de forma directa a la
plataforma para que le informe cdmo proceder sin tener que dirigirse a un
establecimiento fisico. En particular, esto es importante al considerar que es una
alternativa mas practica y efectiva para impulsar la presencia del Estado en
muchas zonas del pais sin la necesidad de requerir de infraestructura fisica,



como oficinas. Aunque también se debe considerar que la persistencia de
enormes brechas tecnoldgicas, como la gran concentracion de servicios de
internet en zonas urbanas (Flores-Cueto et al., 2020), limita esa presencia del
Estado.

La digitalizacidn es un proceso multisectorial que no representa, exactamente,
una idea nueva para Peru. Se han dado varios pasos para el fortalecimiento de
la gobernanza digital, como el Decreto Legislativo N.° 1412, Ley de Gobierno
Digital, del 13 de setiembre del 2018, que define el marco de gobernanza del
gobierno digital en el Peru. Otras medidas para la transformacion digital son la
conformacion del Comité de Alto Nivel por un Peru Digital en el 2018, la creacion
del Laboratorio de Gobierno y Transformacion Digital en el 2019 o la publicacién
del Reglamento de la Ley de Gobierno Digital en el 2021. La pandemia de la
COVID-19 ejerciéo mucha presion respecto a la virtualizacién de muchos servicios
publicos, poniendo en evidencia el potencial y la necesidad de las alternativas
virtuales. No obstante, muchos de estos esfuerzos no llegan a reflejarse en
resultados deseables. No solo se trata de la falta de regulaciones efectivas o
procesos sin digitalizar, sino de procesos digitalizados parcialmente, pero que
son considerados como adaptaciones satisfactorias en el progreso oficial. Si bien
no todos los procesos son 100 % transformables, porque es necesario de
equipos especiales y la participacion en persona, como el registro de las huellas
digitales, la presentacion de distintos documentos o la confirmacién de un tramite
si son etapas que son faciles de adaptar y no deberian persistir de poderse hacer
el cambio.

Mas que digitalizar

Ademas, es importante considerar que no basta con la creacion de una
plataforma virtual o un portal que cumpla con ser un canal alternativo. Lo que se
busca finalmente con la digitalizacion de procesos es la eficiencia, de manera
que es necesario que la alternativa sea funcional, atractiva y accesible para los
usuarios finales, asi como para quienes la administran. La gran necesidad por
dinamismo del ciudadano, y a la vez usuario de la sociedad digital, exige que el
Estado tenga muy en consideracion aspectos clave del disefio de sus
propuestas. La adaptacion incompleta o con tropiezos de los servicios publicos
no solo limitara el desempeno de dicho servicio y creara costos por su redisefio,
sino que restringira el avance de la digitalizacién publica a niveles superiores.

Como medida para evitar estos escenarios, los Gobiernos de algunos paises
como Reino Unido y Estados Unidos disefaron un paquete de reglas llamado
«Design System» que facilite el proceso de disefio. Este paquete de reglas es
un lenguaje comun que considera tanto conocimiento especializado como
factores técnicos para el disefo eficiente y dar coherencia en el contenido de las
plataformas virtuales de distinto tipo: paginas web, aplicaciones, programas, etc.
(Fessenden, 2021). La adopcion de estos sistemas de disefio por los equipos
publicos agiliza, simplifica y aumenta la consistencia en el disefo, adaptacién y
digitalizaciéon de un servicio publico sin descuidar distintos factores relevantes en
su funcionamiento como la presentacién del contenido, la vinculacion con otros



recursos, la comprension de las funciones, etc. La estandarizacidén de un sistema
de disefo entre varias partes del sector publico, como pasa en los paises
mencionados, puede facilitar mucho la articulacion y conexién entre servicios,
pues mantendran estructuras familiares para los usuarios.

Una de las disciplinas con gran potencial para los servicios publicos peruanos es
la experiencia de usuario. El disefio UX tiene como objetivo posicionar al usuario
en el centro, por lo que la digitalizacion de un servicio consideraria ademas de
aspectos visuales otros factores clave durante la experiencia del usuario
(Loranger, 2014). Las motivaciones del usuario, el contenido al que se le
expondra, las sensaciones que se transmitiran o la facilidad para recorrer las
funciones ofrecidas de una plataforma son aspectos relevantes para el disefio
UX. Estos factores influyen en la satisfaccion de los ciudadanos al usar el servicio
digital, y por lo tanto definen si la experiencia es positiva. Cuando un servicio
digital es contraintuitivo, dificil de usar o tedioso, termina siendo poco usado, y
aunque requieran de mas tiempo, hace que las personas prefieran volver a la
alternativa presencial; en cambio, una experiencia positiva satisface al usuario y
lo invita a explorar la plataforma disponible.

Vale hacer énfasis en que los agentes privados son tanto la poblacion objetivo
de los servicios como agentes clave en este proceso de transformacion del
aparato publico. Asi como la integracion y disposicidn de los ciudadanos son muy
importantes en el desarrollo de las smart cities en paises en desarrollo (Tan &
Taeihagh, 2020), se necesitara de esa disposicion de organizaciones y agentes
privados. Las reformas y regulaciones son importantes, pero la voluntad de
cambio a nivel humano en el largo plazo permitira consolidar estos esfuerzos. Si
no hay suficiente interés, aunque se desarrollen plataformas virtuales utiles y
eficientes, los ciudadanos no intentaran usarlas, cortando la retroalimentacion de
la plataforma para mejorar su disefo o el de otras plataformas. Por ejemplo, si la
gente no confia o no le atrae tramitar su nuevo DNI mediante la nueva pagina o
aplicacién del Registro Nacional de Identificacion y Estado Civil (RENIEC),
tendran que seguir yendo a las oficinas. El trabajo en equipo es clave, y por ello
el Estado debe fomentar esa voluntad, en primer lugar, ofreciéndoles buenos
servicios y demostrando que hay futuro en la digitalizacién.

El Estado como plataforma

En ese sentido, el siguiente paso tras la digitalizacion de servicios especificos es
la articulacién digital del aparato publico hacia una plataforma unica. Las diversas
instituciones manejan estructuras digitales de bases de datos, plataformas de
consulta web o sistemas de recursos humanos que se encuentran
desconectados entre si. Ajeno a la independencia que corresponde a cada uno,
estos sistemas deberian buscar unificarse organicamente en la mayor medida
de lo posible para facilitar tanto la atencion de consultas externas como los
procedimientos internos. Por ejemplo, para postular a trabajos en el sector
publico, los ministerios manejan distintas plataformas de empleo, donde es
necesario crearse un perfil para cada uno, cuando seria 6ptimo que el postulante
tenga un perfil Unico que pueda editar segun el puesto al que aplique. Este



proceso no solo supone la mejora de los procesos mediante las TIC, sino
también la consolidacién del Estado en una unidad interconectada de forma
eficiente frente a los retos de la sociedad digital.

A este respecto, el Estado debe ser una plataforma de servicios que esté a la
disposicion de los agentes, sean ciudadanos y privados. Debe ser un espacio de
consulta y atencion confiable para el usuario. Asi como Google aglomera una
gama de productos diferenciados pero vinculados (Gmail, Google Calendar,
Google Drive, etc.), el sector publico debe garantizar una mayor accesibilidad y
conexion entre los distintos servicios que ofrece. Este proceso involucra varios
cambios subyacentes respecto al funcionamiento del Estado mas alla de la
transicion al plano digital. Al funcionar como una plataforma disponible y
accesible mas alla de las barreras fisicas, para el ciudadano de a pie, el Estado
se convertira en un ente invisible, pero eficiente. Una maquinaria siempre activa
que dependera cada vez menos de oficinas o infraestructura tradicional. Y en el
caso de los privados, el Estado representara una plataforma eficiente a donde
se podran «enchufar» para la coordinacién de proyectos y uso de servicios.

Pese a todos estos cambios mencionados, no se debe perder nunca de vista que
el pais no puede arriesgarse en esta carrera de la modernizacion sin poder
cumplir requisitos minimos que no son necesariamente tecnologicos. Los
intentos de integracion de las nuevas tecnologias al aparato publico pueden
verse bastante afectados cuando no se cumple con infraestructuras para
garantizar necesidades basicas de la poblacibn como agua, salud, transporte,
energia o saneamiento (Tan & Taeihagh, 2020). La transicion hacia una
plataforma publica no solucionara estos problemas, sino que estas carencias
deben cubrirse de manera urgente y teniendo muy en cuenta la articulacion de
agentes en lugar de crear sistemas o proyectos que generen mas division del
aparato publico.

Otro aspecto fundamental del Estado como plataforma de servicios es el
relacionado a la administracion de los datos generados de la poblacion. Esta
informacion podra ser producida de distintas formas y cada vez a mayor
velocidad, destacando la informacién sobre uso de servicios digitalizados o sobre
el desenvolvimiento en areas que integren nuevos equipos inteligentes (como
sensores para salud, agricultura, construccion, etc.). Es aqui donde el sector
publico debe modernizarse desde un angulo distinto de la digitalizacion de
procesos, y ese es el de la articulacion de equipos inteligentes, componentes,
aplicaciones o programas de procesamiento de informacion que impulsen el
desarrollo, el monitoreo y la eficiencia de sus actividades (Tan & Taeihagh, 2020).
Esta renovacion no solo es importante para optimizar procesos que no son
digitalizables (agregando sensores o usando aplicativos), sino para producir
datos relevantes. En ese sentido, el sector publico tiene un rol especial en la
formacion de big data relacionada al sector publico, pues tiene una posicion
privilegiada para la definicion y registro de datos de sus servicios. Similar a los
sistemas de disefio, se necesita de una coordinacion muy especializada para
que esta captura de datos sea veloz, efectiva y sin distorsiones, en la medida de



lo posible, para garantizar no solo data de buena calidad, sino de facil
procesamiento.

La data puede tener distintos origenes: datos de los usuarios de servicios
publicos, datos del desempefio de trabajadores publicos, datos de la actividad
de equipos de los servicios, datos de las consultas o reclamos sobre algun
servicio, etc. Saber identificar su relevancia y necesidad de registro es clave para
empezar a producirla e ir generando en el tiempo un volumen solido de esta. Un
campo con gran potencial es la salud publica, por ejemplo, donde tomando las
medidas de privacidad correspondientes se puede registrar una gran variedad
de datos estructurados y no estructurados como la genodmica, la proteémica y la
metabolémica, la obtencion de imagenes neuronales o resonancia, el
diagnostico clinico y la deteccion fisiologica continua a largo plazo de los
individuos (Andreu-Perez et al., 2015). Este tipo de informacion tiene un alto valor
para la comprobacion de hipétesis sobre el desarrollo de patologias, prueba de
medicamentos u otros fines similares, usando técnicas mas sofisticadas de la
ciencia de datos sin necesidad de realizar experimentos que recolectan nueva
informacion.

Como se menciond, la ciudadania como tal se volvera una mina de datos
valiosos, pero solo si se optimizan su recoleccion, monitoreo y estructuracion.
Esta informacién exclusiva no solo tendra un gran valor interno para monitoreo y
retroalimentacién de los servicios publicos, sino que puede tener un enorme
potencial para el desarrollo de proyectos e investigaciones por parte de agentes
privados. La investigacion intensiva en datos es un rubro con mucho potencial
apoyado en corrientes como la IA, machine learning o deep learning. Fomentar
la accesibilidad de datos valiosos junto con la investigacidn creara una relacion
simbidtica muy relevante para el desarrollo del pais. Permitira desarrollar, con
mayor facilidad, estudios necesarios considerando la realidad nacional, atraera
investigadores expertos en ciertos rubros, incentivara el perfil investigador de
distintas instituciones y puede ayudar en la retencion de capital humano que viaja
al extranjero para realizar investigaciones. Después de todo, la buena
administracién y disponibilidad de datos sera otro aspecto de competencia
relevante entre paises. Ademas, las investigaciones pueden servir como apoyo
para comprobar la calidad de los datos registrados y evidenciar oportunidades
de mejora como en el ritmo de registro, la estructura de los datos o probar nuevas
técnicas de registro. Asi, sin suficiente orden, la plataforma publica vera limitada
su capacidad de evolucionar sus propios servicios y de permitir a privados
acceder a datos valiosos para investigacion, consulta o exploracién.

Una capa de ciberseguridad necesaria

Por otro lado, el avance de la sociedad digital hace que la ciberseguridad y
privacidad sea una de las mayores necesidades de los paises para adaptarse y
protegerse durante los proximos afios. La mayor actividad online también implica
una mayor exposicion de los usuarios y sus activos digitales a los ciberdelitos,
los cuales representan varios desafios a futuro, como la tecnologia 5G, el uso de
inteligencia de fuentes abiertas, tendencias o la privacidad (Organizacion



International de Policia Criminal-Interpol, 2019). Durante los afios 2016-2020, los
cibercrimenes provocaron pérdidas de cerca de $13.3 mil millones (Internet
Crime Complaint Center, 2020). Se tratan de delitos poco tradicionales que
constantemente se renuevan, y por lo tanto se requiere cada vez mas de
conocimiento especializado. La ciberseguridad engloba estrategias y acciones
que protejan la informacion y recursos digitales de los distintos usuarios de
internet, incluyendo ciudadanos, organizaciones e instituciones (Von Solms y
Von Solms, 2018). La ciberseguridad es otra area donde Peru ya cuenta con
ciertos avances normativos, pero requiere de mayor tiempo para implementarlos.
Sin embargo, mantener un ritmo muy lento puede desperdiciar tales esfuerzos,
mientras que el avance de los ciberdelincuentes continua y sigue generando
pérdidas (Gestion, 2020). Ademas, la expansion de la digitalizacién y la
obtencidén de una gran cantidad de datos puede representar otro riesgo: una
dictadura digital, donde el control de datos representa el control de las personas.
Somos «animales hackeables», y el acceso a nuestra informacién definira el
grado de control que puedan tener otros sobre nosotros para distintos fines.

La responsabilidad del Estado de almacenar y ordenar informacién digital de la
ciudadania y otras entidades también incluye la responsabilidad de protegerla.
Informacién financiera, datos personales, patrimonio, informacion médica y de
otra indole estaran a cargo de la plataforma estatal. Por consiguiente, otro
aspecto clave del desarrollo del pais con un Estado como plataforma de servicios
es el desarrollo de la ciberseguridad para la defensa nacional. Un ejemplo muy
reciente fueron los ciberataques de «denegacién de servicio» (DoS, por sus
siglas en inglés) a instituciones gubernamentales y bancarias de Ucrania,
algunos dias antes del inicio de la guerra con Rusia (Paul, 2022). Este tipo de
ataque impide el acceso al sistema tanto de usuarios como de administradores
internos, lo que significa una interrupcion abrupta de estos servicios
dependientes de su infraestructura digital.

En Peru, la descoordinacion digital del sector publico lleva genera sobrecostos
significativos para el ciudadano y para el mismo Estado, desde el 2011 no solo
se han identificado distintas ocasiones en que paginas de entidades publicas han
recibido ciberataques a nombre de organizaciones como Anonymous (Canal N,
2015; France24, 2020; Gob.pe, 2011; La Republica, 2020b; La Vanguardia,
2020), sino también errores informaticos que exponen informacion personal
(Escalante, 2018; La Republica, 2018) y hasta hackeos que llevaron al robo de
mucho dinero (La Republica, 2020a). Si lo que se busca es un gobierno digital
que se desempefe como una plataforma de servicios, garantizar una capa de
seguridad es vital.

Se tornan asi necesario que el sector publico se reinvente para centrar sus
procesos en lo digital, pero yendo mas alla, se debe apuntar a la conformacién
del Estado como una plataforma de servicios. Esto implica no solo la
digitalizacién de los mismos, sino también en orquestar sus distintos sistemas
con la garantia de una capa minima de ciberseguridad.
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